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RA Hon-Prof. Dr. Clemens THIELE, LL.M. Tax (GGU)
Rechtsanwalt in Salzburg

Artificial Intelligence und Smart Devices —
Ethik und Rechtsprechung in Zeiten der
Digitalisierung

Smart Devices und Kiinstliche Intelligenz (KI) — das sind die neuen Hypes
der ,Legal Techies®, die hier bevorzugt von ,Buzzwords“ schreiben wir-
den. Die Digitalisierung, gleichglltig ob Internet of Things (IoT), Industrie
4.0 oder der virtuelle Gerichtssaal, — alles um uns herum wird immer smar-
ter. Unterschiedlich bewertet wird blof3, ob es wirklich schon Atrtificial Intel-
ligence gibt oder derzeit nur von maschinellem Lernen ausgegangen wird.

Was jedoch feststeht: Smarte Gegenstédnde und damit verbundene
Systeme beginnen damit, bestimmte Entscheidungen automatisiert oder
quasi autonom zu treffen. Neuronale Netze und Deep Learning ermdg-
lichen neue Mdglichkeiten. Was bedeutet Autonomes Fahren, das Smart
Home, Digital Health, Blockchain oder Industrie 4.0 fiir das Recht und vor
allem fir die Zivilgerichte der Zukunft?

Internet der Dinge und Smart Devices

In Osterreichischen Unternehmen nimmt die digitale Transformation erst
langsam Fahrt auf. Nach der Internet of Things Studie von Telefonica
2019" startet die Einfihrung digitaler Projekte mit iberschaubaren Entwir-
fen. Die Griinde dafiir liegen nicht zuletzt in Sicherheitsbedenken. Die
Veranderung von Geschaftsprozessen bildet demnach die groRte organi-
satorische Hurde. Das deckt sich mit den Findings der Agentur fir Infor-
mationssicherheit der EU (ENISA).?2 Danach ist Cybersecurity der Key
Enabler fir die Umsetzung von Industrie 4.0 Applikationen. ENISA hat
bereits Good Practices fur loT Security und Smart Manufacturing verof-
fentlicht.®

Der private Konsument hat da einen etwas lockereren Zugang zu digi-
taler Technik. Der Smart Home- und Smart Devices-Markt boomt. Mit
Smart Gagdets oder Sprachassistenten wie Apples Siri sind die Freizeit-
freaks und work-life-balancer mehr connected denn je. loT Gerate sind zu
ihren taglichen Helfern oder Begleitern geworden. Home Automation- und
sonstige smarte Gadgets ziehen mit Alexa oder Google Home in ihre
Hauser und urban spaces ein. Solche loT-Produkte sind in einem moder-
nen Zuhause bei der Haussicherheit, Beleuchtung, Unterhaltung oder

1 Abrufbar unter <https://basecamp.telefonica.de/event/internet-of-things-studie-
2019-immer-mehr-iot-projekte-in-unternehmen/> (25.06.2019).

2 Vgl. naher <https://www.enisa.europa.eu/> (25.06.2019).

3 Abrufbar unter <https://www.enisa.europa.eu/topics/iot-and-smart-infrastructures>
(25.6.2019).
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auch bei Kuchenanwendungen vielfach schon nicht mehr wegzudenken.
Gleiches bei Wellness und Gesundheit, aber auch ansonsten im
Healthtech-Sektor: Auch hier halten Softwareldésungen, die auf Big Data
oder Machine Learning setzen, Einzug. Alles wird ,Tech® — Fintech, Auto-
tech, Insuretech etc. Warum nicht auch die Rechtsanwendung?

Eine neue Ethik fiir Kiinstliche Intelligenz und die
digitale Zukunft?

Mag es auf den ersten Blick auch anachronistisch anmuten: Je starker der

Digitalisierungsdruck wird, desto dringender bedarf es einer allgemein

akzeptierten ethischen Fundierung der digital unterstitzten oder gefiihrten

Handlungen. Der aufmerksame Rechtsanwender stellt sich bei Apps

(elektronische Applikationen), die Gerichtsurteile vorbereiten, die Frage,

ob sie unser juristisches Arbeiten ,besser machen. Unterwerfen sich

Entscheidungstrager nicht allzu rasch den Gesetzen der Effizienz und der

Machbarkeit. Wer Uber eine Ethik fiir legal tech nachdenkt, sollte sich

namlich Folgendes vor Augen halten:

= Algorithmen liigen nicht, sie tauschen lediglich.*

= |T-Einsatz ist nur soweit diskriminierungsfrei, wie er auch so (fehlerfrei)
programmiert worden ist.

= Kl erkennt statistische Muster blitzschnell, Kreativitat wird aussortiert.

= Supercomputer machen ganz wenig Fehler, haben aber keinen, der sie
korrigiert.

Gemal der Einsicht, dass bei komplizierten Prozessen (in einem all-
gemeinen Sinn) jedenfalls ein Mensch da sein muss, der versteht, warum
die kinstliche Intelligenz diese oder jene Entscheidung getroffen hat, und
diese bestatigt, missen wir als Rechtskundige Methoden entwickeln, die
uns Juristen unterstltzen. Eine erste Reaktion bildet die Ethik-Charta zur
Nutzung in der Justiz des Europarats vom 4.12.2018.°

Ethik-Charta des Europarats

Die Antwort auf die Digitalisierung fallt ganz einfach aus: eine neue digita-

le Ethik, wobei an dieser Ethik, d.h. der Bewertung menschlichen Han-

delns, weder etwas Neues noch Digitales dran ist.

= Grundrechte einhalten (Art 1, 8, 11 GRC) bei Design und Anwendung.

= Prinzip der Nicht-Diskriminierung.

= Qualitat und Sicherheit (,menschliches Maf}®) iSv von Nachvollziehbar-
keit und nicht Uberwachung.

= Transparenz, Unparteilichkeit und Fairness (Verstandlichkeit, externe
Audits).

= Prinzip des ,under user control“ (vollumfangliche Information der Be-
troffenen uber Al/KI-Verwendung und eigene Rechte).

4 Vgl. Bogensberger, Robot-Recruiting: Wie Algorithmen tauschen, Die Presse

2019/18/03.
5 Abrufbar unter <https://rm.coe.int/ethical-charter-en-for-publication-4-december-

2018/16808f699c> (22.05.2019).
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Die Erfahrung des 20. Jahrhunderts, dass schlaue Systeme zwar die
Arbeit erleichtern, aber auch von autoritidren Regimen zur Uberwachung
eingesetzt werden, hat die Europaische Staatengemeinschaft, die weit
Uber die Union hinausgeht, sensibilisiert. Aber nicht an kiinstlicher Intelli-
genz zu forschen oder sie im Berufsalltag einzusetzen, weil sie miss-
braucht werden konnte, ist der falsche Ansatz. Jene, die sie fiir schlechte
Dinge nutzen wollen, werden es trotzdem tun.

Ein Blick in die verwandte Disziplin der Medizin lohnt durchaus. Der
Einsatz von Kl zur Auswertung von Big Data verheif3t eine deutlich ver-
besserte Diagnostik. Eine Kl kann auf MRT-Aufnahmen Muster erkennen,
die vielleicht erst in zwei oder drei Jahren zu Krebs fiihren. Ein Arzt merkt
das zu diesem Zeitpunkt (noch) nicht. Wie kann ich dem Arzt vertrauen,
wenn seine Diagnostik von Berechnungen einer Maschine abhangt. Brau-
chen wir einen solchen Arzt Uberhaupt noch. Ethisch fundiertes Anliegen
ist es aber, dass ich nicht zu einem Arzt komme, der mich nicht mehr
anschaut, sondern nur mehr meine Krankenakte (volldigitalisiert) in einen
Computer 1&dt und dann eine Diagnose am Bildschirm erstellt. Die neue
Technik wirkt sich auf den Umgang des Arztes mit seinen Patienten aus.
Die Kl ersetzt vieles vom menschlichen Faktor in der Medizin und fihrt am
Ende zu einem vdllig rationalistischen Verstandnis von kranken Men-
schen. Wenn die Diagnostik durch die Algorithmen erst ausgereift ist, wird
sich der Arzt schwer anders entscheiden.

Im Ergebnis geht es auch in der Rechtsfindung, Rechtsanwendung
oder Rechtsprechung darum, dass die Maschine unterstiitzt, aber nicht
diktiert — weder den Arbeitsablauf, noch die Ergebnisse. Der Richter wird
auch kunftig frei sein, die Analyse des Computers anders zu sehen. Es
besteht aber die Befiirchtung, dass das am Ende eine soziale Frage sein
wird. Hat der Rechtsunterworfene wenig Geld, druckt die Maschine ein
Ergebnis aus, und das war’s dann. Der menschliche Faktor wird aus dem
System — aus 6konomischen Griinden an der Separationslinie der finanzi-
ellen Méglichkeiten — einfach herausgekirzt.

Es kommt also verstarkt auf den Wert dessen an, was wir nicht in Zah-
len auf bits und bytes messen kénnen — in der Medizin wie in der Justiz;
auf eine Digitalisierung mit menschlichem Antlitz.

Rechtliche Herausforderungen der Digitalisierung von
Alltagsgegenstanden

Eines der vordringlichsten Themen fur die realistische Beurteilung der
Digitalisierung ist der Datenschutz. 2018 war das Jahr der DSGVO — mit
Wirksamwerden des harmonisierten Datenschutzrechts in der gesamten
Union bestehen unverandert enorme Herausforderungen. Die Parallelitat
des Rechtsschutzes bei Aufsichtsbehdérden und vor den Zivilgerichten
steht erst am Anfang.6

6 Dazu Thiele, DSGVO und ZPO: Wirksamer Rechtsschutz fir Betroffene,
RdW 2019/225; Jahnel, Gerichtlicher Rechtsschutz nach der DS-GVO besta-
tigt, jusIT 2019/42, jeweils mwN.
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Die DSGVO halt eine Reihe besonderer Beschrankungen fiir den Ein-
satz von Kiunstlicher Intelligenz und Nutzung von Big Data bereit. So ver-
bietet Art 22 DSGVO ausdriicklich automatisierte Entscheidungen im
Einzelfall einschlieBlich des Profiling ohne Eingreifen einer Person des
Verantwortlichen. Datenschutzrechtliche Grundsatze wie Zweckbindung
oder Datensparsamkeit kénnen Algorithmen zuwiderlaufen, die auf még-
lichst breiter Datenbasis ,lernen” sollen. Ein milliardenfach angereicherter
Bilddatenpool zur Verbesserung der Gesichtserkennung von Biirgern und
Touristen wie in China’ ist in Europa undenkbar. Sofern besonders sensible
Informationen verarbeitet werden, wie etwa Gesundheitsdaten, sind be-
sondere Vorgaben zu beachten.

Abgesehen davon sind aber grundsatzliche rechtliche Themen von be-
sonderem Interesse.

Wenn Maschinen interagieren, kdnnen sie rechtserhebliche Erklarun-
gen abgeben oder schadigende Handlungen verursachen. Vielfach wird in
diesem Zusammenhang mit einer Zurechnungskette zu einer natirlichen
oder juristischen Person argumentiert. Damit eine Willenserklarung wirk-
sam ist, bedarf es der Rechtsfahigkeit, insbesondere der Geschaftsfahig-
keit des AuRernden. Da dies bei einer Kl nicht der Fall ist, muss eine Wil-
lenserklarung per se einer hinter dem System stehenden Person
zugerechnet werden. Fraglich ist aber, ob dies aufgrund der fortschreiten-
den Autonomie und Intelligenz der Systeme kiinftig noch angemessen ist.?

Dariiber hinaus ist der Umgang mit Fehlern zu diskutieren, die durch
Algorithmen ausgeldst werden. Die damit zusammenhangenden Haftungs-
themen werden zuvorderst im Bereich Smart Home und Autonomes Fah-
ren besprochen. Die rechtlichen Prinzipien gelten wohl gleichermalien fur
alle Smart Devices.

Im Vordergrund steht in beiden ,klassischen Zivilrechtsfragen® die Fra-
ge der Zurechenbarkeit. Wem ist die Handlung einer Maschine zurechen-
bar? Tragt der Hersteller, der Betreiber oder der Bediener eines (teil-)
autonomen Systems die Verantwortung? Teilweise wird vertreten, dass
die bestehenden Regelungen ausreichen und keine Anpassungen not-
wendig sind. Manche sprechen sich fir die Fortentwicklung bestehender
Konzepte aus, wie z.B. der Tierhalterhaftung. Andere verlangen die Ein-
fihrung neuer Konzepte, wie z.B. eine allgemeine Gefahrdungshaftung,
die Griindung eines Haftungsfonds fir Roboter oder die Schaffung einer
sog. E-Rechtsperson, so dass Maschinen rechtsfahig werden. Das zuletzt
Genannte ist als vdllig irrlichthaft abzulehnen, ist doch die Menschen-
wirde und die Rechtsperson unteilbar.

7 Vgl. ORF-News vom 25.3.2019, ,FurchteinfléRend”: Gesichtserkennung auf
Chinas Flughéafen, abrufbar unter <https://orf.at/stories/3116411/> (25.06.2019).

8 So Pieper, Wenn Maschinen Vertrage schlieBen: Willenserkldrungen beim
Einsatz von Kiinstlicher Intelligenz, GRUR-Prax 2019, 298 (300).
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Erste Antworten im Online-Recht

Im Folgenden werden — véllig subjektiv ausgewahlt — einige bereits ergan-
gene oder erwartete Entscheidungen dargestellt, die sich auf Smart De-
vices auswirken durften.

Google Mail®

Der Europaische Gerichtshof hat am 13.6.2019 (C-193/18) festgestellt,
dass Webdienste wie Gmail von Google keine elektronischen TK-Dienste
nach EU-Recht sind. Die BNetzA kann diese Dienste daher nicht dem
deutschen TK-Recht unterwerfen und damit auch zu Uberwachungs-
Schnittstellen zwingen.

Die BNetzA wollte seit 2012 erreichen, dass Google Gmail bei ihr als
TK-Dienst anmeldet. Das VG KdIn'® hatte die Klage in erster Instanz noch
abgewiesen. Im Berufungsverfahren rief das OVG NRW den EuGH an,"
um zu klaren, ob E-Mail-Dienste, die tUber das offene Internet laufen, ohne
den Kunden einen Internetzugang zu bieten, TK-Dienste nach EU-Recht
sind. Google argumentierte stets, Webmail-Dienste wiirden das bestehende
Netz nur nutzten, ohne es selbst zu betreiben. Zudem vermittle man den
Nutzern keinen Zugang dazu und kontrolliere nicht die Datentbertragung.

Der EuGH ist der Ansicht, dass internetbasierte E-Mail-Dienste wie
Gmail zwar eine Ubertragung von Signalen vornehmen wiirden, es handle
sich aber dennoch nicht um einen elektronischen TK-Dienst nach
EU-Recht. Der BNetzA ging es grundsatzlich. um die Regulierung von
Webdiensten. Die Abgrenzung zu traditionellen TK-Diensten verschwimme
zunehmend und es sei nicht richtig, dass Anbieter traditioneller
TK-Dienste Regulierungsvorgaben einhalten missten, wahrend das fir
Firmen, die vergleichbare Dienste lUber das Web bereitstellen, nicht gelte.
Nach der EuGH-Entscheidung kénnte man schlussfolgern, dass auch sog.
Over-The-Top-Dienste, wie WhatsApp, Telegram und Threema keine
TK-Dienste darstellen. Dies wirde sich auch auf loT-Produkte auswirken,
die eine Kommunikation untereinander erlauben.

Uploaded'?

Der Sharehostingdienst uploaded ermoglicht seinen Nutzern, digitale
Inhalte in der Cloud zu speichern. Der Dienst beinhaltet weder die Erstel-
lung eines Inhaltsverzeichnisses, in dem die hochgeladenen Dateien
nachgeschlagen werden kdnnten, noch bietet der Betreiber eine Such-
funktion an. Nutzer kénnen die Links zu den eigenen Inhalten aber in Link-
Sammlungen auf Seiten aulerhalb von uploaded einstellen. Dies ge-
schieht auch regelmaRig. Die Nutzung von uploaded ist anonym und grds.
kostenlos. Gegen Entgelt kénnen die Nutzer hdhere Downloadkontingente

9 EuGH 13.6.2019, C-193/18 (Google Mail/Bundesnetzagentur), ECLI:EU:C:
2019:498.

10 VG KdIn 11.11.2015, 21 K 450/15, K&R 2016, 141.

11 OVG Nordrhein-Westfalen 26.2.2018, 13 A 17/16, K&R 2018, 348.

12 BGH 20.9.2018, | ZR 53/17, GRUR-Prax 2018, 528 (Rauer).
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und schnellere Up- und Download-Streams buchen. Pro Download seiner
Inhalte erhdlt der jeweilige Nutzer eine Verglitung. Unstreitig wird
uploaded groRtenteils genutzt, um illegal digitalen Content auszutauschen.
2016 verklagten mehrere Verlage, Filmfirmen und die GEMA uploaded in
funf Verfahren vor dem LG Minchen. Der Vorwurf lautete auf Verletzung
des Rechts auf offentliche Zugénglichmachung.13 In erster und zweiter
Instanz wurde der Dienst zur Unterlassung verurteilt, nicht aber zu Scha-
denersatz.

Der BGH legt dem EuGH eine Reihe detaillierter Fragen vor. Im Kern
geht es darum, ob uploaded eine eigene Wiedergabehandlung begeht
oder lediglich als Storer haftet. Hierbei spielt die Auslegung der einschla-
gigen EuGH-Rechtsprechung eine mafRgebliche Rolle. Die Luxemburger
Richter haben den Begriff der 6ffentlichen Wiedergabe stets ausgeweitet,
so tendiert der |. Zivilsenat vorliegend dazu, eine eigene 6ffentliche Wie-
dergabe durch den Sharehostingdienst zu bejahen. Hierfir werden die
konkrete Struktur und Intention des Dienstes ebenso als Griinde angeflhrt
wie die Download-Vergutung, welche die Gefahr von Rechtsverletzungen
erheblich steigere. Die Fragen des BGH zur Einschlagigkeit der Haftungs-
privilegierung nach Art 14 Abs 1 der E-Commerce-RL 2000/31 decken
sich mit denen in einem bereits vorher auf den Weg gebrachten Vorlage-
verfahren zu YouTube.™

Der Verfahrensausgang und die Begriindung des bevorstehenden Ur-
teils dirfte fir loT-Plattformen von grofRem Interesse sein.

Airbnb Ireland'

Airbnb Ireland verwaltet fur alle Nutzer aul3erhalb der USA eine Online-
plattform, die dazu dient, einen Kontakt zwischen Gastgebern von Unter-
kiinften und Personen, die solche Unterkiinfte suchen, herzustellen. Infolge
einer Beschwerde erhob die Staatsanwaltschaft Paris Anklage wegen
VerstoRen gegen das Gesetz zur Regelung der Voraussetzungen fir die
Auslibung bestimmter Tatigkeiten im Zusammenhang mit Grundstiicken
und Geschéften (sog. Loi Hoguet). Airbnb Ireland macht geltend, das ,Loi
Hoguet® sei nicht anwendbar, da es mit der RL (ber bestimmte rechtliche
Aspekte der Dienste der Informationsgesellschaft unvereinbar sei.

Der EuGH soll klaren, ob die Leistungen, die Airbnb Ireland in Frank-
reich erbringt, unter die in der RL ber den elektronischen Geschaftsver-
kehr vorgesehene Freiheit des Dienstleistungsverkehrs fallen. Der GA
Szpunar schlagt dem Gerichtshof vor festzustellen, dass die Dienstleis-
tung, die darin besteht, mittels einer elektronischen Plattform einen
Kontakt zwischen potenziellen Mietern und Vermietern herzustellen, die
kurzfristige Beherbergungsleistungen anbdéten, einen Dienst der Informati-
onsgesellschaft darstelle. Der Umstand, dass dieser Anbieter auch andere
in materieller Form erbrachte Dienstleistungen anbiete, stehe der Einstu-
fung als Dienst der Informationsgesellschaft nicht entgegen, vorausge-

13 Vgl. dazu die 6sterreichische Umsetzung in § 18a UrhG.
14 BGH 13.9.2018, | ZR 140/15 (YouTube), GRUR-Prax 2018, 472 (Bullinger).
15  SA 2.5.2019, C-390/18 (Airbnb Ireland), ECLI:EU:C:2019:336.
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setzt, die letztere Dienstleistung sei mit den anderen Dienstleistungen
nicht untrennbar verbunden.

Zu den materiell-rechtlichen Voraussetzungen gemaf der E-Com-
merce-RL vertritt der GA die Auffassung, dass ein anderer als der Her-
kunftsmitgliedstaat Ausnahmen vom freien Verkehr von Diensten der
Informationsgesellschaft nur durch ,auf den konkreten Einzelfall“ bezoge-
ne MaRnahmen vorsehen dirfe. Jedenfalls habe das vorlegende Gericht
festzustellen, ob die fraglichen MaRnahmen unter Beriicksichtigung aller
ihm zur Kenntnis gebrachten Umsténde erforderlich seien, um den Ver-
braucherschutz sicherzustellen und, ob sie nicht Uber das zur Erreichung
des verfolgten Ziels erforderliche MaR hinausgingen. Der GA vertritt weiter
die Ansicht, dass die RL einem Mitgliedstaat verbiete, unter derartigen
Umstanden und auf eine solche Weise den freien Verkehr von Diensten
der Informationsgesellschaft aus einem anderen Mitgliedstaat zu be-
schranken.

Mit dem Urteil des EuGH ist eine weitere Klarung des Schliisselbegriffes
,Dienst der Informationsgesellschaft” fir das Online-Recht zu erwarten.

Widerrufsbelehrung auf einer Postkarte'®

Im aus Deutschland stammenden Ausgangfall klagte ein Wettbewerbsver-
band gegen ein Versandhandelsunternehmen, das als Beilage zu ver-
schiedenen Zeitschriften und Zeitungen einen ausklappbaren Werbepros-
pekt von etwa drei DIN-A4-Seiten verbreitete, der eine heraustrennbare
Bestellpostkarte enthielt. Sowohl auf der Vorder- als auch auf der Rick-
seite der Postkarte wurde auf das gesetzliche Widerrufsrecht (im FlieRtext)
hingewiesen. Eine Widerrufsbelehrung und ein Muster-Widerrufsformular
waren jedoch lediglich auf der Website der Beklagten aufrufbar.

Der EuGH entschied, dass bei Uber Fernkommunikationsmitteln ge-
schlossene Vertrage der Unternehmer gemaR Art. 8 Abs. 4 Verbraucher-
rechte-RL die Verpflichtung habe, vor Vertragsabschluss die in Art 6 Abs 1
Verbraucherrechte-RL genannten Informationen, wie u.a. tber das Wider-
rufsrecht, zur Verfligung zu stellen. Dies solle den Schutz des Verbrau-
chers sicherstellen.”” Hierbei muisste im Einzelfall festgestellt werden, ob
die geforderten Informationen objektiv im jeweiligen Werbematerial darge-
stellt werden konnten. Dabei waren die fiir den durchschnittlichen Ver-
braucher angemessene MindestgroRe des Schrifttyps, sowie der Raum
und die Zeit, die von der Botschaft eingenommen werden, zu beriicksich-
tigen. Diese ndheren Umsténde waren vom nationalen Gericht zu prifen.

Fiar Smart Devices, die Uber kleinere Screens verfigen, ist das Urteil
jedenfalls bedeutsam. Es umfasst auch die Darstellung von Verbraucher-
informationen wie beispielsweise der Widerrufsbelehrung auf Medien, die
nur einen begrenzten Raum bieten.

16 EuGH 23.1.2019, C-430/17 (Walbusch Walter Busch GmbH & Co. KG/
Deutsche Wettbewerbszentrale), ECLI:EU:C:2019:47.

17  Ebenso bereits VfGH 12.10.2017, G 52/2016 (FAGG-Bestimmungen), JBI
2018, 170 (Zbchling-Jud/Schamberger) = ZIIR 2018, 55 (Thiele).
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Smart Contracts

Um es vorwegzunehmen: Smart Contracts sind weder ,intelligent® noch

LVertrage® im juristischen Sinn, sondern so gesehen technische Zusténde,

die im Kern nichts Neues bringen, sondern maximal eine vertane Chance,

dem Wort ,smart” in der Online-Welt eine tiefere Bedeutung zu geben.
Smart Contract sind durch drei Merkmale, die kumulativ vorliegen

mussen, charakterisiert:"®

= Zum einen muss ein Ereignis digital prifbar sein; es muss also mittels
einer Ja/Nein-Entscheidung darstell- und |6sbar sein. Das ist der Fall,
wenn es sich beispielsweise um die vollstdndige Bezahlung der Miete
oder die vollstdndige Bedienung von Kreditraten handelt.

= Zum zweiten verarbeitet ein Algorithmus, also ein Computerprogramm,
das Ereignis. Ein Programmcode prift also, ob das Ereignis eingetre-
ten ist, indem er etwa die Kontoeingange selbsttatig pruft und erkennt,
ob die Zahlung erfolgt ist. Hierflr ist selbstredend eine entsprechende
Vernetzung des Programms erforderlich. Ein Smart Contract kann also
theoretisch alles berechnen, was ein Computerprogramm berechnen
kann, also was digital fass- und leistbar ist. Das Tischlern einer Tlre
kann daher nicht im Wege des Smart Contract erledigt werden, aufler
sie entstammt einem 3D-Drucker.

= SchlieBlich wird zum Dritten eine rechtlich relevante Handlung ausge-
fuhrt. Diese Handlung kann etwa darin liegen, den sdumigen Schuldner
auf die Sdumnis hinzuweisen, das fehlende Geld vom Konto des
Schuldners selbsttatig einzuziehen, die Kreditkarte des Schuldners zu
belasten. Es muss fir die weiteren Zwecke der Erbrterung eine
Rechtshandlung im juristischen Sinn vorliegen.

Smart Contracts verwenden fiir ihre Arbeitsweise haufig die sog.
Blockchain-Technologie. Um also die Arbeitsweise von Smart Contracts
zu verstehen, ist es hilfreich, die Funktionsweise der Blockchain-
Technologie insoweit zu erldutern, als es zur juristischen Erfassung not-
wendig ist. Grundsatzlich sind Blockchains dezentrale Datenbanken, die
validierte Transaktionen speichern und fir alle sichtbar machen.'® Dabei
kommt ein Blockchain ohne eine zentrale Kontrollinstanz aus.”® Smart
Contracts nutzen diese Technologie, um Informationen aus fremden Da-
tenbanken abzurufen und eigene Entscheidungen zu treffen. Fir die
Durchfilhrung einer automatischen Zahlung besteht insoweit eine Ver-
gleichbarkeit mit einer automatisierten Kreditkartenabbuchung.

Der Begriff Smart Contract beschreibt tatsachlich blo eine Technolo-
gie und keine Vertrage im Rechtssinn, das ,Konstrukt?' dient grundsatz-

18  Dogmatische Struktur im Folgenden ibernommen von Paulus/Matzke, Digita-
lisierung und private Rechtsdurchsetzung, CR 2017, 769 (771).

19  Gliicklich, Blockchain fir Anféanger (2017), 44.

20  Narayanan/BonnneualFelten/Miller/ Goldfeder, Bitcoin und Cryptocurrency
Technologies, 2016, Kap. 1.4; Kiitiik/Sorge, Bitcoin im deutschen Vollstre-
ckungsrecht — Von der , Tulpenmanie“ zur ,Bitcoinmanie®, MMR 2014, 643.

21 So R. Weber, Leistungsstérungen und Rechtsdurchsetzung bei Smart
Contracts, in: Jusletter 4. Dezember 2017, Rz 2, abrufbar unter
https://jusletter.weblaw.ch.
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lich dem realen Leistungsaustausch von digital referenzierten Giitern,
vergleichbar mit der Mechanik eines Warenautomaten. Weil der Smart
Contract indessen die Umverteilung digitaler Guter bzw. Werte ermdglicht,
besteht — weit verstanden — zumindest ein indirekter Bezug zu den Vertra-
gen; zuriickgegriffen wird dabei auf bereits getroffene Vereinbarungen in
einem Source Code (meist unter ,,Wenn-Dann—Bedingungen“).22

Smart Contracts sind pradestiniert fir vertragliche Anspriiche, die ein-
fach zu prifen und deren Voraussetzungen digital erfassbar sind. So wird
vielfach vorgeschlagen, Smart Contracts fir die Rechte von Flugpassagie-
ren einzusetzen. Mit dem Kauf des Flugtickets vereinbart der Nutzer be-
reits mit dem Luftfahrtunternehmen, dass im Fall einer Flugverspatung ein
bestimmter, im Voraus festgelegter, Bagatellbetrag auf sein im Voraus
bekanntgegebenes Bankkonto (iberwiesen wird. Ware ein europaischer
Flug dann einige Stunden zu spat, missten die Passagiere ihre gesetz-
lichen Entschadigungen nicht mihsam selbst einfordern, sondern erhielten
sie vom Smart Contract aus automatisch ausgezahlt. Die bisher mit der
Rechtsdurchsetzung verbundenen Kosten und Mihen wiirden wegfallen.

Die daraus resultierende These lautet: Die Unveranderlichkeit und die
garantierte Ausfiihrung von Smart Contracts erlaubt dem systembedingt
schwacheren Vertragsteil (hier: Flugpassagier) die Uberwindung des
Rechtsdurchsetzungsdefizits im Bereich niedriger Streitwerte.

So modern und innovativ Smart Contracts wirken, so wenig zukunfts-
orientiert und flexibel sind sie. Die Anpassungstauglichkeit von Gewissheit
ist begrenzt.

Im Fall Kriisemann gegen TUI Fly*® kindigte das Management eines
Flugunternehmens Umstrukturierungen an, wodurch es zu einem wilden,
nicht von den Arbeitnehmervertretern bzw. der Gewerkschaft ausgeldsten,
Streik grofRer Teile des Flugpersonals in Form von spontanen Krankmel-
dungen kam. Die Quote krankheitsbedingter Abwesenheit stieg von den
Ublichen 10% auf 34% bis 89% beim Cockpitpersonal und 24% bis 72%
beim Kabinenpersonal. Der wilde Streik endete etwa eine Woche spater
nach einer Einigung des Managements mit dem Betriebsrat. In der Zwi-
schenzeit kam es bei zahlreichen Fligen des Unternehmens zu Annullie-
rungen und groRen Verspatungen. Das Flugunternehmen verweigerte den
Flugpassagieren Ausgleichszahlungen mit der Begriindung, dass es sich
um auflergewdhnliche Umstande handle, fir den Art 5 Abs 3 Fluggast-
rechte-VO 261/2004,%* keine Ausgleichszahlungen vorsehen. Das zustan-
dige Amtsgericht Hannover® legte die Frage, ob Krankmeldungen eines
erheblichen Teils des Personals und spontane Arbeitsniederlegungen als
aulergewodhnliche Umstande iS der zitierten Vorschrift anzusehen waren,
dem EuGH zur Vorabentscheidung vor.

22 Vgl. Weber aaO Rz 2 mwN.

23 EuGH 17.4.2018, C-195/17 u.a. (Krisemann u.a./TUIfly) = ECLIEU:C:
2018:258 = Zak 2018/260, 138 = VbR 2018/63, 118 (Leupold/Gelbmann).

24 Verordnung (EG) Nr. 261/2004 des Europaischen Parlaments und des Rates
vom 11. Februar 2004 Uber eine gemeinsame Regelung fiir Ausgleichs- und
Unterstiitzungsleistungen flr Fluggaste im Fall der Nichtbeférderung und bei
Annullierung oder groRer Verspatung von Fligen und zur Aufhebung der
Verordnung (EWG) Nr. 295/91, ABI L 46/2004, 1.

25  AG Hannover 14.8.2017, 531 C 13445/16.
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Der Européische Gerichtshof entschied am 17.4.2018, dass es sich bei
einem Streik des Flugpersonals nicht zwingend um einen auRergewdhn-
lichen Umstand iS des Art 5 Abs 3 Fluggastrechte-VO handelt, bei dessen
Vorliegen die Anspriiche der Flugpassagiere auf Ausgleichszahlung fir
die dadurch verursachten Flugannullierungen und Flugverspatungen ent-
fallen kdnnten. Ob ein aufergewohnlicher Umstand vorliegt, ist von Fall zu
Fall zu prufen. Ob der Streik nach dem mafgeblichen nationalen Recht
rechtmafig erfolgte, ist dafiir bedeutungslos. Konkret: Ein wilder Streik gro-
Rer Teile des Flugpersonals, der eine Woche spater durch eine Einigung
des Managements mit dem Betriebsrat beendet werden konnte, stellt keinen
auBergewohnlichen Umstand iSd Art 5 Abs 3 Fluggastrechte-VO dar. Die
Weigerung des Flugunternehmens auf Zahlung war daher ungerechtfertigt.

Hatten die Flugpassagiere mit dem Luftfahrtunternehmen Smart Contracts
abgeschlossen, so hatten sie sich bei Abschluss der Vertrdge an dem jewei-
ligen Stand der Rechtsordnung orientiert. Diese sah keinen Fall, der zu
Auszahlungen von ,Micro-Payments* filhren kdnnte, zum damaligen Zeit-
punkt vor. Die ,Programmierung® (Wenn-Dann) hat den wilden Streik von
Teilen des Flugpersonals nicht als Ausldser definiert bzw. definieren kénnen.

Die Antithese besteht im Folgenden: Die technische Unveranderlichkeit
der Smart Contracts kann schon nach relativ kurzer Zeit zu Nachteilen der
Vertragsparteien fiihren, da Rechtsanderungen (wegen veranderter Ge-
setzeslage oder Rechtspraxis der Gerichte) denkmdglich nicht bertcksich-
tigt werden kénnen.

Resimierend ist zu smart contracts festzuhalten. Unkorrigierbare, ver-
haltenssteuernde Algorithmen kénnen bis zu einem Verlust des Geltungs-
anspruches des Rechts fiihren: Der dadurch erwartete Entfall von Rechts-
streitigkeiten, insbesondere im niederschwelligen Bereich, vermag ein
deutliches Minus an Rechtssicherheit und den erheblichen Verlust privat-
autonomer Gestaltungsmdglichkeiten nicht wett zu machen.

Zusammenfassung

Euphorie und Entsetzen Uber die digitale Transformation helfen nicht.
Maschinen bleiben Maschinen, und Mensch bleibt Mensch: mit Namen,
Gesicht und in grof3er Vielfalt.

Das klassische juristische Handwerkszeug (Gesetzeskenntnis und
Auslegungskanon) verbunden mit der Menschenwiirde als ethischem
Kompass ermdglicht eine praktische Gestaltung der technischen Sachver-
halte. Wir kdnnen also getrost sagen, dass wir erst am Anfang einer sehr
spannenden technologischen Revolution und digitalen Transformation
stehen. Die Entwicklung des Rechts dieser digitalen Zukunft wird nicht
weniger interessant sein und sie wird nicht weniger rasant sein, wenn sie
ein menschliches Antlitz tragt.

»~Am Ende wird alles gut. Und wenn es nicht gut wird,
ist es noch nicht das Ende.*
Fernando Sabino
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