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Nach durchaus schwankenden Statistiken haben ca 1,3 Milliarden Personen im

Juli 2017 den Messenger-Dienst WhatsApp zum Versenden und Empfangen

von

Kurznachrichten (in Text, Bild und Ton) regelmafig verwendet. In Europa ist
WhatsApp besonders unter den 14- bis 19-jahrigen Internetnutzern sehr beliebt.

Bei Umfragen in Deutschland in dieser Altersgruppe gaben 89 Prozent der
fragten an, WhatsApp zu nutzen.® Es ist nur mehr eine Frage der Zeit bis

Be-
der

Kundensupport und die technische Verbraucherunterstitzung (Customer-

Service) Uber diesen Dienst abgewickelt werden sollen, schon allein deshalb,

um

1 Vgl das Statistik-Portal Statista unter <https://de.statista.com/themen/1995/

whatsapp/> (14.08.2017)
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Clemens THIELE

die ,digital natives" effektiver abzuholen und an das Unternehmen zu binden.?
Dafir stellen sich wesentliche datenschutzrechtliche Herausforderungen, die im
folgenden Beitrag skizziert und einer juristischen Grundlagendiskussion zuge-
fuhrt werden sollen.

1. Ausgangslage

Die ,InnoVations-SE", eine Europaische Aktiengesellschaft mit dsterreichischem
Holdingsitz®, arbeitet an einem Projekt zur Einfiihrung digitaler Kundenkommuni-
kation Uber WhatsApp. Kunden sollen dabei die Mdoglichkeit haben, Uber
WhatsApp zB Beschwerden oder Anliegen an die InnoVations-SE zu senden.
Die InnoVations-SE soll die Méglichkeit haben, Gber diesen Kommunikationskanal
Informationen und Nachrichten an den Kunden zu Ubermitteln. Erfasst ist die
gesamte Bandbreite der Kundenkommunikation und grundsétzlich alle Sparten
der InnoVations-SE. Im Einzelnen ist folgender tatsachlicher Ablauf geplant:

Der Kunde meldet sich Uber die Website der InnoVations-SE durch Eingabe
seiner Telefonnummer (= Identifikationskennzeichen im WhatsApp-System) an.
Er erhalt daraufhin eine SMS mit der ,Telefonnummer” (= Identifikationskennzei-
chen der InnoVations-SE im System von WhatsApp), welche tatséchlich bei einem
Telekommunikationsunternehmen hinterlegt ist. Diese ,WhatsApp-Kennung*
(Telefonnummer) wird praktisch von den konzerneigenen Serviceunternehmen
an die InnoVations-SE durchgereicht. Der Kunde erhdlt die ihm bekannt gege-
bene Nummer gezeigt und kann diese, sofern er bereits WhatsApp-Teilnehmer
ist bzw die entsprechende Applikation auf seinem Handy installiert hat, speichern
und im WhatsApp-System nutzen. Dabei hat er die Nutzungsbedingungen von
WhatsApp akzeptiert bzw beim erstmaligen Download zu akzeptieren.

Durch Senden der WhatsApp-Nachricht ,Start* an die gespeicherte Nummer
der InnoVations-SE ist die Anmeldung abgeschlossen.

Uber die eigens eingerichtete Benutzeroberflache ,ClientCareSoft*,* die tiber
Schnittschnellen zu WhatsApp verfligt und Teil des Servicepaketes fiir die Kun-
den ist, hat die InnoVations-SE die Mdglichkeit im Servicecenter bzw am Hel-
pdesk den Gber WhatsApp verbundenen Kunden anzuzeigen und anhand seiner
Telefonnummer zuzuordnen. Dies erfolgt softwaremafig. Damit wird eine opti-
male Nutzung der verbesserten Benutzeroberflache moglich. Der InnoVations-
SE ist es dadurch im Rahmen ihres digitalen Helpdesks mdglich, weitere Social
Media Kanale wie zB Facebook oder Instagram einzubinden und dem Kunden
einen entsprechenden Kontakt Uiber diese Social Media, sofern er dafir Uber
Accounts verfligt, anzubieten und letztlich auch tatsachlich durchzufiihren.

Zu den (rechtlichen) Rahmenbedingungen gehort ferner, dass die InnoVati-
ons-SE keine eigene vertragliche Vereinbarung mit WhatsApp tber diese Art der

2 Vgl Barazon, Der Kombination von offline und online in einem Shop gehort die Zu-
kunft. Allianz Generaldirektor Dr. Wolfram Littich skizziert die neuen Rahmenbedin-
gungen fir den Vertrieb von Versicherungen, VR 2016 H 12, 14.

3 Name und Tatigkeitsbereich des Unternehmens sind frei erfunden; jede Ahnlichkeit
mit existierenden Firmen ist rein zufallig und unbeabsichtigt. Die Art der Darstellung
ist aber einer moglichst groRen Praxisnahe geschuldet.

4 Die Bezeichnung ist ebenfalls rein fiktiv.
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Kundenkommunikation abgeschlossen hat. Die InnoVations-SE ist also insoweit
wie ihre Kunden ebenfalls bloRe Nutzerin von WhatsApp.

Folgende Datenkategorien werden von der InnoVations-SE beim Betrieb der
geplanten digitalen Kundenkommunikation iber WhatsApp benétigt bzw von den
konzerneigenen Serviceunternehmen® im Auftrag der InnoVations-SE verarbeitet:
= Vor- und Zuname des Kunden einschlie3lich Benutzername (Nickname), so-

weit verfugbar
= Benutzer-ID des Kunden auf der jeweiligen Plattform (Facebook, Twitter,

Instagram etc.)
= Telefonnummer (WhatsApp-ldentifikationskennzeichen)
= Stadt (Adresse nach Postleitzahl, soweit verfiigbar)
= Geschlecht des Kunden (soweit verfligbar)
= Datum und Uhrzeit der Kommunikation (einschlie3lich Konversation)
= Profilbild des Kunden (soweit verfligbar)
=  Websiteadresse des Kunden (soweit verflgbar)
= Link zum Profil der jeweiligen Plattform (Facebook, Twitter, Instagram udgl.)
= Nachrichten/Inhalte in Textform des Kunden, die Uber WhatsApp ausge-

tauscht werden (zB Notizen, Kommentare udgl)
= samtliche Mediadateien (Fotos, Scans etc), die der Kunde Ubermittelt

Diese Daten lassen sich daher nach Stammdaten iwS, in Verbindungsdaten
sowie Inhaltsdaten gruppieren. Folgt man der derzeit giltigen Datenschutzpraxis
der Datenschutzbehérde (DSB), so stellt das Profilbild fiir die oben skizzierten
Zwecke der digitalen Kundenkommunikation kein sensibles Datum iSvon § 4 Z 2
DSG 2000 dar, da nicht priméar auf einen Identifikationszweck abgestellt wird.®
Demzufolge hat die Interessenabwéagung nach § 8 Abs 1 DSG 2000 nicht zu
entfallen und auf die strenge Zulassigkeitsprifung nach 8§ 9 DSG 2000, insbe-
sondere gem Z 6 leg cit, ist nicht einzugehen. Der weiteren Prufung wird daher
lediglich das Verarbeiten von einfach personenbezogenen Daten iSvon §4 Z 1
DSG 2000 bzw Art 4 Z 1 DSGVO zugrunde gelegt; dies gilt auch fir die service-
bezogenen Dateien, die durch die Kunden Ubermittelt werden wie zB Bilddateien
von defekten Leitungen, Screenshots von Computerfehlern odgl.

Davon ausgehend sind die datenschutzrechtlichen Kardinalfragen zu prifen,
vor allem im Hinblick auf die mit 25.05.2018 wirksam werdende Datenschutz-
grundverordnung (DSGVO) sowie die daraus resultierenden erweiterten Betroffe-
nenrechte (Informationspflichten, Léschungspflichten, Recht auf Datenportabilitat).
Insbesondere stellt sich die Frage nach der grundsatzlichen datenschutzrechtli-
chen Zuléssigkeit des Einsatzes von WhatsApp zur Kundenkommunikation, die
Frage nach der datenschutzrechtlichen Rollenverteilung sowie einer (allfalligen)
Meldepflicht iS von § 17 DSG 2000 fur diese Art der Datenanwendung.

5 Eine ndhere Betrachtung der Voraussetzungen und Inhalte dieser Auftragsdatenver-
arbeitungen iSv 8§ 10, 11 DSG 2000 bzw nach Art 28 DSGVO bildet nicht den Ge-
genstand des vorliegenden Beitrages und muss einer gesonderten Erdrterung vor-
behalten bleiben.

6 Standige Behordenpraxis seit DSK 17.10.2012, K202.113/0007-DSK/2012; DSK
10.4.2013, K202.120/0002-DSK/2013 (E-Cars) = ZIR 2013, 178, (179) unter Hinweis
auf DSK 21.1.2009, K121.425/0003-DSK/2009 = RIDA-Nr 0222272.
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2. Technische Grundlagen

Zunachst ist festzuhalten, dass es sich bei WhatsApp um einen Online-
Messenger-Dienst handelt, fir dessen Nutzung ein sogenanntes Smartphone
erforderlich ist. Zum Teil schon vor Installation erfordert der Messenger-Dienst
die Einwilligung des Teilnehmers fir den Zugriff auf App-Kéaufe, den Geréte- und
App-Verlauf, die Identitdt des Handybesitzers, seine Kontakte, seinen Standort,
seine SMS, Fotos, Medien und andere Dateien; seine Kamera und sein Mikrofon,
seine WLAN-Verbindungsinformationen und seine Gerate-ID sowie die Anruf-
informationen.

Erst wenn die Einwilligung dazu erteilt ist, gelangt der User auf die Willkom-
mens-Seite, wo er aufgefordert wird den AGBs zuzustimmen. Die AGBs sind
sehr umfangreich und widersprechen zum Teil massiv den konsumentenschutz-
rechtlichen Standards in Europa, insbesondere einzelnen KSchG-Vorschriften in
Osterreich. Nach erster Rsp7 in Deutschland muss WhatsApp seine AGB auf
Deutsch anbieten und zur Kontaktaufnahme einen weiteren Kommunikationsweg
neben der E-Mail-Adresse zur Verfligung stellen.

Wesentlich ist ferner, dass WhatsApp fir Personen unter 16 Jahren nicht
vorgesehen ist. Dazu hat jlingst die dt Rsp8 festgehalten, dass Eltern, die ihrem
minderjahrigen Kind ein digitales ,smartes” Gerat (zB Smartphone) zur dauern-
den eigenen Nutzung uUberlassen, verpflichtet sind, die Nutzung dieses Geréats
durch das Kind bis zu dessen Volljahrigkeit ordentlich zu begleiten und zu beauf-
sichtigen. Darliber hinaus haben bereits deutsche Amtsgerichte erkannt: ,Wer
den Messenger-Dienst ,\WhatsApp‘ nutzt, Ubermittelt nach den technischen Vor-
gaben des Dienstes fortlaufend Daten in Klardaten-Form von allen in dem eige-
nen Smartphone-Adressbuch eingetragenen Kontaktpersonen an das hinter dem
Dienst stehende Unternehmen. Wer durch seine Nutzung von ,WhatsApp* diese
andauernde Datenweitergabe zulésst, ohne zuvor von seinen Kontaktpersonen
aus dem eigenen Telefon-Adressbuch hierfur jeweils eine Erlaubnis eingeholt zu
haben, begeht gegenlber diesen Personen eine deliktische Handlung und begibt
sich in die Gefahr, von den betroffenen Personen kostenpflichtig abgemahnt zu
werden*.?

Das Unternehmen WhatsApp Inc. wurde 2009 in Kalifornien gegriindet und
gehdrt seit 2014 zu Facebook. Der Messenger-Dienst-Betreiber tibernimmt keine
Garantie dafir, dass Inhalte vertraulich und sicher Gbertragen werden. WhatsApp
behalt sich vor, die Userdaten mit Dritten zu teilen, ,wenn es fiir die Nutzung,
Pflege und Verbesserung des Services nétig ist*. Vor kurzem hat ein deutsches
Verwaltungsgerichtlo — nicht rechtskraftig — die Weitergabe der Daten an Facebook
untersagt. Dies im wesentlichen mit der Begriindung, die beabsichtigte Erhebung
und Speicherung der personenbezogenen Daten deutscher WhatsApp-Nutzer
seitens Facebook sei mangels wirksamer Einwilligung der Nutzer als Verstol
gegen 8§ 4 Abs 1 BDSG" anzusehen. Es fehlt an einer bewussten Einwilligung

7 KG Berlin 8.4.2016, 5 U 156/14 (WhatsApp-AGB) = JurPC Web-Dok 180/2016 =
MMR 2016, 601.

8 AG Bad Hersfeld 15.5.2017, F 120/17 EASO (WhatsAp Nutzung) = ZIIR 2017, 271.

9 AG Bad Hersfeld 15.5.2017, F 120/17 EASO (WhatsAp Nutzung) = ZIIR 2017, 271.

10 VG Hamburg 24.4.2017, 13 E 5912/16 (Datenweitergabe WhatApp) nrk = JurPC
Web-Dok 63/2017.

11  Entspricht § 8 Abs 1 DSG 2000.
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der betroffenen Nutzer. Denn fir einen durchschnittlichen Nutzer ist nicht er-
kennbar, dass die Betatigung des Buttons ,Zustimmen* eine Einwilligung in Da-
tenvorgénge darstellen soll. Es fehle néamlich jeglicher Hinweis darauf, dass es in
der Sache um die Einholung einer Einwilligung in Datenverarbeitungen geht.
Dies kdnne dem Nutzer auch gar nicht bewusst sein. Der dem Hyperlink ,Zustim-
men"“ vor- bzw nachfolgende Text erwéhne dies mit keinem Wort. Die Wortwahl,
die WhatsApp-Datenschutzrichtlinie werde aktualisiert, suggeriere vielmehr, die
Daten des Nutzers wiirden geschiitzt.*?

Nach Selbstauskunft von WhatsApp werden die Daten nur solange gespei-
chert, bis sie den Empfanger erreicht haben und auch das nur fir maximal fur 30
Tage. Es besteht die Moglichkeit ein WhatsApp-Konto vom identifizierten Teil-
nehmer selbst zu l6schen. Geanderte Datenschutzeinstellungen kann allein der
Teilnehmer vornehmen. Wesentliche ,Nebeninformationen®, die bei jeder Uber-
mittlung Ubertragen werden, sind die durch Farb&nderung der Hékchen signali-
sierten Zustande, ob eine Nachricht versandt wurde bzw auch beim Empfanger
angekommen ist. Die Farbanderung auf Blau gibt Auskunft dartber, dass die
Nachricht gelesen wurde. Die Lesebestéatigung kann auch ausgeschaltet werden
(zumindest in der Android-Version von WhatsApp). Der ,zuletzt online"-Status
kann ebenfalls ausgeschaltet werden. WhatsApp erméglicht auch das internet-
basierte Telefonieren (Konversation).

Seit April 2016 setzt WhatsApp — nach Eigenauskunft — fir die gesamte
Kommunikation (Texte, Medien und Anrufe) eine ,end-to-end-Verschlisselung”
ein. Die Nachrichten und Anrufe kdnnen nur noch von Sender und Empfanger
der Nachricht entschlisselt und gelesen werden. Eine unbefugte Datenweitergabe
an Dritte kann aber nicht ausgeschlossen werden.

Auf vergleichbare Dienste, die Uber eine Datensicherheits-ISO-Zertifizierung
verfligen und auch eine komplett verschlisselte Kommunikation anbieten wie zB
KakaoChat oder Threema wird hingewiesen.

3. Telekommunikationsrechtliche Einordnung von
WhatsApp

Der datenschutzrechtlichen Priifung gewissermafien vorgeschaltet ist die tele-
kommunikationsrechtliche Einordnung des Messenger-Dienstes WhatsApp. Dies
deshalb, da WhatsApp fur verschiedenste Zwecke eingesetzt werden kann und
zu priifen ist, welcher davon im gegenstandlichen Fall des Einsatzes als digitales
Kommunikationsinstrument in Betracht kommt.

Aus TK-rechtlicher Sicht handelt es sich bei WhatsApp zun&chst nicht um einen
klassischen Telekommunikationsdienst, wie zB Festnetz- oder Mobiltelefonie,
sondern um einen OTT-Dienst, also einen ,Over-The-Top“-Kommunikations-
dienst. OTT-Kommunikationsdienste sind Uber das Internet verflgbare Dienste,
die immer haufiger auch klassische Telekommunikationsdienste ersetzen. Zu
diesen OTT-Kommunikationsdiensten zéhlen neben WhatsApp auch diverse
E-Maildienste, wie zB: Google Mail (Gmail) oder GMX, aber auch Videotelefo-
niedienste, wie zB: Skype oder Facetime.

12 VG Hamburg 24.4.2017, 13 E 5912/16 (Datenweitergabe WhatApp) nrk = JurPC
Web-Dok 63/2017.
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3.1. Meinungsstand in Deutschland

Die juristische Diskussion in Deutschland ist insofern weiter, als zu Fragen der
Regulierung von OTT-Kommunikationsdiensten bereits eine fundierte ,Stellung-
nahme des wissenschaftlichen Arbeitskreises fur Regulierungsfragen bei der
Bundesnetzagentur fur Elektrizitat, Gas, Telekommunikation, Post und Eisenbah-
nen (Stand 28.06.2016)* vorliegt.” In Ubereinstimmung mit der hL' in Deutsch-
land sprechen die besseren Griinde dafir, die OTT-Kommunikationsdienste, wie
WhatsApp, Skype, Gmail & Co. bereits nach geltender Gesetzeslage als 6ffent-
lich zugéngliche Telekommunikationsdienste bzw 6ffentlich zugangliche elektro-
nische Kommunikationsdienste iS von Art 2 lit ¢ der Rahmen-RL einzustufen und
die OTT-Unternehmer als ,Anbieter” ihrer Dienste damit grundséatzlich dem tele-
kommunikationsrechtlichen Regime zu unterziehen. Dieses Ergebnis verlangt
allerdings ein rein technisch gepragtes Diensteverstandnis und lost Abgren-
zungsschwierigkeiten aus, die aufgrund des gegenstandlichen reinen Kommuni-
kationszwecks iS einer Kundenbeschwerdehotline bzw eines Helpdesks ver-
nachlassigbar sind. Wenig Uberraschend gelangt ein von Google in Auftrag
gegebenes Rechtsgutachten zum selben Ergebnis,15 das den Meinungsstand in
Deutschland instruktiv wiedergibt.

3.2. Rechtslage nach dem TKG 2003

Nach 8sterreichischem Telekommunikationsrecht ist fiir die Beurteilung der Frage,
ob WhatsApp ein elektronischer Kommunikationsdienst iS von § 3 Z 9 TKG 2003
ist, auf den Zweck des Dienstes abzustellen: Dient der in Frage stehende (ge-
werbliche) Dienst ,ganz oder Uberwiegend" der Signallibertragung, liegt ein
elektronischer Kommunikationsdienst iS von Art 2 lit c Rahmen-RL und damit iS
der vorgenannten Bestimmung vor. Dienste, die Inhalte Gber Kommunikationsnetze
und Kommunikationsdienste anbieten oder eine redaktionelle Kontrolle tber sie
ausiiben, sind keine Kommunikationsdienste iS des TKG 2003. Nach bisheriger
Behordenpraxis der RTR sowie der einschlagigen Rechtsprechung der Gerichte
des offentlichen Rechts'® handelt es sich weder bei E-Maildiensten noch bei dem
Betrieb eines Chatforums um einen 6ffentlichen Telekommunikationsdienst iS
des 8 3Z 9 und § 21 TKG 2003, weil der Uberwiegende Zweck in der Zurverfi-

13  Wissenschaftlicher Arbeitskreis flir Regulierungsfragen (WAR), Stellungnahme OTT
Papier im Internet abrufbar unter <https://www.bundesnetzagentur.de/DE/Allgemeines/
DieBundesnetzagentur/WAR/Stellungnahmen/Stellungnahme_OTT.pdf?__blob=
publicationFile&v=2> (14.08.2017).

14  Kuhling/Schall, WhatsApp, Skype & Co. — OTT-Kommunikationsdienste im Spiegel
des geltenden Telekommunikationsrechtes, CR 2015, 641 mwN.

15  Gersdorf, Telekommunikationsrechtliche Einordnung von OTT-Diensten am Beispiel
von Gmail, K&R 2016, 91 mwN.

16  VfGH 01.07.2009, G 31/08 = jusIT 2009/64, 134 = JUS V{/4021 = SWK 2009, W 94
= 0JZ 2009/94, 875 = EuGRZ 2009, 490 = ecolex 2009, 1002 = JBI 2010, 107 =
ZfVB 2010/259/260/268 = VfSlg 18.830; VfGH 1.7.2009, G 147/08 = jusIT 2009/63,
134 = NLMR 2009, 242 = SWK 2009, W 94 = OJZ 2009/94, 876 = ecolex 2009,
1002 = JBI 2010, 172 = VfSlg 18.831; VWGH 27.5.2009, 2007/05/0280 (Chatroom
IP-Adresse) = VwWGH 27.5.2009, 2007/05/0280 = JUS A/5030 = ZfVB 2011/1585;
dazu Jahnel, Die Auskunftspflicht von Betreibern offentlicher Telekommunikations-
dienste nach dem SPG, jusIT 2009/104, 211.
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gungstellung einer Softwareplattform liegt und nicht darin, den Austausch von
Nachrichten zwischen (Chat-) Teilnehmern zu ermdglichen. Legt man dieses
Abgrenzungskriterium zugrunde, so gelangt man dazu, dass WhatsApp ein so-
genannter OTT-Instant-Messaging-Dienst ist, der gerade fir den konkret ins
Auge gefassten Verwendungszweck als Substitut fir herkdmmliche elektroni-
sche Kommunikation, wie Sprachtelefonie bzw SMS/MMS, genutzt werden soll.Y’

Als Zwischenergebnis lasst sich daher festhalten, dass WhatsApp als
Kommunikationsdienst iS von § 3 Z 9 TKG 2003 eine gewerbliche Dienstleistung
erbringt, die ganz oder tberwiegend in der Ubertragung von Signalen Uber
Kommunikationsnetze besteht, ohne jedoch Uber die Inhalte eine redaktionelle
Kontrolle auszuuben. Dies deckt sich auch mit der Auffassung der Datenschutz-
behoérden, wonach erst der Betreiber eines ,vertraulichen Chats" als Anbieter
eines Dienstes der Informationsgesellschaft iS des § 3 Z 1 ECG gehért und
damit gegenuiber den Sicherheitsbehtdrden nach § 53 Abs 3a SPG (alt) nicht zur
Beauskunftung der IP-Adresse verpflichtet werden konnte.'®

4, Eigene Stellungnahme

4.1. Datenkategorienanalyse

Wie eingangs bereits festgehalten, sind keine besonders schitzenswerten
Daten (sensible Daten) bei der gegensténdlichen Datenanwendung zu berick-
sichtigen. Der Vollstandigkeit halber ist festzuhalten: Wirde man die Verarbei-
tung des Profilbildes unter Art 9 Abs 1 DSGVO fallend ansehen, kdme der
Rechtsfertigungsgrund des Art 9 Abs 2 lit e DSGVO zum Tragen, da der
WhatsApp-Teilnehmer sein Profilbild bereits ,offensichtlich 6ffentlich gemacht
hat, also zu einem anderen Grund als zur Teilnahme an der Kommunikation mit
der InnoVations-SE eingestellt hat.

4.2. Grundsatzliche Verwendungsprifung

Die datenschutzrechtliche Prifung hat sich daher nach 8§ 7 DSG 2000 zu richten:

= die eingangs erwahnten Datenkategorien stammen aus einer zuléssigen
Datenanwendung,

= die Abwicklung der Kundenkommunikation ist von den gesetzlichen Zustén-
digkeiten und rechtlichen Befugnissen der InnoVations-SE gedeckt,

= durch Zweck und Inhalt der Ubermittlung werden die schutzwirdigen Ge-
heimhaltungsinteressen des Kunden nicht verletzt und

= der VerhaltnismafRigkeitsgrundsatz wird beachtet.

Zur ersten Voraussetzung einer datenschutzrechtlich zuldssigen Datenquelle
ist festzuhalten, dass die erhobenen Daten vom Kunden selbst in das
WhatsApp-System eingepflegt worden sind bzw mit dessen Zustimmung gegen-
tiber dem Telekommunikationsdienstebetreiber vorliegen.*®

17  Ahnlich Feiel, Entscheidungsanmerkung MR 2015, 379 (380).

18 DSK 3.10.2007, K121.279/0017-DSK/2007 (Chatroom IP) = RIDA Nr 0191055.

19  Vgl. EuGH 13.5.2014, C-131/12 (Google Spain und Google) = jusIT 2014/53, 111 =
RAW 2014/345, 313 = ©JZ 2014/100, 690 (Lehofer) = MR-Int 2014, 3 (Leupold) =
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Die zweite Voraussetzung einer Verarbeitung zu gesetzlich gedeckten Zwe-
cken ist ebenfalls offenkundig gegeben, da es innerhalb ihrer gewerberechtli-
chen Befugnisse zu den Aufgaben der InnoVations-SE im Zuge der Vertragser-
fullung bzw Abwicklung von zB Service- und Wartungsvereinbarungen von ihren
rechtlichen Befugnissen gedeckt ist, diese durch eine technische Unterstutzung
zur Fuhrung eines Helpdesks bzw technischer Unterstiitzung in der Ermdgli-
chung bzw Sicherstellung der Dienstleistungen gegenliber den eigenen Kunden
wahrzunehmen.

Die dritte Voraussetzung, namlich dass schutzwirdige Geheimhaltungsinte-
ressen der Betroffenen dadurch nicht verletzt werden, bedarf einer néheren
Prufung, die unter Pkt. 4.3. ausgefuhrt wird.

SchlieBlich ist nach dem Verhaltnismafigkeitsgrundsatz zu beachten, ob
die konkrete Ausgestaltung der ClientCareSoft zur Kundenkommunikation recht-
maRig ist (ungeachtet des Vorliegens einer rechtlichen Befugnis) oder einer
VerhaltnismaRigkeitsprufung nach § 7 Abs 3 DSG 2000 zu unterziehen ist. Dabei
ist jeweils zu Uberlegen, ob es eine weniger eingriffsstarke Variante gibt oder
nicht. Grundsétzlich ist die Verwendung von WhatsApp als reines Kommunikati-
onsmittel anstelle einer telefonischen Kundenhotline nicht von vornherein zu
beanstanden.?’ Die technischen Moglichkeiten kdénnen hier nur ansatzweise
dargelegt werden. Inshesondere durch eine automatische Léschung nicht mehr
bendtigter Daten bzw sofort rasch erledigter Kundenanfragen (privacy by design)
kann eine geringere Eingriffsintensitat erreicht werden, die bei der Verhaltnis-
malRigkeitspriifung zu bericksichtigen ist und im Rahmen einer Abwagungs-
entscheidung im Einzelfall eine wertende Beurteilung zu Gunsten des Einsatzes
von WhatsApp zur digitalen Kundenkommunikation erméglicht.

4.3. Zur Zulassigkeit der Datenanwendung ieS

Dass es sich bei dem geplanten Einsatz von WhatsApp zur digitalen Kunden-
kommunikation um eine (eigene) Datenanwendung iS des 8 4 Z 7 iVm 8 58
DSG 2000 handelt, liegt auf der Hand. Werden doch zur Erreichung eines be-
stimmten inhaltlichen Ergebnisses, dem Zweck der Datenanwendung, namlich
der Kundenbetreuung bzw der Behandlung von Kundenanfragen, mdglichst in
Echtzeitresponse die Datenverarbeitungen untergeordnet und zur Ganze auto-
mationsunterstitzt, also maschinell und programmgesteuert, erbracht. Fur die
Frage, ob diese konkrete Datenanwendung im Einklang mit den datenschutz-
rechtlichen Vorschriften steht, ist daher zu ermitteln, ob schutzwirdige Geheim-
haltungsinteressen verletzt werden, wobei gegenstandlich lediglich nicht sensible
Daten zu behandeln sind.

MR-Int 2014, 7 (Briem) = ecolex 2014, 665 = ecolex 2014, 676 (Zankl) = jusIT
2014/72, 149 (Jahnel) = Dako 2014/11, 21 = SWI 2014, 293 = ZIR-SIg 2014/81, 203
= ZIR 2014, 204 8 (Koénig) = ZfRV-LS 2014/35, 165 = EuGRZ 2014, 320 = wbl
2014/194, 574 = NLMR 2014, 254 = FJ 2014, 191 (Novacek) = ZVG 2014, 749
(Weh) = ZTR 2014, 146; bereits frih DSK 31.5.2006, K121.106/0010-DSK/2006.

20 Vgl etwa die Rechtslage fir den Einsatz von Dashcams VwGH 12.9.2016, Ro
2015/04/0011 (Dashcam) = MR 2016, 261 (Wittmann) = jusIT 2016/106, 255 (zust
Thiele) = RdW 2016/614, 833 = JUS A/6173 = ZIIR 2017, 22 (zust Thiele) = ZIIR-Slg
2017/5, 20; bereits zuvor Thiele, Videouberwachung aus Fahrzeugen — Daten-
schutzrechtliches zu Dashcams, in: Jahnel (Hrsg), Datenschutzrecht. Jahrbuch
2014, 235.
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Personenbezogenen Daten dirfen immer dann verwendet werden, wenn die
Geheimhaltungsinteressen der Betroffenen nicht verletzt sind. Von mdglichen
Rechtfertigungen iSv § 8 DSG 2000 bleiben mangels ausdriicklicher Rechts-
grundlage bzw gesetzlicher Verpflichtung sowie mangels Wahrung lebenswichtiger
Interessen des Betroffenen die Rechtfertigungsgriinde der Zustimmung (Einwilli-
gung des Betroffenen), jene zulassig verdffentlichter Daten und schlieBlich der
Uberwiegenden Interessen des Dritten oder eines Auftraggebers einer naheren
Betrachtung vorbehalten.

Die Reichweite der zulassig veroffentlichten Daten ist relativ beschrénkt.
Mag die Angabe der Telefonnummer noch als solche gelten, kann die vom
WhatsApp-Teilnehmer dem Betreiber von WhatsApp erteilte Zustimmung — mag
sie nun datenschutzrechtlich auch gesetzmafig erfolgt sein — nicht fur die Da-
tenanwendung der InnoVations-SE ausreichen. Insoweit ist namlich eine wesent-
liche Zweckanderung zu beachten, sodass eine neuerliche Zustimmung, welche
den Voraussetzungen des § 4 Z 14 DSG 2000, bzw deckungsgleich im Wesent-
lichen Art 7 DSGVO, entspricht, eingeholt werden muss.?*

Ein mdglicher Rechtfertigungsgrund ist demnach die Zustimmung des Be-
troffenen. Erforderlich ist die giltige, insbesondere ohne Zwang abgegebene,
Willenserklarung (vgl. 88 861, 869 ABGB) des Kunden, dass er in Kenntnis der
Sachlage fiir den konkreten Fall in die Verwendung seiner Daten einwilligt. Diese
Definition schlieRt fir die Zukunft abgegebene allgemeine Zustimmungserkla-
rungen aus. Zu beachten ist der ausdriickliche Hinweis auf das gesetzliche Wider-
rufsrecht, sodass bei Ausiibung des Widerrufsrechts die Datenwendung fur die
Zukunft (nicht fur die Vergangenheit) unzulassig wird.?

Im konkreten Fall ist daher der nachhaltigere Rechtfertigungsgrund derjenige,
der ein Uberwiegendes Interesse Dritter oder eben des Auftraggebers, dh
des Verantwortlichen der Datenanwendung, vorsieht. Dabei muss die Verarbei-
tung samtlicher angefiihrter Datenkategorien eine notwendige Voraussetzung
zur Vertragserfullung darstellen. Soweit es sich hier um reine Verbindungs- oder
Verkehrsdaten handelt, ist diese Voraussetzung, éhnlich wie beim herkdmmli-
chen Telefonieren, erfullt. Dariiber hinaus gehende Inhaltsdaten missen im
unmittelbaren Zusammenhang mit den jeweiligen Supportleistungen der InnoVa-
tions-SE stehen und zB durch Wartungsaufgaben erforderlich sind.

Dass ein Uberwiegen keineswegs ausgeschlossen ist, ergibt sich bereits aus
der gesetzlich vorgesehenen Datenanwendung einer technischen Unterstiit-
zung”“ iS der Fuhrung eines Helpdesk- und Wartungsdienstes fiir Mitarbeiter
eines Auftraggebers eines 6sterreichischen Konzerns. Es handelt sich dabei um
eine in der Standard- und Musterverordnung (StMV 2004)* enthaltenen Stan-
dardanwendung, auf welche an dieser Stelle lediglich verwiesen wird.?

21  Deutlich zur Zweckanderung EuGH 16.12.2008, C-73/07 [Satamedia und Mark-
kinaporssi] = ECLI:EU:C:2007:507 = jusIT 2009/13, 28 = RdW 2009/170, 207 = ARD
5936/4/2009 = EUGRZ 2009, 23 = MR-Int 2009, 14 (Wittmann) = ecolex 2009, 547;
dazu Jahnel, Publizistische Tétigkeit und Datenschutzrecht, in: Jahnel (Hrsg), Daten-
schutzrecht und E-Government. Jahrbuch 2009 (2009), 79 mwN.

22  Statt vieler Jahnel, Handbuch Datenschutzrecht (2010) Rz 3/146 ff; Instruktiv zur
neuen Rechtslage nach der DSGVO statt vieler Kotschy/Durager, Neuerungen zur
Zustimmung (Einwilligung) nach der DSGVO (2016), abrufbar unter
<http://bim.Ibg.ac.at/sites/files/bim/durager_kotschy_zustimmung.pdf> (14.08.2017).

23  BGBI Il 312/ 2004 idgF, mehrfach novelliert zuletzt durch BGBI 1l 278/215.

24 Siehe dazu gleich unten Pkt. 4.5.

239



Clemens THIELE

4.4. Datenschutzrechtliche Rollenverteilung

Neben telekommunikationsrechtlichen und technischen Aspekten erfordert eine
umfassende datenschutzrechtliche Beurteilung des Einsatzes von WhatsApp zur
digitalen Kundenkommunikation der InnoVations-SE eine grundséatzliche Einord-
nung der verschiedenen Akteure in die vorhandenen Rollen des Datenschutz-
regimes sowie der in der Folge gesondert dargestellten Fragen einer mdglichen
Meldeverpflichtung im Datenverarbeitungsregister.

Da es sich um personenbezogene Daten der WhatsApp-Teilnehmer bzw
Kunden der InnoVations-SE handelt, sind diese Kunden Betroffene iS des § 4 Z 3
DSG 2000. Der Kunde will der InnoVations-SE seine wartungs- oder servicebe-
zogenen Daten zu dem jeweils von ihm beabsichtigten Zweck einer raschen
Hilfestellung bzw eines Supports zur Verfigung stellen; dies kann zB die techni-
sche Konsultation oder auch nur die Terminvereinbarung oder eine allgemeine
Frage zu den Diensten der InnoVations-SE in den diversen Sparten sein. Umge-
kehrt gilt dies fur die personenbezogenen Kontaktdaten der InnoVations-SE.
Diese werden dem Kunden zB zur Kontaktaufnahme oder Terminvereinbarung
mit den Mitarbeitern zugénglich gemacht.

Beziiglich der Daten der Kunden ist die InnoVations-SE Auftraggeber iS des
8§ 4 Z 4 DSG 2000. Die InnoVations-SE verwendet die zur Verfligung gestellten
WhatsApp-Daten fur eigene Zwecke, ndmlich zur Erfillung des jeweiligen Service-,
Wartungs- oder sonstigen Lieferungsvertrages. Dabei ist diese Konstruktion
nicht anders zu beurteilen als die Sachlage ohne den Einsatz von WhatsApp: So
spricht der Kunde normalerweise via Telefon oder personlich beim Kundenservice
vor, und nimmt diese Stelle die entsprechenden Daten in das System der Inno-
Vations-SE auf und verwendet bzw verarbeitet diese Daten dadurch iS von § 4
Z 8 und Z 9 DSG 2000. Im vorliegenden Spezialfall gibt es jedoch zwischen der
InnoVations-SE und dem Kunden auch noch den Kommunikationsdienstebetrei-
ber. Dieser stellt den Kommunikationsdienst iS von 8 3 Z 9 TKG 2003 — ohne die
Kunden- oder Unternehmensdaten fur eigene Zwecke zu verwenden — zur Ver-
fiigung, soweit es die Supportdaten betrifft. Insbesondere im Fall einer direkten
Verschlusselung kann der Kommunikationsdiensteanbieter die Daten selbst
auch niemals einsehen. WhatsApp ist also ein reiner Datendurchleiter, der for-
mal als Dienstleister iS von § 4 Z 5 DSG 2000 iVm § 4 Z 8 und Z 12 DSG 2000
(Ubermitteln von Daten) zu qualifizieren ist. WhatsApp verwendet die Daten nur
zur Herstellung eines ihm aufgetragenen Werkes, namlich fur die Zurverfugungs-
tellung einer aufrechten Kommunikationsverbindung zwischen InnoVations-SE
und Kunde.

Beriicksichtigt der Rechtsanwender, dass WhatsApp zur Facebook-Gruppe®
gehdrt, werden die Ubermittelten Metadaten von WhatsApp verwendet, dh wei-
tergegeben. Es handelt sich bei Metadaten nicht um den tatsachlichen Inhalt der
Kommunikation, dieser wird bei WhatsApp mittlerweile verschliisselt. Es sind
somit Daten Uber das Kommunikationsverhalten. Das bedeutet, dass WhatsApp
einsehen kann, wer mit wem wann kommuniziert hat und wo sich jemand befin-
det. Mit diesen Informationen lieRen sich detaillierte Profile der Kunden erstellen
— und die durften laut WhatsApp-AGB an Drittunternehmen, zum Beispiel zu
Werbezwecken, verkauft werden. Ein Risiko, dass jeder WhatsApp-Nutzer ein-
geht, unabhéngig davon, ob er den Dienst nur privat oder auch zu anderen Zwe-

25 Vgl die Auflistung unter https:/mww.facebook.com/help/111814505650678 (14.08.2017).
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cken verwendet. Ob und wie Osterreichische Unternehmen WhatsApp zur Kun-
denkommunikation einsetzen dirfen, hangt daher ua zentral von der Frage ab,
ob das osterreichische Unternehmen gegebenenfalls fir die Datenverarbeitung
von WhatsApp, die den derzeit gultigen Datenschutzvorschriften wohl nicht ent-
spricht, verantwortlich ist oder rechtlich eben allein die WhatsApp Inc als
Diensteanbieter fiir die Rechtskonformitéat zu sorgen hat. Richtungsweisend ist
mE die dt Rsp, die eine datenschutzrechtliche Verantwortlichkeit des Betreibers
einer Facebookseite abgelehnt hat, da allein Facebook (iber die Datenverarbei-
tung entscheidet.?® Das schlagende Argument, dass das Unternehmen weder
rechtlich noch faktisch Einfluss auf die Datenverarbeitung von Facebook habe,
ist weitgehend auf Whatsapp Ubertragbar. Unternehmen, die Uber den Mobilen
Messenger mit anderen Nutzern kommunizieren, haben namlich keinerlei Ein-
fluss auf die Datenverarbeitung. Derzeit hat der EuGH% aufgrund eines Vorlage-
antrages des deutschen Bundesverwaltungsgerichts28 in der vergleichbaren
Sache um Facebook als zuléassiger Dienstleister zu klaren, ob unter Verweis auf
die ,geeigneten MaRnahmen* iSv Art 24 DS-RL jedenfalls bei abgestuften Infor-
mationsanbieterverhdltnissen, in denen der Informationsanbieter die Verarbeitung
personenbezogener Daten nicht beherrschen kann, es erforderlich ist, dass auch
den Informationsanbieter eine gewisse Verantwortlichkeit bzw Pflichtigkeit trifft.

WhatsApp ist also im Ergebnis rechtlich nicht anders zu behandeln als ein
Telefondienstebetreiber, der im gegensténdlichen Fall vom Kunden eingesetzt
wird. Es bedarf daher keines gesonderten Auftragsdatenverarbeitungsvertrages
zwischen der InnoVations-SE und dem Betreiber des Kommunikationsdienstes,
der Uber die bloRe Teilnahmemadglichkeit hinausgeht.

4.5. Datenschutzrechtliche Meldepflicht

Aus der bisherigen datenschutzrechtlichen Prifung, insbesondere auch aus der
datenschutzrechtlichen Rollenverteilung resultiert, dass — mangels einer Melde-
verpflichtung von Betroffenen oder Dienstleistern — das auftraggebende Unter-
nehmen, also die InnoVations-SE als verantwortliche Stelle bezogen auf die von
den konzerneigenen Dienstleistern verarbeiteten Kundendaten, einer Verpflich-
tung gem § 17 DSG 2000 unterliegen kdnnte.

Insoweit man den Support-Kunden als einen Auftraggeber fir den Kommuni-
kationsdiensteanbieter WhatsApp argumentieren konnte, wirde eine Melde-
pflicht ausscheiden, da die Daten nur als Privatperson fir persdnliche Zwecke
(Household Exemption) gem. 8 17 Abs 2 Z 4 DSG 2000 verarbeitet werden. Eine
Meldepflicht scheidet daher insoweit aus.?

Gemal § 17 Abs 2 Z 6 DSG 2000 ist eine Meldepflicht ferner dann nicht ge-
geben, wenn die Datenanwendung einer Standardanwendung der Standard- und/
oder Musterverordnung entspricht. Fir den Auftraggeber kommt daftr lediglich
die Standardanwendung SA022 (,Kundenbetreuung und Marketing fur eigene

26  OVG Schleswig-Holstein 4.9.2014, 4 LB 20/13 (nrk) = K&R 2014, 831.

27 In der Rs C-210/16 (Unabhangiges Landeszentrum fir Datenschutz Schleswig-
Holstein/ Wirtschaftsakademie Schleswig-Holstein GmbH).

28  BVerwG 25.2.2016, 1 C 28.14 = K&R 2016, 437.

29  Deutlich etwa Stonek/Berdenich/Knyrim/Kern, Datenschutzkonforme Onlinekommu-
nikation zwischen Arzten und Patienten, Dako 2016/49, 76 (77) mwN.
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Zwecke") in Betracht, da eine analoge oder unmittelbare Anwendung der Stan-
dardanwendung SA033D ,technische Unterstiitzung" ausscheidet.

SA022 sieht als Zweck der Kundenbetreuung und Marketing flr eigene Zwecke
die Verwendung von eigenen oder zugekauften Kundendaten fir die Geschéafts-
anbahnung betreffend das eigene Lieferungs- und Leistungsangebote einschlief3-
lich automationsunterstiitzter erstellter und archivierter Textdokumente (wie zB:
Korrespondenz) in dieser Angelegenheit vor. Neben allgemeinen Daten, wie zB
Name, Anschrift, Telefonnummer bzw Ordnungsnummer oder Geschlecht, sind
auch Betreuungsdaten, Kaufverhalten oder sonstiges Antwortverhalten erfasst.
Dafur macht es keinen Unterschied, ob sich der Auftraggeber eines Kommunika-
tionsdienstes bedient oder nicht. Allerdings findet eine umfangreiche Weiterver-
arbeitung statt, die auch fur die InnoVations-SE nicht mehr durch die Standard-
anwendung Rechnungswesen und Logistik, also die Verarbeitung und Ubermittlung
von Daten im Rahmen der Geschéftsbeziehung mit Kunden gedeckt ist. Dies
betrifft insbesondere die Inhaltsdaten (inkl. Bild und Ton).

Als Zwischenergebnis ist daher festzuhalten, dass die geplante Datenan-
wendung Uber die einschlagigen Standardanwendungen (SA001, SA022) hin-
ausgeht, sodass diesbeziglich eine Meldegflicht an das Datenverarbeitungs-
register mit guten Griinden anzunehmen ist.®

5. Ausblick DSGVO

5.1. Grundlegendes

Wenn die DSGVO am 25.05.2018 in Wirksamkeit tritt, wird das Datenschutzrecht
der Mitgliedstaaten der EU im Rahmen des Anwendungsvorranges groéf3tenteils
verdrangt. Fur private Diensteanbieter ergeben sich fur die konkrete Fragestel-
lung dieser rechtlichen Stellungnahme aus dem Datenschutzanpassungsgesetz
2018*! keine nationalen Besonderheiten.

Die Informationspflichten fir den Betrieb der in Aussicht genommenen Online-
Kommunikation mit den Kunden werden von den (technologieneutralen) Art 12
bis Art 14 DSGVO bestimmt. Diese Vorschriften sehen einen detaillierten Kata-
log an Informationspflichten vor. Beispielsweise muss der Nutzer/Kunde Uber die
Dauer der Datenspeicherung (Art 13 Abs 2 lit a DSGVO) eine mégliche Daten-
weitergabe (Abs 1 lit e) sowie Auskunfts- und Beschwerderechte (Abs 2 lit b und
lit d) informiert werden. Wenngleich die Informationspflichten gem DSGVO im
Ergebnis weiter gehen dirften als bisher, tragt der erhdhte Detaillierungsgrad
jedenfalls zur starkeren Transparenz der beabsichtigten Datenanwendung bei.

Ungeachtet des Ausgangs des Verfahrens um die datenschutzrechtliche Stel-
lung von Facebook® ist im Einzelfall zu prufen, ob WhatsApp als Auftragsverar-
beiter nach Art 28 Abs 1 DS-GVO in ausreichendem Maf fir die technische und
organisatorischen MaRnahmen garantiert, die dazu geeignet sind, eine zuléssige

30 Die nahere Erorterung einer entsprechenden ,Vorsichtsmeldung“ an die Daten-
schutzbehoérde kann sich an den genannten Standardanwendungen sowie an der
SA033D orientieren und muss einer gesonderten Priifung vorbehalten bleiben.

31 BGBI | 120/2017.

32  Anhéangig beim EuGH als Rs C-210/16 (Unabhéngiges Landeszentrum fir Daten-
schutz Schleswig-Holstein/ Wirtschaftsakademie Schleswig-Holstein GmbH).
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Auftragsdatenverarbeitung zu bewirken. Der in den derzeit aktuellen WhatsApp-
Nutzungsbedingungen33 enthaltene ,Haftungsausschluss” mit dem Wortlaut: ,Wir
garantieren nicht, [...] dass unsere Dienste [...] sicher sein werden [...]. Nach
anfanglichen Schwierigkeiten bei der Einfilhrung 2015 ist nunmehr die end-to-
end-Verschlisselung nach Ansicht von Fachkreisen ,alles in allem [...] fir tber
eine Milliarde WhatsApp-Nutzer, die nichts weiter tun missen, als ein App-
Update zu installieren, ein echter Gewinn in Sachen Privatsphéire“.34

Die DSGVO verlangt, dass Verantwortliche friilhestmdglich die Weichen fur
rechtméRige Datenverarbeitung stellen. Die InnoVations-SE ist daher gut beraten,
bereits zum Zeitpunkt der Festlegung der Mittel fir die Verarbeitung, wie auch
zum Zweitpunkt der eigentlichen Verarbeitung, geeignete technische und organi-
satorische MalRnahme fiir die Einhaltung des Datenschutzes zu treffen. Die MaR3-
nahmen haben insbesondere den Stand der Technik, die Implementierungskosten
und die Schwere der mit der Verarbeitung verbundenen Risiken fiir die Betroffenen
zu bertcksichtigen. Durch den Einsatz von Softwareunternehmen kann sicher-
gestellt werden, dass der Grundsatz des Privacy by Design oder Privacy by
Default eingehalten wird. Bei erstmaligem Benutzen der entsprechenden Client-
CareSoft-Benutzeroberflache sollte auch fur den Kunden erkennbar sein, welche
Zustimmungserklarungen abgibt bzw was, mit welchen Daten, wofiir passiert.

5.2 Handlungsempfehlungen

Ausgehend von den Grundsétzen der Datenschutz-Folgenabschéatzung, Daten-
minimierung, Zweckbindung und Transparenz lassen sich die Handlungsemp-
fehlungen, wie folgt, konkretisieren:

Zunéchst ist im Sinne des Grundsatzes der Datenminimierung eine friihzei-
tige Einflussnahme auf die Datenverarbeitungssysteme der digitalen Kunden-
kommunikation vorzunehmen. Dies beinhaltet, schon im Zuge der Entwicklung
die Softwaretools darauf auszurichten, dass moglichst wenig personenbezogene
Daten erhoben und verarbeitet werden. Gleiches ist bei den Standardeinstellungen
beim WhatsApp-Kommunikationsempfang zu beachten. Zusatzfunktionen wie
Mikrofone oder Kameras sind erst nach Aktivierung des Nutzers einzubinden.

Im Rahmen des Minimierungsgebotes ist auch das Prinzip der anonymen
Mediennutzung zu berlcksichtigen. Der nicht personalisierte Gebrauch sollte
moglich sein. Wo méglich, sollten Anonymisierungsmaf3nahmen erfolgen. Zudem
sollte sichergestellt sein, dass eine adaquate Nutzung als digitaler Helpdesk auch
ohne Einwilligung des Kunden in die verschiedenen Zusatzdienste méglich bleibt.
Mit Blick auf die Informationspflichten des Verantwortlichen ist sicherzustellen,
dass dem Kunden vor und wahrend der Nutzung transparente Datenschutzbestim-
mungen zur Verfligung stehen, die eine umfassende Aufklarung in Bezug auf den
gesamten Datenverarbeitungsprozess gewahrleisten (Datenschutzerklarung).

Aus dem ECG, dessen Anwendbarkeit bei Einordnung als Informationsdienst
eroffnet wird, ergeben sich deckungsgleiche Handlungsempfehlungen:

33  Stand 14.08.2017.

34  Heise, Test: Hinter den Kulissen der WhatsApp-Verschlisselung, Artikel vom
8.4.2016, abrufbar unter <https://www.heise.de/security/artikel/Test-Hinter-den-
Kulissen-der-WhatsApp-Verschluesselung-3165567.html> (14.08.2017: Permalink:
<https://heise.de/-3165567>).
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= Die Kunden sollten uber Art, Umfang und Zweck der Erhebung und Verwen-
dung personenbezogener Daten informiert werden, beispielsweise mit einer
Datenschutzerklarung auf der eigenen Startseite des Unternehmens.

= Das Unternehmen hat eine Impressumspflicht iSv § 5 ECG. Die muss auch
bei Whatsapp eingehalten werden. Daher ist ein verkirztes Impressum in den
WhatsApp Status einzuftigen.

Zum Transparenzgebot gehért darliber hinaus, Datenverarbeitungsprozesse
LSichtbar” zu machen und Zusatzfunktionen, wie zB Videoeinsatz, vor ihrer Akti-
vierung dem Nutzer zu erlautern. Ist die Kundenanfrage bzw das Kundenproblem
.behoben”, sind extrem kurze Léschungsfristen zu beachten, da letztlich der
Zweck der Kommunikation weggefallen ist und nur durch einen anderen zB Archiv-
zweck oder Schulungszweck eine Speicherung gerechtfertigt werden konnte.

Eine Anpassung an die DSGVO-Voraussetzungen ist lediglich im Bereich der
Datenportabilitat zu erwarten, die iber WhatsApp herzustellen ist,*® und daher
durch erhéhte Informationspflicht seitens des Auftraggebers erfiillt werden kann.
Im Ubrigen bestehen kaum Besonderheiten zur derzeitigen Rechtslage fiir diese
Datenanwendung.

6. Zusammenfassung

Zusammenfassend ist festzuhalten, dass der Einsatz von WhatsApp als digitale
Kundenkommunikation grundséatzlich mdglich ist, wenn die telekommunikations-
und datenschutzrechtlichen Herausforderungen dafiir angenommen und gemeis-
tert werden. Klassifiziert man WhatsApp im Sinne der Zweckbindung der Daten-
anwendung als OTT-Dienst der Klasse |, handelt es sich um einen Kommunika-
tionsdienst iS von 8 3 Z 9 TKG 2003, der letztlich nicht anders zu behandeln ist,
als die herkdbmmliche Telefonie. Es handelt sich nicht um einen Auftragsdaten-
verarbeiter, fur den das die digitale Kundenkommunikation anbietende Unter-
nehmen haftet, sondern um einen Dienstleister, der dem Kunden zuzurechnen ist.
Nach der vergleichbaren dt Rsp zur Rolle von Facebook sind die Verantwortlich-
keiten auf in WhatsApp-spezifische und die vom WhatsApp nutzenden Unter-
nehmen eigenverantwortlich genutzte Informationen zu trennen. Das Unternehmen
haftet datenschutzrechtlich nicht fir Dinge, auf die es keinen Einfluss hat. Die
belastbare Ende-zu-Ende-Verschliisselung von WhatsApp nimmt auf die Ge-
heimhaltungsinteressen der Beteiligten ausreichend Ricksicht.

Da die Datenanwendung ,digitale Kundenkommunikation tiber WhatsApp“ in
der eingangs dargelegten Form nicht von der Standardanwendung SA001 bzw
SA022 gedeckt ist, muss eine einfache Meldung an das Datenverarbeitungs-
register vorgenommen werden, die sich inhaltlich an der Standardanwendung
SA033D ,technische Unterstitzung“ und den geplanten Datensatzen orientiert.
Wenn keine sensiblen Daten verarbeitet werden, liegt auch keine Vorabkontroll-
pflicht vor und kann daher bereits nach Abgabe der DVR-Meldung iSv § 18 Abs 2
DSG 2000 mit der digitalen Kundenkommunikation begonnen werden.

35  Vgl. WAR, Stellungnahme OTT Papier (28.6.2016), 9 ff aus TK-rechtlicher Sicht.
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