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Datenpanne in der Justiz — Schlaglicht auf den
Sonderdatenschutz in der Gerichtsbarkeit®

Ein jiingst vom Hochstgericht' entschiedener Fall um die ,,unfreiwillige® Veroffentlichung von
hunderten Verfahrensdaten aus sog. Anlegerschadensprozessen beim LG Wiener Neustadt riicke

den Sonderdatenschutz fiir die Gerichtsbarkeit nach den §§ 83 ff GOG in den juristischen Fo-
kus. Der folgende Beitrag erliutert die Entwicklung dieses Rechtsbereiches und nimmt eine erste

Standortbestimmung vor.

Deskriptoren: Grundrecht auf Datenschutz, Geheimhal-
tung, Veroffentlichung, Gerichtsbarkeit, Bestimmeheits-
gebot.

Normen: § 1 DSG 2000, § 8 Abs 1 Z 3 DSG 2000, § 24
Abs 2a DSG 2000, § 33 DSG 2000, § 24 StPO, § 83
GOG, § 85 GOG.

Von Clemens Thiele

1. Die Datenpanne

Anfang Marz 2013 passierte eine Datenpanne am LG
Wiener Neustadt. Zum damaligen Zeitpunkt klagten
‘mehrere hundert geschidigte Anleger die Unternehmen
der Auer von Welspach (AvW)-Gruppe auf Schaden-
ersatz wegen der seinerzeit erworbenen Genussscheine.
Der spitere Zweitantragsteller, Anlegeranwalt Dr. Mi-
chael Bauer, vertrat mit scinem Kollegen RA Dr. Erich
Holzinger rund 900 Geschidigte mit etwa 32 Sam-
melklagen gegen die Ex-AvW-Wirtschaftsprifer Moore
Stephens Ehrenbéck mit Sitz in Gloggnitz. Die spite-
re Frstantragstellerin, cine Klientin der Anlegeranwil-
te, rief beim Zweitantragsteller an und fragte, warum
sie, wenn sie im Internet ihren Namen in die Google-
Suchmaschine eintippte, in einer Klage am Gericht in
Wiener Neustadt — ohne jegliche Anonymisierung ~
aufschien.

Nach ersten Recherchen handelte es sich um eine ,,pri-
vate Schatten-Website* des Gerichts: ,, Willkommen
beim Aktenverwaltungssystem fiir die Massenverfahren
AvW vs. Wirtschaftspriifer, hiefs es auf der Seite ,, MSE
*Sn0w.
net zur besseren justiziellen Bewiltigung der Massen-

Akten Verwaltung®, die unter htepi//www,*’

Anlegerschadensfille eingerichtet worden war. Dort er-
sichtlich waren auf insgesamt funf Seiten mehr als hun-
dert Namen von Kldagern aus den zu kounkret genannten
Geschiftszahlen beim 1.G Wiener Neustadt anhangigen
gelistet.

wSammelklagen Eine Google-Suchabfrage

1

nach dem Namen der Erstantragstellerin und ,,*
ergab noch am 14.3.2012 ein Suchergebnis, ndmlich ei-

nen Verweis auf hup:/fwww.****Snlw.net. Aus der
Vorschau waren ihr Name und der Streitwert ihres Ver-
fahrens von 6.189,91 EUR ersichtlich.

Am 6.3.2012 war ein mit 6.3.2012 datierter, nicht mit
dem Namen eines Entscheidungsorgans versehener Be-
schlussentwurf des LG Wr Neustadt zum Verfahren der
Antragsteller ebenfalls unter hetp:/iwww. ** ** SnOw.net
abrufbar, wonach diverse Verfahren zur gemeinsamen
Verhandlung und Entscheidung verbunden wurden. In
Punkt 3. des Beschlusstenors ist der Zweitantragsteller
namentlich unter Bezugnahme auf die von ihm vertrete-
ne Antragstellerin als Kldagerin mit jeweiligen Streitwer-
ten und bezughabenden Geschiftszahlen genannt.

Uber Anfrage der Wiener Zeitung® wurde mitgeteilt,
dass das Gericht unbeabsichtigt die Namen der Partei-
en, der Parteienvertreter, die Streitwerte und die Akten-
zahl im Internet veroffentlicht hatte. Die medial breit
getretene Datenpanne war auch Gegenstand ciner par-
lamentarischen Anfrage® am 18.5.2012 an das Innenmi-
nisterium. Das BMI wies die Anfrage jedoch mangels
Zustandigkeit zurlick, da es sich um eine Justizangele-
genheit handelte.?

Die Antragsteller erhoben nach den §§ 83 ff GOG Be-
schwerde an das OLG Wien wegen Verletzung von
durch § 1 Abs 1 DSG geschutzten Geheimhaltungsinte-
ressen durch Organe der Rechtspflege. Im durchgefiihr-
ten Verfahren stellte sich folgendes heraus:
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wEnde Janner 2012 wurde von Organen des Landesge-
richts Wiener Neustadt zur Verwaltung von Verfabhrens-
und Sachverbaltsdaten, die iiber 1000 bei diesem Ge-
richt seit Ende 2011 in mehreren Gerichtsabteilungen
anhdngige Klagen von 2.200 ehemaligen AvW-Gerniiss-
scheininhabern betreffen, ein virtueller Server eingerich-
tet, der mit einem kryptografisch geschiitzten System
(public key authentification, 1024 Bit Schliissellinge),
einem verschliisselten Zugang und einer passwortgesi-
cherten Weboberfliche versehen wurde. Dieses System
lief zusdtzlich unter einer dynamisch zugeteilten, nicht
verdffentlichten 1P-Adresse obne Domainzinveisung,
sodass diese Datensammlung ,MSE Akten-Verwal-
tung“ (vorerst) auch nicht von Suchmaschinen gefunden
werden konnte.

Im August 2011 war aber von Unbekannten in Denver
den. Diese Domain verwies auf die nicht veréffentlichte
IP-Adresse des Landesgerichts Wiener Neustadt, auch
“ aufler Be-
trieb genommen worden war. Warum diese Domain auf
die [P-Adresse des Landesgerichts Wiener Neustadt ver-
wiesen hatte, ist nicht bekannt. Der Zugriff auf die Da-
tensammlung des Landesgerichts Wiener Neustadr war

noch nachdem der Server zur Domain *

trotz dieses feblerbaften Verweises vorerst nicht mog-
lich, weil die Informationen durch die getroffenen Si-
cherbeitsmafSnabmen geschiitzt waren.

Ende Feber 2012 wurde am Server jedoch durch das
Landesgericht Wiener Neustadi der Passwortschutz
zeitweise zu Debuggingzwecken ausgeschaltet, wm ver-
schiedene Tests durchzufiibren. Jedenfalls innerbalb die-
ses Zeitraums von 24, bis 27. 2. 2012 erfolgte iiber den

desgerichts Wiener Neustadt ein erfolgreicher Zugriff
auf die am Server abgelegten Informationen. Dadurch

wurden die iiber die Domain * “abgerufenen Infor-
mationen von der Suchmaschine Google erfasst und im
Google-Cache gespeichert. Bei Eingabe der entspre-
chenden Parameter bz Suchworie ab diesem Zeitpunkt
waren daber - bis zur Loschung aus dem Google-Cache
etwa Ende Mdrz 2012 - Informationen aus der Daten-
sammlung iiber Google abrufbar. Konkret waren iiber
die Suchmaschine Google iiberwiegend die Namen von
Kligern und der Streitwert ihrer Klagen abrufbar. In ca
20 % der Falle war auch die Adresse der Kliger sichtbar,
bei einem kleineren Teil alternativ das Geburtsdatum.

Den Organen des Landesgerichts Wiener Neustadt war
bei Errichtung des Servers nicht bekannt, dass die Do-
main ***** quf die IP-Adresse des Landesgerichts Wie-
ner Neustadt verwies und aufgrund der genannten Um-
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stiande diese Informationen iiber Google abrufbar wa-
ren. Nach dem Bekanntwerden der Verbreitung von In-
formationen aus der Datensammlung iiber Google am
Vormittag des 13.3.2012 haben die Organe des Landes-
gerichts Wiener Neustadt den Server, auf dem diese Da-
ten gespeichert waren, abgeschaltet; gleichzeitig wurden
Antrdge auf Loschung der Suchergebnisse aus dem
Google-Cache itbermittelt. Google entsprach diesen An-
tragen und [5schte die Daten ca 14 Tage spdter aus sei-
nem Cache.

Die Antragsgegnerin, die Republik Osterreich, wandre
ein fehlendes Geheimhaltungsinteresse der Beschwerde-
fohrer ¢in. Die Datensammlung und Verwendung wiire
rechtmaflig, weil die Verfahrensdaten ohnechin ,auf-
grund der gebotenen Offentlichkeit in Gerichtsverfah-
ren grundséezlich jedermann zugdnglich® wiren.

Das OL.G Wien gab der Beschwerde statt und qualifi-
zierte die von Organen des LG Wr Neustadt angelegte
»MSE Akten-Verwaltung® als eine iS des § 5 DSG 6f-
fentliche Datenanwendung nach § 4 Z 7 DSG, dic
schutzwurdige Geheimhaltungsinteressen der Antrag-
steller verletzt hitte. Ein Verschulden wire nicht Vor-
aussetzung fur eine Verletzung im Grundrecht auf Da-
tenschutz.

Aufgrund des Rekurses der Antragsgegnerin hatte der
OGH uber diesen Sachverhalt gem § 85 GOG zu ent-
scheiden, letztlich daruber ob die Feststellung der Da-
tenschutzverletzung durch ein Organ der Gerichtsbar-
keit in Ausiibung dessen Tiatigkeit nach § 83 GOG er-
folgt war oder nicht.

2. Die Entscheidung des Gerichts®

Der OGH gab dem Rekurs nicht statt und sprach aus,
dass die versehentliche Ubermittlung der Daten an
Google und die dadurch bestehende Moglichkeit diese
Daten fir einen bestimmten Zeitpunkt im Internet abzu-
rufen, einen Eingriff in das Grundrecht der Antragsteller
auf Geheimhaltung der sie betreffenden personenbezo-
genen Daten darstellte. Die Hochstrichter vertraten zwar
die Auffassung, dass es sich zum Zeitpunkt, als die Daten
vom LG Wr. Neustadre versehentlich an Google tbermit-
telt und im Internet abrufbar gemacht wurden, bereits
um faktisch allgemein verfiighare Daten gehandelt hitte.
Allein durch den bis dahin moglicherweise erfolgten Auf-
ruf der Sache und allenfalls das Aufliegen eines Verhand-
lungsspiegels wiren die von der Beschwerde betroffenen
Daten keineswegs einer Allgemeinheit in dem von § 8
Abs 2 DSG geforderten Umfang verfugbar gewesen. Die
betreffenden Daten wiren somit nichr allgemein verfiig-

5 OGH28.11.2013,6 Ob 165/13b ~ MSE Akten-Verwaltung, EvBI-
LS 2014, 322 = Jus-Extra OGH-Z 5508 = jusll 2014/37, 7
(Bauer) = RAW 2014/229, 197 = JBl 2014, 401 = ZIR 2014, 317.
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bar gewesen, weshalb der Eingriff in das Datenschutz-
grundrecht auf Geheimhaltung der die Antragsteller
betreffenden personenbezogenen Daten zu bejahen war.

3. Beschwerdezustandigkeit und anwendbares Daten-
schutzrecht

Die vorliegende Entscheidung ist sowohl von ihrem
Sachverhalt als auch in ihrer rechtlichen Begriindung
héchst bemerkenswert. Sie erlaubt einen — soweit er-
sichtlich — erstmals tiefergehenden Einblick in den Da-
tenschutz der Gsterreichischen Justiz.

3.1. Zustandigkeit fiir die Grundrechtsbeschwerde

Das Grundrecht auf Datenschutz (Geheimhaltung) per-
sonenbezogener Daten bezieht sich in Osterreich sowohl
auf die automationsunterstiitzt verarbeiteten, als auch
auf nicht automationsunterstiitzten Daten.® Im konkre-
ten Fall haben die Beschwerdefiihrer eine Verletzung des
Grundrechts auf Datenschutz geltend gemacht. Die sach-
liche Zustandigkeit richtet sich demgemif nach dem
Auftraggeber der beanstandeten Datenverarbeitung. Die
chemalige ,,Rechtswegklausel“” des § 1 Abs § DSG?® hat-
te eine Entscheidungsbefugnis der DSK zur Durchset-
zung des Grundrechts in seinen durch § 1 Abs 1 und 3
DSG gewihrleisteten Teilrechten vorgesehen. Ausge-
nommen waren aber stets solche Datenverarbeitungen,
die Akte der Gerichtsbarkeit betroffen haben.

Zur datenschutzrechtlichen Priifung von Handlun-
gen oder Unterlassungen, die im Dienste der Ge-
richtsbarkeir erfolgen (hier: versehentliche Veroffent-
lichung von personenbezogenen Daten auf Gerichrts-
servern im Internet) sind ausschlieSlich die ordentli-
chen Gerichte nach §§ 83 ff GOG zusrandig.

Der Umgang mit personenbezogenen Daten durch Os-

terreichs Gerichte hat bereits mehrfach Anlass zu Be-

schwerden gegeben:

e durch eine unvollstindig anonymisierte Entschei-
dung des OGH und deren Veroffentlichung im RIS
verletzt erachtet.’
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e Keine Zustandigkeit der DSK zur Entscheidung tiber
eine Beschwerde wegen mangeinder Anonymisie-
rung einer OGH-Entscheidung im RIS; keine Auf-
traggebereigenschaft des Bundeskanzlers und des
Justizministers.'

e In Zusammenhalt mit § 24 S¢PO ist davon auszuge-
hen, dass das Fotografieren fur den festgestellten
Zweck, namlich die Uberpriifung, ob die gegen den
Bf bestehende Verdachtslage, weitere Straftaten
(hier: Weitergabe von Suchtgift an Jugendliche) be-
gangen zu haben, erhirtet werden kann, zuldssig ge-
wesen ist."!

e Abweisung der Beschwerde mangels Betroffenen-
eigenschaft, weil auf dem USB-Stick, auf den sich der
Beschwerdefithrer in seiner Beschwerde bezieht,
keine Daten des Beschwerdefiihrers enthalten wa-
ren.'?

e Abweisung der Beschwerde mangels Betroffenenei-
genschaft, weil auf dem USB-Stick, der Gegenstand
des Strafverfahrens {iber den Datendiebstahl war,
auf den sich der Beschwerdefithrer in seiner Be-
schwerde bezieht, keine Daten des Beschwerdefiih-
rers enthalten waren.!?

e Keine Gewihrung eines einstweiligen Rechtsschut-
zes nach § 31 Abs 3 DSG 2000 gegen mogliche zu-
kiunftige Datentibermittlungen durch die Justizan-
stalt an ein Inkassobtiro.!*

e Keine Zustandigkeit der DSK zur Prufung von
Handlungen, die im Dienste der Gerichtsbarkeit er-
folgten. Kein Verstof§ gegen das UbermafBverbot
durch eine Datenermittlung im Anschluss an eine
Durchsuchung und Sicherstellung."

Samtliche dieser Beschwerden wurden unter Hinweis

darauf, dass die DSK nach § 1 Abs 5 letzter Satz DSG aF

nicht zur Uberpriifung von behaupteten Datenschutz-
verletzungen durch Akte der ordentlichen bzw Strafge-
richtsbarkeit zustandig ist, erledigt.!®

Um die aus verfassungsrechtlichen Grinden als emp-

findlich wahrgenommene Rechtsschutzliicke zu schlie-

8en, hat die Zivilverfahrensnovelle 2004'" fiir die Ge-
richtsbarkeit eine eigene justizinterne Beschwerdemég-
lichkeit eroffnet. Die §§ 83 ff GOG regeln den Daten-
schutz in Angelegenheiten der Gerichtsbarkeit. Als ,lex

6 So bereits VIGH 2.10.1989, G 238-241/88, V 209-212/88, infas

1990/A, 116.

Pollirer/Weiss/Knyrim, DSG (2010) § 1 Anm 22,

Aufgehoben durch BGBI 1 51/2012.

9 Vgl DSK 22.5.2001, K120.742/005-DSK/2001, nv: Das unvoll-
standig anonymisierte Dokument war im Zeitpunke der Beschwer-
deerhebung bereits durch den OGH aus dem RIS-Inhalt entfernt
worden

10 DSK 28.5.2004, K120.917/0008-DSK/2004, RIDA-Nummer:
0150991.

11 DSK 21.6.2005, K120.942/0008-DSK/2005, RIDA-Nummer:
0154320.

=

90

12 DSK 20.3.2009, K121.424/0005-DSK/2009, RIDA-Nummer:
0219912,

13 DSK 18.9.2009, K121.543/0006-DSK/2009, RIDA-Nummer:
0219431.

14 DSK 14.4.2010,
0224202.

15 DSK 7.11.2012, K121.862/0012-DSK/2012, RIDA-Nummer:
0268537.

16 Zutreffend Jahnel, Handbuch Datenschutzreche (2010) Rz 2/78
mwN,

17 BGBI12004/128 mit Wirkung vom 1.1.20085.

K121.566/006-DSK/2010, RIDA-Nummer:
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fugitiva“ finden sich einschligige Rechtsschutzbestim-
mungen seither in den §§ 84, 85 GOG.'®

3.2. Anwendbares Datenschutzrecht

Der justizielle ,,Sonderdatenschutz® becrifft aber ledig-
lich die formelle Geltendmachung der Betroffenenrechte
nach den §§ 27 ff DSG. Samitliche tibrigen {(materiellen)
Bestimmungen des DSG gelten auch fur die Organe der
Gerichtsbarkeit. Demnach sind die Antrige auf Aus-
kunft, Richtigstellung oder Loschung bei jenem tiberge-
ordnetem Gericht zu stellen, das fiir die Datenverwen-
dung zustandig ist bzw war; im Anlassfall also beim
OLG Wien. Das Verfahren richtet sich in Zivilsachen
nach dem AufSerstreitgesetz. Die Entscheidung erfolgt in
Beschlussform und ist durch ein ordentliches Rechtsmit-
tel nicht anfechtbar. Eine Uberpriifung ist nur im Wege
des Antrags nach § 85 GOG, und dies einmalig an den
OGH, moglich."?

Aus § 85 Abs 1 und 2 GOG folgt, dass das Gericht
nicht von Amts wegen, sondern nur aufgrund einer
Beschwerde, die auf Feststellung der Rechtsverlet-
zung gerichtet ist, zu entscheiden hat. Die Beschwer-
de ist in btirgerlichen Rechtssachen grundsatzlich an
das im Instanzenzug tibergeordnete Gericht zu rich-
ten. Pritfungsmaflstab bildet primar das Grundrecht
auf Datenschutz nach § 1 Abs 1 DSG.

Fiir den aufmerksamen Rechtsanwender bedeutet die im
Ubrigen uneingeschrinkte Anwendbarkeit des DSG
2000 auch im Justizbereich, dass das 1.G Wr Neustadt
die gesetzliche Verpflichtung zur sog. ,Data Breach No-
tification nach § 24 Abs 2a DSG getroffen hat. Dadurch
wurde bereits mit Wirksamkeit vom 1.1.2010% eine be-
sondere Informationsverpflichtung jener Auftraggeber
geschaffen, die Kenntnis von einer systematischen und
schwerwiegenden unrechtmafSigen Verwendung, maW
einem Datenmissbrauch, ihrer Datenbestinde erlangen.
Ob eine derartige Information der Betroffenen, allenfalls
auch lber offensive Medienarbeit, von den Justizbehor-
den im Anlassfall erfolgt ist, entzieht sich der Kenntnis
des Verfassers. Dass ein Fall des § 24 Abs 2a DSG vor-
gelegen ist, liegt aber mE auf der Hand.'
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4. Verletzung des Grundrechts auf Geheimhaltung per-
sonenbezogener Daten in der Justiz (§ 85 GOG)

4.1. Akt der Gerichtsbarkeit

Wer durch ein Organ der Gerichtsbarkeit in Ausiibung

dessen Tiartigkeit in seinen in § 83 GOG bezeichneten

Rechten verletzt wurde, kann dem Bund gegeniiber die

Feststellung dieser Verletzung begehren. § 83 GOG ver-

weist wiederum auf die im DSG 2000 geregelten Betrof-

fenenrechte. Dazu gehort ua auch das Grundreche auf

Datenschutz gem § 1 DSG, welches aus mehreren, un-

terschiedlichen (Grund-}Rechten besteht:

e das ,zentrale” Grundrecht auf Geheimhaltung per-
sonenbezogener Daten (§ 1 Abs 1 DSG);

e das Recht auf Auskunft (§ 1 Abs 3 Z 1 DSG);

o das Recht auf Richtigstellung unrichtiger Daten (§ 1
Abs 3 Z 2 erster Fall DSG);

e das Recht auf Loschung unzuldssiger Weise verar-
beiteter Daten (§ 1 Abs 3 Z 2 zweiter Fall DSG).
Riickgrat des Datenschutzrechts in der Justiz bildet das
Grundrecht auf Datenschutz, das einen verantwor-
tungsvollen Umgang mit den personenbezogenen Anga-
ben der Betroffenen, maW der Privatheit der Menschen,
einfordert. Staatliche Stellen, so auch Gerichte, diirfen
in dieses Grundrecht allein aufgrund einer gesetzlichen

Grundlage eingreifen.

§ 85 Abs 1 GOG erfordert einen Akt der Gerichtsbar-
keit, dh ein Gericht im funktionellen Sinn. Notwendig,
aber auch ausreichend ist nach der bisherigen Spruch-
praxis?® der DSK, dass die Verantwortung fiir eine be-
stimmte Datenanwendung grundsétzlich einem gericht-
lichen Organ zugewiesen wird. GemalfS den Gesetzesma-
terialien?® umfasst der Begriff ,,Gerichtsbarkeit® auch
angelagerte Hilfstdtigkeiten einschliefslich der Fithrung
von Geschiftsregistern. Demnach kommt weniger der
Abgrenzung zwischen der Ausiibung von Hoheitsgewalt
und der Privatwirtschaftsverwaltung Bedeutung zu als
vielmehr der organisatorischen Zuweisung von be-
stimmten Agenden an ein gerichtliches (Hilfs-)Organ.
Zu beachten ist, dass zB fiir die Fihrung der 6ffentli-
chen Register wie Firmen- oder Grundbuch, eigene Da-
tenschutzregime gelten.?* Im Anlassfall hat ein Richter
des LG Wiener Neustadt das Aktenverwaltungssystem

18 Dazu Weiss/Knyrim, Datenschutz in der Justiz, ecolex 2006, 74,
755 Spenling, Zivilverfahren und Datenschutz — Eine erste Orien-
terung zu den neuen §§ 83 bis 85 GOG, in: BM]J {Hrsg), Vorarl-
berger Tage (2003), 133; Fercher, Gerichtsbarkeit, in Bauer/Rei-
mer (Hrsg), Handbuch Datenschutzrechr (2009) 181, 182 ff,

19 Vgl zu einem Anonymisierungsfall bereits Thiele, Entscheidungs-
anmerkung, jusIT 2012, 72, 73.

20 Eingeftugt durch BGBI T 133/2009.

Statt vieler Knyrim, Die neue ,Data Breach Notification Duty® im
DSG,in Jahnel (Hrsg), Datenschutzrecht, Jahrbuch 2010 (2010}, 59.

“

[
o

DSK  28.5.2004, K120.917/0008-DSK/2004, RIDA-Nummer:
0150991; 14.4.2010, K121.566/006-DSK/2010, RIDA-Nummer:
0224202; K121.862/0012-DSK/2012, RIDA-Nummer: 0268537.
23 ABzu BGBII165/1999

24 Vgl zum Grundbuch OGH 16.7.2013, § Ob 40/13p, Grund-
buchsumstellung 11, jusIT 2013/107, 225 (Thiele) = Zak 2013/763,
419; zum Firmenbuch OGH 20.3.2013,6 Ob 181/12d, GES 2013,
250 (Faitur) = jusIT 2013/51, 107 (Thiele) = AnwBl 2013, 474 =
wbl 2013/170, 471 = RdW 2013/399, 387 = ccolex 2013/443,
1084.
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zu dienstlichen Zwecken fiir sich und seine mit den
Massenverfahren betrauten Kollegen auf Servern des
Gerichts installiert. Ein der Gerichtsbarkeit zurechenba-
res Organhandeln ist damit gegeben.

4.2. Verletzung des Grundrechts auf Datenschutz
4.2.1. Unzuldssiger Eingriff

Der Eingriff in die grundrechtlich geschiitzte Position

der Beschwerdefiihrer besteht in der Verarbeitung ihrer

personenbezogenen Daten auf Webservern und deren

Zurverfiigungstellung im Internet,” wo Google sie indi-

ziert und auffindbar gemacht hat.?¢

Damit aus einem Eingriff eine Datenschutzgrundrechts-

verletzung wird, muss der Eingriff unzulassig gewesen

sein. MaW die Voraussetzungen fir die Zulissigkeit ei-
nes Eingriffs in das Grundrecht auf Datenschutz durch
eine staatliche Behorde sind:*’

e (1) Er muss zur Wahrung tiberwiegender berechrig-
ter Interessen eines anderen erfolgen (Interessenab-
wigung).

e (2) Er darf nur auf Grund von Gesetzen erfolgen, die
aus den m Art 8 Abs 2 EMRK genannten Griinden
notwendig sind (materieller Gesetzesvorbehalt).

e (3) Der Eingriff in das Grundrecht darf jeweils nur
in der gelindesten, zum Ziel fiihrenden Art vorge-
nommen werden (gelindestes Mittel).?®

e (4) Nach der stRsp? des VIGH muss ein Eingriffsge-
setz zudem dem Bestimmtheitsgebot entsprechen.

Bei Eingriffen in sensible Daten miissen dariiber hinaus
(5) die Wichtigkeit des Eingriffstatbestandes (nur zur
Wahrung wichtiger offentlicher Interessen) nachgewie-
sen und (6) angemessene Garantien fiir den Geheimnis-
schutz vorgesehen werden.?® Im Anlassfall sind ~ soweit
ersichtlich — keine sensiblen Daten iS des § 4 Z 2 DSG
verdffentlicht worden, sodass sich die folgende Priifung
auf die Zulassigkeitsgriinde (1) bis (4) beschrankt.

4.2.2. Wahrung iiberwiegender berechtigter Interessen
eines anderen

Ein Eingriff in das Grundrecht auf Datenschutz kann
nach der gebotenen Interessenabwigung gerechtfertigt

AUFSATZE 31

sein. Bei dieser sind die von der Rsp?! zu anderen Inter-
essenkollisionen, wie zB beim Recht auf Meinungsfrei-
heit nach Art 10 MRK gegentiber dem Recht auf Ehre
nach § 1330 ABGB entwickelten Grundsitze anwend-
bar. Demzufolge kann aus der Beeintrachtigung eines
absoluten Rechtes allein noch nicht auf die Rechtswid-
rigkeit der Handlung geschlossen werden, wenngleich in
der Handlung selbst cin gewisses Indiz fur das Vorliegen
der Rechtswidrigkeit gelegen sein mag. Die Rechtferti-
gung des Grundrechtseingriffs kann nur aufgrund einer
umfassenden Interessenabwagung beurteilt werden;
dem Interesse am gefahrdeten Gut (hier: der Privatheit
des Betroffenen) miissen stets auch die Interessen des
Handelnden (hier: Organ in Erfullung dienstlicher Ver-
pflichtungen) und die der Allgemeinheit (hier: an einer
funktionierenden Justiz, die in schicklicher Frist auch in
Massenverfahren Entscheidungen trifft) gegeniiberge-
stellt werden. Bei der Interessenabwagung kommt es auf
folgende Zurechnungsmomente an:

o dic Art des eingeschriankten Rechtes

e die Schwere des Eingriffes

o die VerhilmismiBigkeit zum verfolgten Zweck und
e den Grad der Schutzwiirdigkeit dieses Interesses.
Jeder Weitergabe von nicht-sensiblen Daten (nach § 8
Abs 1 Z 3 DSG) muss eine Interessenabwigung voran-
gehen zwischen einem schutzwiirdigen Interesse des Be-
troffenen und dem berechtigten Interesse eines Dritten,
wobei im Zweifel die Vermutung fiir die Schutzwiirdig-
keit spricht. Als berechtigte Interessen Dritter sind dabei
unter anderem auch subjektive, auf gesetzlicher oder
vertraglich vereinbarter Grundlage beruhende Ansprii-
che anerkannt. Im konkreten Fall hat der 6. Senat zu-
treffend ein Uberwiegen des schutzwiirdiges Interesses
der Betroffenen nach § 1 Abs 1 DSG bejaht.

Das Grundrecht auf Geheimhaltung personenbezo-
gener Daten wird dann verlerzt, wenn Daten zu bei
Zivilgerichten anhidngigen Verfahren (hier: Anleger-
schadenersatzprozesse) und deren Inhalte von Justiz-
mitarbeitern auf einem von diesen eingerichteten vir-
tuellen Server gespeichert werden und dem Zugriff
der Internet-Suchmaschine Google ausgesetzt, in de-
ren Cache gespeichert und tber diese aus dem offent-
lich zuginglichen Internet abrufbar waren.

25 EuGH 6.11.2003, C-101/01 - Lindquist, Rz 25, EuGRZ 2003,
714 = MR 2004, 83 (Kronegger) = OJZ 2004/45, 741 (Horlsber-
ger) = ZER 2004/330, 93.

26 Vgl deutlich EuGH 13.5.2014, C-131/12 ~ Google Spain /.
AEPD, Rz 28, ZIR 2014, 204.

27 Deudich Jahnel, Verfassungsrechtliche Fragen der elektronischen
Gesundheitsakte (ELGA) in FS Stolzlechner (2014), 309, 313
mwN.

28 Vgl VFGH 1.10.2013, G 2/2013 - Beweisverwertungsverbot, juslT
2013/106, 224 (Jahnel) = AnwBl 2014/8373, 134 (Schrott).

29 Vgl VIGH 14.3.2013, B 1326/12 - Jugendfiirsorge, jusIT 2013/70,
152 (Jabnel) = JUS V{/4879 = ZfVB 2013/1337 und VIGH
5.3.2008, B 1840/07 - Section Control, ZfVB 2008/1640/1674 =
ViSlg 18.387;

30 Vgl Jabuel, Verfassungsrechtliche Fragen, 309, 313.

31 Vgl OGH 10.4.1991, 1 Ob 36/89 - Altél-Skandal, JBl 1991, 796
= OBl 1991, 161 = SZ 64/36.
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4.2.3. Allgemeine Verfiigbarkeit der Daten?

§ 1 Abs 1 Satz 2 DSG schliefSt die Verletzung cines
schutzwiirdigen Geheimhaltungsinteressse der Betroffe-
nen bei ,allgemein verfiigbaren Daten“ ausdriicklich
aus. Diese in der hIL*? bereits kritisierte Ausnahme greift
der OGH auch fur den justiziellen Datenschutz auf.
Wohltuend deutlich erscheint hochstrichterliche Inter-
pretation des § 1 Abs 1 zweiter Satz DSG. Dass die bei-
den darin genannten Fille (allgemeine Verfiigbarkeit
und mangelnde Riickfithrbarkeit), welche nach dem Ge-
setz ein schutzwiirdiges Interesse nach dem ersten Satz
leg.cit. ausdricklich ausschliefsen, die einzigen sein sol-
len, die ein schutzwiirdiges Geheimhaltungsinteresse an
personenbezogenen Daten verhindern — wie der OGH
klar zum Ausdruck bringt —, erscheint im Lichte der
Formulierung des Gesetzestextes zweifelhaft.

Die betreffenden Daten waren im Anlassfall nicht allge-
mein verfugbar. Die Tatsache, dass diese personenbezo-
genen Daten bereits zum Teil dffentlich zuganglich sind,
bedeutet nicht, dass das Datenschutzregime dafiir nicht
gelten wiirde; im Gegenteil, die europiische Rsp® hat
klargestellt, dass sich der Datenschutz fur bereits verof-
fentlichte Daten grundsatzlich nicht vom Schutzumfang
fir sonstige personenbezogene Daten unterscheidet. Die
hL** pladiert daher fiir eine richtlinienkonforme Inter-
pretation des § 8 Abs 2 DSG, der schutzwiirdige Ge-
heimhaltungsinteressen als nicht verletzt ansieht, wenn
zuldssiger Weise verdffentlichte Daten verwendet wer-
den. Im Lichte des EuGH-Urteils im Satamedia-Fall hat
diese einfach gesetzliche Anordnung zuriickzutreten.
Demnach sind auch verdffentlichte personenbezogene
Daten in den Anwendungsbereich der Datenschutzricht-
linie einzubeziehen. Die verfassungsrechtliche Ausnah-
me fir veroffentlichte Daten in § 1 Abs 1 DSG hat zu
entfallen.® Fiir den vorliegend zu beurteilenden Fall be-
deutet dies eine uneingeschrankte Anwendung der Da-
tenschutzrichtlinien im Wege des § 85 GOG.*
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4.2.4. Bestimmtheitsgebot der gesetzlichen Eingriffs-
grundlage

Die einen Eingriff rechtfertigende Gesetzesgrundlage
muss nach st Rsp*” des VIGH als Ermichtigungsnorm i$
des § 1 Abs 2 DSG 2000 ausreichend prizise sein, also
fur jedermann vorhersehbar bezeichnen, unter welchen
Voraussetzungen die Ermittlung bzw die Verwendung
der Daten fur die Wahrnehmung konkreter Verwal-
tungsaufgaben zuldssig ist. Der jeweilige Gesetzgeber
muss somit iSd § 1 Abs 2 DSG cine materienspezifische
Regelung in dem Sinn vorschen, dass die Falle zulissiger
Eingriffe in das Grundrecht auf Datenschutz konkreti-
siert und begrenzt werden.

Die im DSG 2000 enthaltenen einfachgesetzlichen Aus-
fuhrungsvorschriften beziiglich der allgemeinen Grund-
satze fur die Verwendung von Daten (vgl den 2. Ab-
schnitt des DSG 2000) reichen nach der Auffassung der
Verfassungshuter fur die Beschrinkung des Grundrechts
auf Datenschutz iS des § 1 Abs 2 DSG nicht aus.

Allein durch den Aufruf der Sache und das Aufliegen
eines 3, Verhandlungsspiegels* werden die Daten kei-
neswegs einer Allgemeinheit im erforderlichen Um-
fang verfugbar. Zum Zeitpunke, als die Daten verse-
hentlich an Google iibermittelt und im Internet ab-
rufbar gemacht wurden, handelte es sich somit nicht
um allgemein verfiigbare Daten iS des § 1 Abs 1 DSG.

Insoweit bewegt sich auch der 6. Senat des OGH mit der
vorliegenden Entscheidung auf sicherem Grundrechts-
terrain: Dass die ZPO zwar die ,,Volksoffentlichkeit
zum Verfahrensgrundsatz hat, im Ubrigen aber die Ver-
pflichtung, ktinftige o6ffentliche Verhandlungen (etwa in
Form eines ,,Verhandlungsspiegels®) offentlich anzu-
kiindigen, nicht kennt,* macht einmal mehr deutlich,
dass es sich bei Verfahrensdaten weder um ,,bereits ver-
offentlichte® noch um ,allgemein verfugbare Daten*

32 Statt vieler Jabnel, Dreifacher Datenschutz? Das Verhiltnis von
Europarecht, Verfassungsrecht und einfachgesetzlichen Bestim-
mungen in der jingsten Judikatur von EuGH und VIGH zum Da-
tenschutzrecht, in: Bergauer/Staudegger (Hrsg), Recht und IT
(2009), 33, 37 ff.

33 EuGH 16.12.2008, C-73/07 - Satakunnan Markkinapérssi /. Sa-
tamedia, jusIT 2009/13, 28 = RdW 2009/170, 207 = ARD
5936/4/2009 = EuGRZ 2009, 23 = MR-Int 2009, 14 (Wittimann)
= ecolex 2009, 547.

34 Jabnel, Datenschutzrecht Rz 1/47; derselbe, Dreifacher Daten-
schutz? Das Verhiltnis von Europarecht, Verfassungsrecht und
einfachgesetzlichen Bestimmungen in der jiingsten Judikatur von
EuGH und VIGH zum Datenschutzrecht in Bergauer/Staudegger
(Hg), Recht und IT, 33.

35 Jabuel, Datenschutzrecht Rz 1/52; aA Kotschy, Das Grundrechr auf
Geheimhaltung personenbezogener Daten. Riickblick und Ausblick
(Teil 1: § 1 Abs1 DSG (1978) bzw DSG 2000), in: Jahnel (Hrsg), Da-
tenschutzrecht und E-Government, Jahrbuch 2012 {2012),27,45 f.

36 Richtlinie 95/46/EG des Europdischen Parlaments und des Rates
vom 24, Oktober 1995 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr (Datenschutzrichtlinie — DSRL), ABI L. 281 vom 23.11.1995,
31 ff; Richelinie 2002/58/EG des Europaischen Parlaments und des
Rates vom 12. Juli 2002 uber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire in der elektronischen Kom-
munikation (Datenschutzrichtlinie fiir elektronische Kommunika-
tion — EDSRL), ABI L 201 vom 31.7.2002, 37 ff, gedndert durch
RIL 2006/24/EG des Europiischen Parlaments und des Rates vom
15.3.2006, ABI L 105 vom 13.4.2006, 54, und RL 2009/136/EG
des Europdischen Parlaments und des Rates vom 25.11.2009, ABI
[.337 vom 18.12.2009, 11.

VIGH 15.6.2007, G 147/06 - Section Control, V{Slg 18146;
28.11.2001, B 2271/00 - TK-Wirtschaftsdatenabfrage, ViSlg
16.369.

38 Schragel in Fasching/Konecny, ZP0O2,§ 171 Rz 7.
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handelt. Gemifs § 415 letzter Satz ZPO wird ein bei
Schluss der mindlichen Verhandlung der schriftlichen
Ausfertigung vorbehaltenes Urteil nicht verkiindet, was
erfahrungsgemafS der Regelfall ist.*” Dass die mundliche
Verkiindung eines Urteils grundsatzlich moglich ist, ent-
kleidet die im Richterspruch enthaltenen personenbezo-
genen Daten nicht ihres privaten Charakters.

4.3. Rechtsfolgen

4.3.1. Verletzung von schutzwiirdigen Geheimhaltungs-
interessen

Gegenstand des Ausgangsverfahrens bildet die Feststel-
lung, dass dic Beschwerdefiithrer in ihrem jeweiligen
Grundrecht auf Geheimhaltung der sie betreffenden
personenbezogenen Daten von Justizorganen verletzt
worden sind. Der durch das Grundrecht auf Daten-
schutz unmittelbar eingerdumte subjektiv-éffentliche
Anspruch auf Geheimhaltung personenbezogener Da-
ten schiitzt sowohl vor ungerechtfertigter Ermittlung als
auch Ubermittlung von Daten. Damit steht nunmehr
rechtskraftig fest, dass der Akt der Gerichtsbarkeit ge-
geniiber den Betroffenen rechtswidrig ist und das Organ
schuldhaft gehandelt hat.

Der nunmehr naheliegende Anspruch auf Schadenersatz
gehort aber nicht zu den aus dem Grundrecht auf Da-
tenschutz gemafs § 1 Abs 1 DSG ableitbaren Ansprii-
chen (Geheimhaltung, Loschung, Richtigstellung, Aus-
kunft), sodass eine unmittelbare Geltendmachung zu-
nachst ausscheidet.*

4.3.2. Schadenersatz

Durch eine Deaktivierung des Passwortschutzes lagen
die Daten fir jedermann auf der Welt offen. Physisch
»lagen“ die Namen und Schadensbetrige hunderter An-
leger auf einem gespiegelten Server in Denver, USA,
schreibt der OGH in seinem Beschluss. Suchroboter von
Google stieflen auf diese Daten, eine Anlegerin googelte
ihren Namen, fand ihn bei Google und die Affire flog
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auf. Google hat alle Daten geloscht — wirklich alle? Auf-
merksame Rechtsanwender wissen, dass das Internet
nicht vergisst,*" aber nunmehr vergessen soll.*?

Gemafs § 33 Abs 1 DSG hat der Betroffene gegen den
Auftraggeber oder Dienstleister Anspruch auf Schaden-
ersatz nach den allgemeinen Bestimmungen des biirger-
lichen Rechts. In einem Fall hat sich das zivile Hochst-
gericht® bereits mit dem Anspruch auf angemessene
Entschidigung wegen erlitctener Krinkung nach § 33
Abs 1 DSG befasst und deutlich gemacht, dass es sich
dabei um den Ersatz immateriellen Schadens handelt.*
Werden durch die offentlich zugdngliche Verwendung
derin § 18 Abs 2 Z 1 bis 3 DSG genannten Datenarten
schutzwiirdige Geheimhaltungsinteressen eines Betrof-
fenen in einer Weise verletzt, die einer Eignung zur BlofS-
stellung gemafs § 7 Abs 1 MedienG gleichkommt, so gilt
diese Bestimmung auch in Fillen, in welchen die 6ffent-
lich zugingliche Verwendung nicht in Form der Verof-
fentlichung in einem Medium geschicht.

Der Anspruch auf angemessene Entschadigung fur die
erlittene Krankung ist gegen den Auftraggeber der Da-
tenverwendung geltend zu machen. Von den in § 18
Abs 2 Z 1 bis 3 DSG genannten Datenarten kommen als
schadenersatzbegriindend lediglich ,,die Kreditwiirdig-
keit betreffende Daten® in Betracht. Dass die rechtswid-
rige Aufnahme in die von Google suchbar gemachten
Gerichtsserver geeignet war, die Betroffenen in der Of-
fentlichkeit bloff zustellen, weicht von der Rsp* nicht
ab. Jemanden blofstellen bedeutet im Fall des § 33
Abs 1 zweiter Satz DSG, Tatsachen (namlich die in § 18
Abs 2 Z 1 bis 3 DSG genannten Datenarten) zu enthil-
len, die ihn aus Sicht Dritter herabsetzen und sein Anse-
hen untergraben.* Nach der klaren Fassung des § 33
Abs 2 DSG geht es um bestimmte Datenarten und nicht
um den ,hochstpersénlichen Lebensbereich®, mégen
auch die Datenarten dem hochstpersonlichen Lebensbe-
reich eines Menschen zugehéren. Selbst wenn Daten der
in § 18 Abs 2 Z 1 bis 3 DSG genannten Art fir eine
begrenzte Offentlichkeit sichtbar oder einem begrenzten
Kreis von Personen, zB im Gerichtsbetrieb, bekannt wa-
ren, schliefSst dies nicht aus, dass durch die dffentlich zu-

39 Vgl Schragel aaO Rz 8.

40 Vgl DSK 5.4.2002, K120.766/004-DSK/2002, RIDA-Nummer:
0154201,

41 Vgl die Website ,,Datenleck — Chronik der Datenpannen®, abruf-
bar unter http://datenleck.net/?& fverursacher=330 (21.5.2014).

42 Vgl deutlich EuGH 13.5.2014, C-131/12 - Google Spain ./
AEPD, Rz 98 f, ZIR 2014, 204.

43 OGH 15.12.2005, 6 Ob 275/05t, RdW 2006/207, 212 = Zak
2006/201, 117 = OJZ-1.5K 2006/84 = EvBI 2006/66, 373 = ecolex
2006/211, 486 = lex:itec 2006 H 3,29 (Thiele) = OBA 2006/1356,
530 = MR 2006, 83 (Knyrim) = RZ 2006, 130 = ZIK 2006/82, 68
= JUS Z/4124 = SZ 2005/18.

44 Ebenso Jabuel, Handbuch Rz 9/63 FN 187 unter Bezugnahme auf
Art 23 DSRL.

45 OGH 17.12.2009, 6 Ob 247/08d - Kreditauskunftei, Z¥R
2010/82, 141 = jusIT 2010/49, 117 (Kastelitz/Leiter) = RdW
2010/306, 288 = ZIK 2010/168, 116 = OBA 2010/1623, 326 =
KRES 10/261.

46 OGH 15.12.2005, 6 Ob 275/05t, RdW 2006/207, 212 = Zak
2006/201, 117 = OJZ-LSK 2006/84 = EvB} 2006/66, 373 = ecolex
2006/211, 486 = lex:itec 2006 H 3,29 (Thiele) = OBA 2006/1356,
530 = MR 2006, 83 (Kizyrim) = RZ 2006, 130 = ZIK 2006/82, 68
= JUS Z/4124 = SZ 2005/18.
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gingliche Verwendung dieser Daten schutzwiirdige Ge-
heimhalrungsinteressen in einer Weise verletzt werden,
die einer Blofstellung in der Offentlichkeir gleich-

kommt.*

Ausblick: Als rechtliche Herausforderung duirfte sich al-
Jerdings die Durchsetzung des Schadenersatzanspruchs
gegeniiber der Republik als Rechtstrager der Justiz er-
weisen. Dass es sich dabei um einen Amtshaftungsan-
spruch nach dem AHG handelt, weil Anspriiche aus der
Behauptung eines rechtswidrigen Verhaltens von fiir
den Bund handelnden Organen abgeleitet werden, liegt
auf der Hand. Damit wire die Zustdandigkeit der or-
dentlichen Gerichte nach § 1 AHG erdffnet. Allein es
verbleibt ein gewisses Spannungsverhaltnis zur Verwei-
sungsnorm des § 83 GOG. Nach dieser richtet sich ,,die
Durchsetzung der im DSG 2000 geregelten Rechte des
Betroffenen®, wozu auch der Anspruch nach § 33 DSG
zihlt, nach den Vorschriften des GOG. Allein in § 84
GOG findet der Schadenersatzanspruch keine Erwih-
nung, sodass es im Umkehrschluss wohl bei der Zustin-
digkeit der allgemeinen Zivil- als Amtshaftungsgerichte
verbleibt.

ZIR 2015/

Weit kostenginstiger, aber offenbar realiter nicht mach-
bar, kime eine rechtzeitige Entschuldigung bzw ein
,Datenpannen-Management®, welches rasch das ent-
tiuschte Vertrauen der Betroffenen in ein chronisch un-
terdotiertes, aber grosso modo sehr gut funktionieren-
des Justizsystem wiederhergestellt hirte. "

5. Zusammenfassung

Nach Ansicht des OGH findet eine Verletzung des
Grundrechts auf Datenschutz nach § 1 Abs 1 DSG
durch die (verschentliche) Veroffentlichung von gericht-
lichen Verfahrensdaten immer dann statt, wenn die Na-
men der Parteien, der Parteienvertreter, die Streitwerte
und die Aktenzahl an Google gelangen, und dadurch die
Moglichkeit besteht, diese Daten fur einen bestimmten
Zeitpunkt im Internet abzurufen. Die Feststellung der
Verletzung  schutzwiirdiger Geheimhaltungsinteressen
der Betroffenen sind nach den sonderdatenschutzrecht-
lichen Vorschriften der §§ 83 ff GOG bei den ordentli-
chen Gerichten geltend zu machen. Allfallige Schadener-
satzanspriiche bleiben einem Amtshaftungsverfahren
vorbehalten.

47 Vgl OGH 17.12.2009, 6 Ob 247/08d - Kreditauskunftei, ZFR
2010/82, 141, unter Zitierung von Berka in Berka/Héhne/Noll/
Polley, Mediengesetz? § 7 Rz 20.

48 Vgl Bauer, Entscheidungsanmerkung, jusIT 2014, 73: ,,... anstelle
des Versuchs einer nichr aussichtsreichen Rechtfertigung ...




