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Aktuelles zur Videoliberwachung: Novelle zur

StMV 2004

Am 30. 3. 2011 wurde die Novelle zur StMV 2004 kundgemacht,” die neben einigen (bloB) sprachlichen Anderungen
auch eine Neufassung der SA013 (,Personalverwaltung des Bundes und der bundesnahen Rechtstréger”) sowie der
SA015 (,Personalverwaltung der Ladnder, Gemeinden und Gemeindeverbande”) enthalt. Dartber hinaus hat sie die
aus dem Jahr 2010 stammende SA032 , VideoUberwachung” um einen Abschnitt F. erweitert, der die Voraussetzungen
der zuléssigen Videolberwachung fir ,Ausidandische Vertretungsbehorden und Internationale Organisationen” ndher
regelt. Der folgende Beitrag nimmt eine Einschatzung vor und versucht erste Begriffskldrungen.

1. Meldepflicht

Grundsitzlich unterliegen alle Video-
{iberwachungen durch Private der Mel-
depflicht und der Vorabkontrolle nach
§ 17 Abs 1iVm § 19 DSG. Dies bedeu-
tet, dass eine private Videoiiberwachung
im Grundsatz erst dann vorgenommen
werden darf, wenn die entsprechende
technische Anlage von der Datenschutz-
kommission genehmigt und ggf unter
Erteilung von Auflagen bescheidmifig
erlaubt worden ist.

Eine entsprechende Antragstellung vor
Inbetriebnahme der Anlage,? in der so-
wohl das technische System als auch der
genaue Standort und die Art der Video-
iiberwachung dargelegt werden missen,
ist erforderlich, sofern nicht eine ,,nicht
meldepflichtige Datenanwendung“ nach
§ 17 Abs 2 DSG vorliegt. Die Meldung
an die DSK erfolgt zum Zweck der Regis-
trierung im DVR und dient der Publizitit
der Datenanwendung, insb der Gewihr-
leistung des jedermann zustehenden Ein-
sichtsrechts nach § 16 Abs 2 DSG.

2. Geanderte Standard- und
Musterverordnung

§ 17 Abs 2 Z 6 DSG nimmt sog ,,Stan-
dard- oder Musteranwendungen® von
der allgemeinen Vorabmeldepflicht des
Auftraggebers aus. Dabei handelt es sich
um durch Verordnung des Bundeskanz-
lers® festgelegte Typen von Datenanwen-
dungen, die massenhaft in gleichartiger
Weise vorgenommen werden, wie zB
Rechnungswesen, Personalverwaltung
fiir privatrechtliche Dienstverhiltnisse,
Mitgliederverwaltung, Kundenbetreuung
und Marketing fiir eigene Zwecke oder

1)  BGBI Il 105/2011.

2) Vgl § 18 DSG.

3)  Standard- und Muster-Verordnung 2004 (StMv
2004), BGBI Il 312/2004 idF BGBI It 255/2009,
BGBI 11 152/2010 und BGBI 1 105/2011.
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Patientenverwaltung und Honorarab-
rechnungen fiir Arzte.

Die Novelle 2011 zur Standardan-
wendung ,,SA032 Videotiberwachung*
nimmt seit ihrem Inkrafttreten am 31. 3.
2011 zusitzlich auch Videotiberwachun-
gen fiir auslidndische Vertretungen und
Internationale Organisationen von der
Meldepflicht beim Datenverarbeitungs-
register aus. Demzufolge handelt es sich
um eine Erweiterung der ,,geschiftsbe-
zogenen® oder ,geschiftlichen® Video-
iiberwachung im ,,beschriankt 6ffentli-
chen Raum*“# Die Ausnahme von der
Meldepflicht reicht lediglich soweit, als
dies zur Verwirklichung des Zwecks der
Datenanwendung notwendig ist.

3. Voraussetzungen des
Abschnitts F.

3.1. Besondere Zweckgebunden-
heit und Gberwachte Rdume

Zunichst betriffc Abschnitt E nur eine

verschliisselte Videoiiberwachung zum

Zweck

o des Eigentumsschutzes und

e des Verantwortungsschutzes (Wahr-
nehmung von Verkehrssicherungs-
pflichten, Vertragshaftung gegeniiber
Benutzern etc) sowie

e zur Verhinderung, Einddmmung und
Aufklirung strafrechtlich relevanten
Verhaltens, insoweit davon der Auf-
gabenbereich des Auftraggebers be-
troffen ist,

mit ausschliefflicher Auswertung in dem

durch den Zweck definierten Anlassfall.

Aus dem Rechtsverweis auf das ,,Wie-

ner Ubereinkommen {iber diplomatische

4) Vgl zur begrifflichen Unterscheidung Thiele, Ak-
tuelles zur Videotberwachung — Erste Erfahrun-
gen nach der DSG Novelle 2010, jusiT 2010, 219,
2207Sp, gemal dem Anhang zum Datenschutz-
bericht 2005-2007, 64 ff, abrufbar unter http:/
www. dsk.gv.at/DocView.axd?Cobid=30637
(4.4.2011).

Beziehungen® (WDXK)% bestimmt sich
die ,,auslindische Vertretungsbehorde®
zundchst fiir die Auftraggebereigenschaft
als Vertretungsbehorde eines fremden,
dh nicht-6sterreichischen, Staates. Es
muss sich dabei um Vertreter von aus-
lindischen Staaten handeln, zu denen
Osterreich diplomatische Beziehungen
unterhilt bzw die Mitglieder des WDK
sind.® In Betracht kommen diplomatische
Missionen, berufskonsularische Vertre-
tungen sowie stindige Vertretungen bei
internationalen Organisationen, die ih-
ren Amtssitz in Osterreich haben.” Der
Begriff der ,, Internationalen Organisati-
on“ umfasst nach volkerrechtlichem Ver-
stindnis® alle zwischenstaatlichen oder
dffentlichen Internationalen Organisatio-
nen, die idR auf einem volkerrechtlichen
Vertrag beruhen und ein Minimum an
institutionalisierten Einrichtungen, insb
Organe, und eine gewisse Dauerhaftig-
keit besitzen. In Betracht kommen zB die
Vereinten Nationen (und deren Teilorga-
nisationen), die Europaische Union, die
NATO, die OECD oder der Europarat;
nicht hingegen zB Amnesty International
oder Greenpeace, da diese Internationa-
len Non-Governmental Organisationen
(INGO) nicht auf volkerrechtlichem Ver-
trag beruhen.”

In riumlicher Hinsicht erfasst die nicht
meldepflichtige!® Videoiiberwachung den
»Eingang® und den ,Zutrittsbereich®
sowie die ,Fassade“ von auslindischen
Vertretungsbehérden und Internatio-
nalen Organisationen. Die zugehdrige
~ einer Videoiiberwachung zugéngliche

BGBI 66/1966 (StF).

Vgl die alphabetisch geordnete Aufzéhlung der
Staaten am Beginn des WDK (183 Unterzeich-
nerstaaten; Stand 16. 5. 2011).

Vgl Art 3 Abs 1, 14 iVm Art 36 WDK.

Vgl Neuhold/Hummer/Schreuer, Osterreichisches
Handbuch des Volkerrechts I (1991) Rz 811 ff
mwN.

9) Vgl Neuhold/Hummer/Schreuer, Handbuch
Rz 1107.

Jedoch mussen die genannten Auftraggeber nach
§ 23 DSG auf Anfrage mitteilen, welche Stan-
dardanwendungen sie tatsachlich vornehmen.
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— feste Einrichtung kann mE nach Art 1
lit i WDK am besten mit dem Ausdruck
,Riaumlichkeiten der Mission® definiert
werden, und bezeichnet demzufolge
ungeachtet der Eigentumsverhiltnis-
se die Gebiude oder Gebiudeteile und
das dazugehorige Geldnde, die fir die
Zwecke der Mission verwendet werden,
einschliefSlich der Residenz des Missions-
chefs.’ Die von der Videotiberwachung
erfassten Auflenteile der Mission ergeben
sich aus dem allgemeinen Wortverstind-
nis fiir den

e Eingang“: Tii, Offnung durch die
man hineingehen, ein Gebiude, einen
Raum, ein umgrenztes Geldnde betre-
ten kann;'?

e Zuirittsbereich“: dem Hineingehen,
Eintreten oder Betreten dienende
Flichen;'¥ oder die

e , Fassade“: vordere (gewohnlich der
Strafde zugekehrte) Aufsenseite eines
Gebiudes; Front; Vorderseite.'?

Die Kamerastandorte miissen also so ge-

wihlt sein, dass lediglich AufSenanlagen

des Missionsgebiudes erfasst werden,
die iwS eine Zutrittskontrollfunktion
erfiillen.

3.2. Erfasste Daten der Video-
Uberwachung

Als zu verarbeitende Datenarten (samt
Historie) kommen in allen Fillen neben
dem Ort? und der Zeit'® der Bildauf-
zeichnung zunichst die Bilddaten'” der
Betroffenen, die sich im tiberwachten Be-
reich aufhalten, in Betracht (allgemeine
Uberwachungsdaten).

Dariiber hinaus diirfen die Bilddaten!®
von Personen aufgezeichnet werden, die
im Rahmen der Videoiiberwachung auf-
genommen und im Anlassfall identifiziert
werden (anlassfallbezogene Bilddaten).
Von diesen Personen dirfen in weiterer
Folge sowohl deren Identitit!” als auch
deren Rolle (zB Titer, Opfer, Zeuge) auf-
gezeichnet werden, soweit Letztere aus
der Aufzeichnung erkennbar sind.

11) ,Missionschef” ist nach Art 1 lit a WDK jene
Person, die vom Entsendestaat beauftragt ist, in
dieser Eigenschaft tatig zu sein, maWw der leiten-
de Diplorat, Botschafter oder Konsul.

12) Duden, Deutsches Universalworterbuch, 318 rSp.

13) Vgl Duden, Deutsches Universalworterbuch,
1497 mSp.

14) Duden, Deutsches Universalworterbuch, 393 rSp.

15) Raumlichkeit, Standort der Kamera.

16) Datum, Uhrzeit, Beginn/Ende der Bildaufzeich-
nung.

17) Aussehen, Verhalten.

18) Aussehen, Verhalten.

19) Soweit aus der Aufzeichnung flr den Auswer-
tenden erkennbar.
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3.3. Protokollierungspflicht

Fir die Uberwachung des (beschrinkt)

offentlichen Raumes im Bereich von Mis-

sionsgebduden nach Abschnitt F. besteht
gem § S50b Abs 1 DSG eine Protokollie-
rungspflicht des Auftraggebers fiir jeden

Verwendungsvorgang. Daraus mussen die

Betriebszeiten bzw Aufzeichnungszeiten

und Speicherungen ersichtlich sein. AufSer

im Fall der Echtzeitiiberwachung ist je-

der Verwendungsvorgang von Bilddaten,

dh der allgemeine und der anlassbezo-
gene, ,liickenlos zu protokollieren®.2%

Die Verpflichtung zur Protokollierung

umfasst mE demnach nicht nur die Auf-

zeichnung der tiberwachten Ereignisse
selbst, sondern auch die Zugriffe und

Auswertungen,? dh

e die Einrichtung und die per Einstel-
lung aktivierten Funktionen der An-
lage zu dokumentieren;

e die Betriebstatigkeit an den Anlage-
systemen in einem Logbuch festzu-
halten;

o den Zugriff auf gespeicherte Daten zu
Auswertungszwecken oder zur Uber-
priifung der Funktionsfihigkeit zu
dokumentieren;

e Zugriffe auf Bilddaten unter Angabe
der Person und des Anlasses in geeig-
neter, dh nachvollziehbarer und dau-
erhafter Form festzuhalten;

e alle Auswertungen in einem Protokoll
festzuhalten, aus dem hervorgeht, wer
wann aus welchem Anlass und auf
welche Speichermedien zugegriffen
hat.

Die jeweilige Nutzung ist schriftlich zu fi-
xieren. Aus dem Aspekt der Datensicher-
heit folgt, dass der Auftraggeber sicher-
zustellen hat, dass die aufgezeichneten
(Bild-)Daten nicht verindert werden kon-
nen. Der Zugriff muss beschriankt wer-
den. Einem Teil der Lehre?? ist demnach
darin beizupflichten, dass der Betreiber
zweckmifligerweise eine Videotiberwa-
chungsordnung zu erstellen hat.

3.4. Hochstdauer der zulédssigen
Datenaufbewahrung

Die Videodaten sind in allen Fillen spi-
testens nach 72 Stunden zu loschen; es gilt
die Regel des § 50b Abs 2 Satz 2 DSG,
wonach § 33 Abs 2 AVG auf die Frist-
berechnung anzuwenden ist. Fillt dem-

20) EBRV 485 BIgNR 24. GP, abgedruckt in der Text-
ausgabe ProLibris, DSG? (2010), 198 f; Pollirer/
Weiss/Knyrim, DSG § 50b Anm 1.

21) Arg: ..., soweit aus der Aufzeichnung fur den
Auswertenden erkennbar” .

22) Pollirer/Weiss/Knyrim, DSG § 50b Anm 1.

nach das Ende der Aufbewahrungsfrist
auf einen Samstag, Sonntag, gesetzlichen
Feiertag oder den Karfreitag, so ist der
ndchste Werktag letzter Tag der Frist.

3.5. Zulassige Empfangerkreise

Die durch eine Videoiiberwachung ge-
wonnenen Daten diirfen ausschliefSlich
im Anlassfall von den Auftraggebern des
Abschnitts F. an die Sicherheitsbehorden
und die Staatsanwaltschaft zu Zwecken
der Beweismittellieferung in Strafrechts-
angelegenheiten weitergegeben werden.
An die Gerichte ist eine Weitergabe dane-
ben auch zu Zwecken der Beweismittel-
lieferung in Zivilrechtsangelegenheiten,
zB zur Klarung von Wegehalterhaftun-
gen oder beim Verdacht der Kindesent-
ziehung im Besuchs- und Obsorgestreit,
zuldssig. Eine Weitergabe an Versicherun-
gen ist ausschliefSlich auf die Abwicklung
konkreter Versicherungsfille beschrankt.

4. Inhaltliche RechtméaBigkeit
der Videolberwachung und
Rechtsdurchsetzung

Da die DSK im Meldeverfahren lediglich
die Zweckgebundenheit prift, ist auch
bei Erfiillung simtlicher Voraussetzungen
des Abschnitts F. der SA032 ,, Videoiiber-
wachung® iiber die Rechumifigkeit der
Datenanwendung, insb im Verhiltnis zu
den Betroffenen, keine automatische Un-
bedenklichkeit bescheinigt.

Vielmehr wirft die Verarbeitung von
personenbezogenen Daten durch ,,aus-
landische Vertretungen und Internationa-
le Organisationen® weitergehende Fragen
auf, die — soweit ersichtlich — bislang we-
der in der Osterreichischen Fachliteratur
noch in der Datenschutzpraxis behandelt
worden sind.

4.1. Datenverarbeitung durch aus-
léndische Vertretungsbehor-
den und Internationale
Organisationen

Das Wiener Ubereinkommen iiber diplo-
matische Beziehungen (WDK)?* regelt als
multilateraler Staatsvertrag grundsitzlich
nur Rechte und Pflichten zwischen den
Volkerrechtssubjekten untereinander, im
konkreten Fall der Republik Osterreich
im Verhiltnis zu anderen Volkerrechts-
subjekten, die diplomatische Missionen
in Osterreich unterhalten. Art 31 und 32
WDK bestimmen die Immunitét von Dip-

23) BGBI 66/1966.
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lomaten. Nach Art 31 Abs 1 WDXK genief3t
der Diplomat Immunitit von der Strafge-
richtsbarkeit des Empfangsstaats. Ferner
steht ihm Immunitit von dessen Zivil- und
Verwaltungsgerichtsbarkeit?” mit Ausnah-
me von taxativ aufgezahlten Fallen zu, die
fiir die datenschutzrechtlichen Zwecke der
Videoiiberwachung alle nicht einschligig
sind. Nach Art 31 Abs 4 WDK befreit die
Immunitit des Diplomaten diesen von der
Gerichtsbarkeit des Empfangsstaates, nicht
aber von der Gerichtsbarkeit des Entsen-
destaates. Nach hA?¥ ist die Immunitit ein
Recht, das nicht dem Beglinstigten sondern
dem Entsendestaat zusteht, sodass auch
nur dieser und nicht der Begiinstigte darauf
verzichten kann.

Dem Befund Blumes?® ist beizupflich-
ten, wonach Botschaften und andere aus-
lindische Vertretungen, die von den Re-
geln des Vélkerrechts tiber diplomatische
Beziehungen abgedeckt werden, einen
besonderen und unsicheren Ort fiir den
Datenschutz darstellen. Auch wenn das
Recht des Empfangsstaates zur Anwen-
dung kommt, dh in den meisten europaii-
schen Lindern wiirden die Standards der
DSRL gelten, gibt es Schwierigkeiten mit
der faktischen Anwendung dieser Regeln;
In jedem Fall kénnten sie nicht durchge-
setzt werden. Der Datenschutz in diesem
Bereich wird also unsicher. Die Regeln des
Empfangsstaates sind von der jeweiligen
diplomatischen Mission blofS freiwillig zu
beachten, und es ist wahrscheinlich, dass
dies nicht immer getan wird.?”

4.2. Durchsetzung des
Auskunftsrechts

Fiir die Auskunft tiber eine Videoiiberwa-
chung iSd § 50a Abs 1 DSG gelangen —
neben den allgemeinen Bestimmungen
des DSG - auch die Bestimmungen des

24) In der authentischen Textfassung: ,/mmunity
from its civil and administrative jurisdiction”.

25) VwGH 22. 12. 2000, 2000/12/0305, ZfVB
2002/584; Neuhold/Hummer/Schreuer, Hand-
buch 1 Rz 1525 ff; unter Berufung auf die EB
RV 738 BIgNR X. GP, 45.

Peter Blume, Embassies and Personal Data — An
Unsafe Place for Data Protection, CRi 2011, 39,
43 1.

Blume, CRi 2011, 39, 44.

26
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Abschnittes 9a. zur Anwendung. § 50e
Abs 1 DSG referenziert dafiir ausdrick-
lich § 26 DSG in der Weise, dass die Form
der Auskunftserteilung ,,abweichend von
§ 26 Abs 1% geregelt wird. Demnach ist
die Auskunft primir durch Zurverfi-
gungstellung einer Kopie der Videobild-
aufzeichnungen tber den Auskunftswer-
ber zu erteilen. Aus dem Umstand, dass
§ 50e DSG nur Abweichungen von § 26
DSG regelt, schliefSt die Spruchpraxis,?®
dass er keine vollig neue und eigenstin-
dige Art der Auskunft regelt, sondern das
bereits gem § 26 DSG bestehende Aus-
kunftsrecht fir aufgezeichnete Bilddaten
erginzt und anpasst. Das Auskunftsrecht
nach § 50e DSG reicht demnach nicht
weiter als der Auskunftsanspruch nach
§ 26 DSG, sondern setzt diesen voraus.
Fir den Fall, dass keine Auswertung aus
diesen Bilddaten stattgefunden hat, steht
keine Auskunft zu.?® Diese Ansicht der
DSK steht im Widerspruch zu den Ge-
setzesmaterialien®” der DSG-Nov 2010
und ist in der Lehre®! bereits mit {iber-
zeugenden Argumenten kritisiert worden.
Die Spruchpraxis hilt aber nach wie vor
daran fest.’?

Fiir ausgewertete Videoaufzeichnungen,
dh im Anlassfall, kommt hingegen der Aus-
kunftsanspruch nach § 50e DSG vollin-
haltlich zum Tragen.? Seine Durchsetzung
stofdt jedoch sehr rasch an vélkerrechtliche
Grenzen: Nach Art 22 Abs 3 und Art 31
WDK sind simtliche Rdumlichkeiten der
Mission dem Zugriff durch Organe (Ex-
ekutivbeamte) des Empfangsstaats entzo-
gen. Unter ,,Exterritorialitdt® ist schlief3-
lich die Befreiung von Gerichtsbarkeit und
Zwangsgewalt des Empfangsstaates zu

28) DSK 30. 7. 2010, K121.605/0014-DSK/2010,

jusIT 2010, 187 (Kénig).

Deutlich DSK 5. 12. 2008, K121.385/0007-

DSK/2008, jusiT 2009/12, 24 zur alten Rechts-

lage.

30) Arg: ,Abweichendvon§26Abs1...", EBRV 472

BIgNR 24. GP, 20 abgedruckt in der Textausgabe

ProLibris, DSG? (2010), 202. .-

Jahnel, Handbuch Rz 7/27 und Rz 8/110.

DSK 30. 7. 2010, K121.605/0014-DSK/2010,

jusiT 2010/89, 186.

Deutlich DSK 5. 12. 2008, K121.385/0007-

DSK/2008, jusIT 2009/12, 24.

34y Neuhold/Hummer/Schreuer,
Rz 1527 f.

29

31
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Handbuch 2

verstehen.? Diesbeziiglich sind insb die
Art 29 ff WDK von Bedeutung. Nach die-
sen Bestimmungen ist die Person des Dip-
lomaten unverletzlich. Er unterliegt keiner
Festnahme oder Haft irgendwelcher Art.
Weiters ist die Unverletzlichkeit seiner Pri-
vatwohnung und seiner Papiere und Kor-
respondenz festgelegt und die Immunitét
von der Strafgerichtsbarkeit des Empfangs-
staates sowie weitgehend auch von dessen
Zivil- und Verwaltungsgerichtsbarkeit. Die
Unverletzlichkeit der Raumlichkeiten der
Mission bedeutet auch die Immunitdt von
jeglicher Vollstreckung.*® Dies bedeutet
allerdings mE keine ,,a limine“ Zuriick-
weisung eines Auskunftsbegehrens bei der
DSK, da zumindest ein Rechtsschutzinte-
resse des Betroffenen an Erlangung einer
Entscheidung besteht, auch wenn sie - bei
einem Zusammenhang mit der offiziellen
Titigkeit des Staatenvertreters — nicht voll-
streckbar ist.3!

5. Zusammenfassung

Die mit 31. 3. 2011 in Kraft getretene
Novelle der Standard- und Musterverord-
nung (StMV 2004) nimmt ua Videoiiber-
wachungen ausldndischer Vertretungen
und Internationaler Organisationen von
der Meldepflicht an die DSK aus, sofern
davon lediglich AufSenteile bzw Zutritts-
bereiche der jeweiligen Missionsgebdude
betroffen sind. Der Einsatz von optisch-
technischen Hilfsmitteln oder Gerdten3®
ist lediglich zum Eigentums- und Verant-
wortungsschutz sowie zur Vermeidung
bzw Verfolgung strafbaren Verhaltens
zuldssig. Eine Uberpriifung der inhalt-
lichen RechtmiRigkeit der Datenverar-
beitung und der Durchsetzung der Be-
troffenenrechte gestaltet sich aufgrund
der vélkerrechtlichen Exterritorialitdt der
Auftraggeber mitunter dufferst schwierig.

35) VwGH 2. 7. 2008, 2007/08/0207, ARD
5938/13/2009 = infas 2009, S 16 = EF-Z 2009/28,
30 {Leitnery = ZfVB 2009/1211/1294 = DRdA
2009, 430; 4. 7. 2005, 2003/10/0144, ZfvB
2006/1623/1650/1795/1804.

36) LGZ Wien 23. 3. 1999, 39 R 126/99i, MietSlg
51.615.

37) VglLGZ Wien 23.3.1999, 39 R 126/99i, MietSlg
51.615.

38) Dazu bereits Thiele, jusiT 2011, 14 1.
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