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Rechtssicherer Umgang mit elektronischen
Accounts ausgeschiedener Mitarbeiter

Bei erlaubter Privatnutzung der betriebseigenen Informations- und Kommunikationstechnik (IKT) hat der ausscheidende
Arbeitnehmer idR in seinem E-Mail-Account sowohl private als auch betriebliche Nachrichten empfangen, versendet und
abgespeichert. Ahnlich verhalt es sich mit den Dateien auf der Festplatte seines Dienst-PCs bzw Firmen-Smartphones
oder Tablets. Es kann sich dabei um personenbezogene Daten sowohl aus Unternehmenssicht als auch aus Sicht des
Beschaftigten handeln.” Der Beitrag erértert ausgehend von der gewissermaBen vorgelagerten Rsp? in Deutschland
die arbeits- und datenschutzrechtlichen Rahmenbedingungen und versucht Ldsungsvorschlage fir den rechtssicheren
Umgang mit Privatdateien und E-Mail-Adressen von Mitarbeitern nach Beendigung des Arbeitsverhéltnisses zu geben.

Deskriptoren: IT-Recht; Arbeitsrecht; Internetnutzung; Arbeitsplatz;
E-Mail-Verkehr; Kontrolle; Betriebsrat; Betriebsvereinbarung; Daten-
schutzrecht; Interessenabwagung; Kommunikationsgeheimnis; Lodfiles;
Menschenwtrde; Fursorgepflicht, nachvertragliche; Privatnutzung; Daten,
sensible; Kommunikationsgeheimnis; Uberwachung; Schadenersatz; Ver-
haltnismaBigkeit; Vermittlungsdaten; Zustimmung, datenschutzrechtliche;

Accounts, elektronische

Normen: ABGB: §§ 16, 17, 879 Abs 1; AngG: § 8 Abs 3; ArbVG: § 96 Abs 1
Z3,896aAbs1Z 1,897 Abs 1Z6; AVRAG: § 10; DSG 2000: §§ 1,4 Z 2;

§§6,8,9, 18Abs271,85824,52Abs273;DSG:8§§81,472,8§6,8,9, 18
Abs 2 Z 1, §§ 24, 52 Abs 2 Z 3; MRK: § 8; RL 90/270/EWG; RL 95/46/EG: § 6
Abs 1 lit a, § 8 Abs 2 lit b; RL 2002/58/EG: § 5; StGB: § 119; TKG 2003: § 93

Abs 3; TKG: § 93 Abs 3

1. Stand der Judikatur in
Deutschland

Osterreichische Gerichte hatten — soweit
ersichtlich — noch keine Streitigkeiten von
ausgeschiedenen Mitarbeitern tiber ihre
elektronischen Postficher zu entscheiden,
sodass eingangs auf die Judikatur der
Instanzgerichte in Deutschland zuriick-
gegriffen werden muss.

1.1. Fahrradkurierdienst®

In dem aus Deutschland stammenden
Ausgangsfall fiir die folgenden Uberle-
gungen hatte der spater klagende Fahr-
radkurier von seinem Auftraggeber,

*)  Anwalt.Thiele@eurolawyer.at; Naheres unter
http://www.eurolawyer.at.

1) Vgl zum méglichen Perspektivenwechsel grund-

legend Jahnel, OGH: Kein Schutz von Unter-

nehmensdaten nach dem DSG? RdW 2005,

200 mwN.

Siehe dazu gleich unten Punkt 1.

Vgl OLG Dresden 5.9.2012,4W 961/12 — Tem-

poréres Léschungsverbot fir E-Mail-Account, CR

2013, 196 = JurPC Web-Dok 52/2013 = NJW-RR

2013, 27; dazu Culmsee/Dorschel, E-Mails als

Nebenpflicht — Treuepflichten bei der Bereit-

stellung von E-Mail-Accounts, CR 2013, 290.

K
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einem Kurierdienst, fur die Auftrags-
abwicklung ein iPhone erhalten. Nach
Kiindigung des Vertrages forderte der
Auftraggeber das Gerit zuriick. Als er
es nicht erhielt, schickte er schliefSlich
eine Rechnung und l6schte die E-Mails
in dem dazugehorenden Account. Nach
Auffassung des Kligers konnte er als
ausgeschiedener Mitarbeiter wegen die-
ser Pflichtverletzung nun verlangen, dass
ihm der Schaden ersetzt wiirde, der ihm
aus der Loschung entstanden ware.

Das LG Leipzig wies die Klage ab. Auf-
grund der Berufung des Fahrradkuriers
hatte sich das zustindige OLG damit zu
befassen, ob ein Arbeitgeber den E-Mail-
Account seines ausgeschiedene Mitarbei-
ters ungefragt 1oschen durfte; verneinen-
denfalls, ob es eine Aufbewahrungsfrist
gibe.

Das OLG Dresden entschied, dass der
beklagte Arbeitgeber weder die E-Mails
noch den E-Mail-Account des Klagers
nach Beendigung des Vertragsverhiltnisses
ungefragt l[6schen darf. Andernfalls droh-
ten Schadenersatzanspriiche wegen der
Verletzung vertraglicher Nebenpflichten.

Zwar stellten geloschte Daten in einem
E-Mail-Account kein Eigentum iS von
§ 823 Abs 1 BGB iVm § 90 BGB dar, da
»Sachen® in diesem Sinne nur korperliche
Gegenstinde in einem der drei moglichen
Aggregatzustinde (fest, flissig, gasfor-
mig) waren.? Elektronische Daten wiir-
den dagegen aus elektrischen Spannungen
bestehen, jedoch konnten in Fillen wie
hier Anspriiche, die aus einem Verstofs
des Vertragspartners gegen vertragliche
Nebenpflichten entstehen, sowie dane-
ben auch Anspriiche nach § 823 Abs 2
BGB iVm einem Schutzgesetz geltend
gemacht werden. Zu den vertraglichen
Nebenpflichten gehorte es eben auch,
Schiden von Rechtsgiitern des anderen
Vertragspartners fernzuhalten, die aus
der eigenen Sphire entstehen konnten.
Wird im Rahmen eines Vertragsverhalt-
nisses von einem Vertragspartner fiir
den anderen ein E-Mail-Account ange-

4) Vgl demgegeniber den weiten Sachbegriff des
§ 285 ABGB: , Alles, was von der Person unter-
schieden ist, und zum Gebrauche der Menschen
dient, wird im rechtlichen Sinne eine Sache ge-
nannt.”
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legt, auf dem dieser auch private Mails
speichert, entspricht es den vertraglichen
Nebenpflichten, von einer Loschung des
Accounts nach Beendigung des Vertrags-
verhaltnisses so lange abzusehen, bis klar
ist, dass die andere Partei an der Nutzung
des Accounts kein Interesse mehr hat.

1.2. Mitarbeiterimpressum®

Der Entscheidung lag im Wesentlichen
folgender Sachverhalt zugrunde: Der spa-
tere Kldager war journalistischer Autor
und schrieb in der Vergangenheit mehrere
Aufsitze fur die spater beklagte Fach-
zeitschrift. Diese hatte — ungefragt — den
Namen des Kligers in ihr Impressum
iibernommen. In der Rubrik ,, Mitarbei-
ter schien der Kliger nach wie vor auf,
obwohl er zu diesem Zeitpunkt bereits
seit ca sechs Jahren nicht mehr fur die
Zeitschrift arbeitete. Er begehrte ua aus
dem Titel der Namensverletzung Scha-
denersatz fir die Vergangenheit iHv
€ 12.000, der sich aus entgangenen Li-
zenzgebiithren von € 2.000 pro Jahr fur
sechs Jahre zusammensetzt, in denen die
Beklagte seinen Namen ohne Zustim-
mung im Impressum verwendet hitte.
Des Weiteren beanspruchte der Kliger
€ 5.000 Vertragsstrafe, da die Beklagte
trotz der Unterlassungserklirung wei-
terhin seinen Namen auf ihrer Webseite
verwendete.

Das Gericht bejahte zunichst den
Unterlassungsanspruch. Die Beklagte hat-
te das Namensrecht des Klagers verletzt,
indem sie diesen fiinfeinhalb Jahre lang
unter der Rubrik ,,Mitarbeiter* falschli-
cherweise in ihrem Impressum anfiihrte.
Die Fachzeitschrift hatte das klagerische
Personlichkeitsrecht verletzt, als sie un-
gefragt den Namen tibernommen hatte.
Durch die Namensiibernahme wire der
unrichtige Eindruck erweckt worden,
der Klager stiinde in einer dauerhaften
Geschiftsbeziehung zur Beklagten und
wirde fiur diese fortlaufend titig. Dies
war aber gerade nicht der Fall. Daher
bestand auch ein Anspruch auf Loschung.

Anstelle des vom Kliger begehrten Er-
satzbetrages sprach das Gericht lediglich
€ 660 an Schadenersatz zu. Da die Zeit-
schrift monatlich erschien, wire eine Li-
zenzgebiithr iHv € 10 pro Monat angemes-
sen. Uber den Zeitraum von fast 6 Jahren
ergab dies einen Betrag von € 660. Eine
hohere Summe wire nicht verhiltnisma-
Sig. Insb auch deswegen, weil der Kliger

5) LG Dusseldorf 10. 4. 2013, 2a O 235/12 - Un-
zutreffende Mitarbeiternennung, CR 2013, 680
= JurPC Web-Dok 95/2013.
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in der Vergangenheit fir vier Beitriage nur
knapp € 700 insgesamt erhalten habe. Der
geforderte Schadensbetrag stand daher in
keinem vertretbaren Verhiltnis zu dem
Entgelt, das der Klager fur die eigentliche
Hauptleistung erwirtschaftet hatte. Der
Drei-Richter-Senat erachtete schliefSlich
eine Vertragsstrafe von € 1.000 als an-
gemessen, zumal der Verstof§ zwar fahr-
ldssig erfolgte, das Verschulden aber nicht
als besonders schwerwiegend einzustufen
war. So hatte die Beklagte den Namen des
Kligers zumindest fur die Zukunft aus
dem Impressum herausgenommen, was
deutlich machte, dass ihr grundsitzlich
an einer Beachtung der Unterlassungser-
kliarung gelegen war.®

Dabher bejahte das LG Diisseldorf deut-
lich den Anspruch von Ex-Mitarbeitern
auf die Loschung von Online-Daten.
Ehemalige Mitarbeiter haben gegen das
sie ehemals beschiftigende Unternehmen
einen Anspruch auf Loschung ihrer digi-
tal gespeicherten Daten.”

2. Arbeitsrechtliche Grundlagen

Der osterreichische Arbeitnehmer hat
nach dem Gesetz kein ausdriickliches
Recht auf eine private Nutzung des dem
Arbeitgeber gehorenden Internetan-
schlusses und das Versenden bzw Emp-
fangen privater E-Mails. Die Zulissigkeit
einer solchen Privatnutzung hingt daher
insb davon ab, ob zu dieser Frage im Be-
trieb ausdriickliche Regelungen bestehen
oder nicht.

2.1. Betriebliche Regelungen zur
IKT-Nutzung

Derartige Regelungen konnen insb im
Dienstvertrag oder aufgrund einer Arbeit-
geberweisung erfolgen (zB in Form einer
betrieblichen Richtlinie, die den Arbeit-
nehmern zur Kenntnis gebracht wird).
In Betrieben mit Betriebsrat kann von
diesem der Abschluss einer Betriebsver-
einbarung nach § 97 Abs 1 Z 6 ArbVG
verlangt werden.

Es konnte etwa vorgesehen werden,
dass der betriebliche Internetanschluss
und das betriebliche E-Mail-System aus-
schliefSlich zu betrieblichen Zwecken
verwendet werden diirfen. Die private
Nutzung von Internet und E-Mail wire
dann grundsitzlich verboten. Soll hin-

6) LG Dusseldorf 10. 4. 2013, 2a O 235/12 — Un-
zutreffende Mitarbeiternennung, CR 2013, 680
= JurPC Web-Dok 95/2013.

7) LG Dusseldorf 10. 4. 2013, 2a O 235/12 — Un-
zutreffende Mitarbeiternennung, CR 2013, 680
= JurPC Web-Dok 95/2013.

gegen die Privatnutzung zugelassen wer-
den, empfiehlt es sich in der Praxis, den
erlaubten Umfang der Internetnutzung
ausdriicklich zu beschrinken und mog-
lichst genau zu fixieren.

Davon unabhingig ist zu beachten,
dass durch die private Nutzung von Inter-
net und E-Mail
e keine Beeintrachtigung der Arbeit

und
e keine Belastung der notwendigen
Speichermoglichkeiten fiir betriebli-
che Zwecke erfolgen darf, sowie dass
e keine Sicherheitsrisiken (zB Gefahr
eines Virenimports) und
e keine finanziellen Belastungen fiir den
Betrieb geschaffen werden diirfen.
Im Hinblick darauf wird etwa das Auf-
rufen kostenpflichtiger Webseiten oder
von bestimmten ,,verponten® Seiten (zB
Seiten mit pornografischen, politisch ra-
dikalen oder gewaltverherrlichenden In-
halten) ohne ausdriickliche Genehmigung
des Arbeitgebers unzulissig sein.®)

2.1.1. Verbot der Privatnutzung
Auch wenn ein ausdriickliches Verbot
fir die private Internet- bzw E-Mail-
Nutzung besteht, ist diese bei Vorliegen
wichtiger Griinde zulassig. Dies trifft insb
im Falle wichtiger Dienstverhinderungs-
grunde zu, weil die private Internet- bzw
E-Mail-Nutzung dem Arbeitgeber dies-
falls eine berechtigte Abwesenheit des
Arbeitnehmers erspart (zB Erledigung
behordlicher Angelegenheiten oder Ver-
einbarung von Arztterminen per E-Mail).
In der fallweisen Nutzung des Internets
bzw der betrieblichen E-Mail-Adresse zu
privaten Zwecken liegt im Regelfall noch
kein Grund fir eine fristlose Entlassung.
Im Falle der wiederholten Missachtung
eines ausdriicklichen Nutzungsverbots
kann allerdings der Entlassungsgrund der
Vertrauensunwiirdigkeit oder der beharr-
lichen Pflichtverletzung gegeben sein.”)
Gelegentliches Internetsurfen des
Arbeitnehmers stellt ohne vorangehende
Verwarnung keinen Entlassungsgrund
dar.'® Hingegen ist zB stundenlanges

8) Statt vieler Goricnik, Zur Kontrolle der Internet-
Nutzung und des E-Mail-Verkehrs am Arbeits-
platz, jusIT 2009, 169; vgl bereits Thiele, Internet
am Arbeitsplatz, erste arbeitsrechtliche Konflikt-
falle, ecolex 2001, 613.

9) Vgl OGH 29. 9. 2011, 8 Ob A 52/11x, ARD

6192/4/2011 (Li) = jusIT 2012/5, 12 (RuB) = in-

fas 2012, A 27 = DRdA 2012, 354; OLG Linz

21.6.2011, 11 Ra 43/11i, ARD 6185/1/2011;

OLG Wien 28. 3. 2003, 7 Ra 16/03d, ARD

5461/10/2003.

Vgl OGH 23. 6. 2004, 9 Ob A 75/04a - Spa3-

E-Mails, ARD 5552/16/2004 = infas 2004, A 78

= ASoK 2005, 28; OLG Wien 17. 3. 2004, 7 Ra

31/04m — E-Mail Bewerbung, ARD 5504/3/2004;

vgl auch OLG Wien 29. 6. 2005, 8 Ra 54/05b,

=
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Chatten im Internet grundsitzlich unzu-
ldssig und kann als Grund fiir eine vor-
zeitige Entlassung infrage kommen.

2.1.2. Keine Regelung tber
Privatnutzung
Gibt es keine Vereinbarung tiber die pri-
vate Internet- bzw E-Mail-Nutzung und
hat der Arbeitgeber auch keine entspre-
chende Weisung erteilt, sind das private
Internetsurfen und der private E-Mail-
Verkehr — dhnlich wie privates Telefonie-
ren —zulassig, sofern nicht ein bestimmtes
zeitliches Ausmaf iiberschritten wird.')
Eine geringfugige und in zeitlicher Hin-
sicht mafsvolle Privatnutzung wird daher
in der Praxis als tiblich anzusehen sein.
Die Ublichkeit richtet sich dabei insb nach
den betrieblichen Interessen und Erfor-
dernissen.!? Durch privates Surfen bzw
privaten E-Mail-Verkehr darf keinesfalls
eine Vernachlissigung der Dienstpflichten
oder eine sonstige Beeintrichtigung des
Arbeitsablaufes erfolgen.'

2.1.3. Erlaubnis der Privatnutzung
Sofern eine Erlaubnis fur die private
Internetnutzung vorliegt (zB im Dienst-
vertrag, in einer Betriebsvereinbarung
bzw betrieblichen Richtlinie oder auf-
grund einer Erkldarung des Arbeitgebers),
besteht im Regelfall eine — gegeniiber den
zuvor genannten Konstellationen' — wei-
ter reichende Nutzungsbefugnis. Aller-
dings sind auch hier Beschriankungen zu
berticksichtigen:

e Der Arbeitnehmer hat aufgrund sei-
ner Dienst- und Treuepflicht jeden-
falls die betrieblichen Interessen und
Erfordernisse zu beachten. Durch
privates Surfen darf keinesfalls eine
Vernachlissigung der Dienstpflichten

8 Ra 55/05z, ARD 5633/9/2005 = infas 2009,
139 (Heilegger).

11) Vgl OLG Wien 7. 5. 2003, 8 Ra 45/03a, ARD
5461/9/2003.

12) Kein Entlassungsgrund: OGH 21.10. 1998, 9 Ob
A 192/98w, RAW 1999, 425 = ARD 5018/9/99
= ASoK 1999, 176 = MietSlg 50.789.

13) OGH 4. 12. 2002, 9 Ob A 248/02i, DRdA
2003, 286 (Schneller) = infas 2003, A 42 = wbl
2003/172, 285 = ARD 5388/3/2003 = RdW
2003/337, 401 = ASoK 2003, 387 = DRdA
2004/8, 64 = Arb 12.277: gerechtfertigte Entlas-
sung eines Lkw-Fahrers wegen weisungswidriger
Telefonate mit Sexhotlines wahrend der Fahrt;
25.10.2001, 8 Ob A 218/01v, RdW 2002/516,
548 = ARD 5323/8/2002 = ASoK 2002, 320 =
DRdA 2002, 243 = ASoK 2002, 79 = infas 2002,
A 49 = ZAS 2002/16, 143 (Brodil): Loschen der
Privatdateien entgegen zweifacher Verwarnung
nach Betretung; OLG Wien 28. 3. 2003, 7 Ra
16/03d, ARD 5461/10/2003: Entlassung des Mit-
arbeiters des Instituts flr organische Chemie der
Universitat Wien wegen Teilnahme an Internetfo-
rum Uber Drogen und bewusstseinsverandernde
Stoffe trotz gegenteiliger Anordnung.

14) Siehe oben Punkt 2.1.1. und 2.1.2.
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oder eine sonstige Beeintrichtigung
des Arbeitsablaufes erfolgen.

e Das genehmigte AusmafS der Privat-
nutzung ist anhand der konkreten
Regelungsvereinbarung bzw der Er-
klarung (Richtlinie) des Arbeitgebers
zu beurteilen. Wie bereits erwihnt,
sollte der erlaubte Umfang der priva-
ten Internet- bzw E-Mail-Nutzung
moglichst genau fixiert werden.

Arbeitsrechtliche Anspriiche konnen

auch durch betriebliche Ubung entstehen.

Nach der Rsp kann sich aus der Gewohn-

heit oder einer lingeren Ubung ein Recht

fur die Arbeitnehmer ergeben, falls die

Arbeitnehmer berechtigt auf das Bestehen

dieses Rechts vertrauen diirfen.!')

Bleibt der Arbeitgeber trotz Kenntnis
einer — urspriinglich nicht genechmigten
— umfangreicheren privaten Internetnut-
zung seiner Arbeitnehmer untitig, konnte
dies zu einer verbindlichen betrieblichen
Ubung fiihren. Die Duldung der Privat-
nutzung tber einen lingeren Zeitraum
hinweg wird unter Umstinden als schliis-
sige Zustimmung des Arbeitgebers zur
privaten Internetnutzung gedeutet. Hier
besteht also ein dhnliches Problem wie zB
bei der Frage, ob ein ,,Gewohnheitsrecht
auf Rauchpausen® entstehen kann.!®

Schon aus diesem Grund empfiehlt sich
eine ausdrickliche betriebliche Regelung
tiber das erlaubte Ausmaf3, in der entspre-
chende Voraussetzungen bzw Beschrin-
kungen der privaten Internetnutzung
genau festgelegt werden konnen.

2.2. Uberwachungsrechte des
Arbeitgebers

Die Frage der Kontrollmoglichkeiten be-
trifft einen dufSerst heiklen und im Detail
leider noch weitgehend ungeklirten Be-
reich.'” Im Hinblick auf den Datenschutz
und das Kommunikationsgeheimnis be-
stehen starke Einschrankungen fiir den

Arbeitgeber:

e Im Regelfall bedarf die Uberwachung
der Internet- bzw E-Mail-Nutzung in
Betrieben mit Betriebsrat der schrift-
lichen Zustimmung des Betriebsrats
(es handelt sich dabei um eine Be-
triebsvereinbarung nach § 96 Abs 1
Z 3 ArbVG)."® In betriebsratslosen

15) Vgl OGH 19. 3. 2003, 9 ObA 238/02v,
ARD 5412/5/2003.

16) Instruktiv Felten, Arbeitsrechtlicher Schutz fur
Raucher?, ZAS 2009, 204 mwN.

17) Instruktiv zur Interessenlage Hartmann, Novelle
des Bundesdienstrechts als Modell fur die Nut-
zung und Kontrolle von Internet am Arbeits-
platz?, juslT 2010, 48 mwN.

18) OGH 13. 6. 2002, 8 Ob A 288/01p — Elektroni-
sches Telefonkontrollsystem, wbl 2002/353, 518

Betrieben ist die schriftliche Zustim-
mung der betroffenen Arbeitnehmer
erforderlich, die vom Arbeitnehmer
grundsitzlich gem § 10 Abs 2
AVRAG jederzeit und ohne Einhal-
tung einer Frist schriftlich aufgekiin-
digt werden kann.

e Der Inhalt privater E-Mails von
Arbeitnehmern ist der Kontrolle
durch den Arbeitgeber entzogen. Die
Einsichtnahme ist daher unzulissig,
sobald der private Charakter einer
E-Mail-Sendung erkennbar ist.

e Istim Betrieb die private Nutzung des
Internets und des E-Mail-Systems
vollstindig untersagt (zB bei eindeu-
tiger Weisung, das Internet und das
E-Mail-System ausschliefSlich zu be-
trieblichen Zwecken zu nutzen), hat
der Arbeitgeber zwar grundsitzlich
das Recht, E-Mails einzusehen. Auch
hier ist aber die Einsichtnahme nicht
zulissig, wenn es erkennbar (zB aus
der Adressierung) um eine private
Nachricht geht.

Beim Zugriff auf elektronische Postficher

ist ganz grundsatzlich der (strafrechtli-

che) Schutz der Privatsphire nach § 118a

StGB zu beachten. IdR kann jedoch der

Arbeitgeber bei aufrechtem Dienstver-

hiltnis einen Rechtfertigungsgrund bei

konkreter Verdachtslage gegen den Mit-
arbeiter in Anspruch nehmen.' So ist
denn die geheime Videoiiberwachung
eines Arbeitnehmers am Arbeitsplatz
wegen begrundeten Diebstahlverdachts
nach Ansicht des StrafSburger Menschen-
rechtsgerichtshofes?” zulissig, sofern sie
begrenzt ist und kein anderes gleichwer-
tiges, effektives Mittel zum Schutz der

Eigentiimerrechte des Arbeitgebers zur

Verfugung steht. Nach Ansicht der os-

terreichischen Arbeitsgerichte?! gilt der

Arbeitgeber auch dann nicht als Betreiber

eines offentlichen Telekommunikations-

(Thiele) = RZ 2002, 283 = RZ 2002, 284 = DRdA

2002, 518 (PreiB) = ARD 5359/3/2002 = ecolex

2002/358, 904 (Mazal).
19) Vgl so bereits zum Briefgeheimnis nach § 118
StGB: Thiele in SbgK § 18 Rz 82 ff mwN.
EGMR 5. 10. 2010, Bsw 420/07 - Képke gg
Deutschland, EUGRZ 2011, 471 = NLMR 2010,
335.
OGH 13. 6. 2002, 8 Ob A 288/01p — Elektro-
nisches Telefonkontrollsystem, wbl 2002/353,
518 (Thiele) = RZ 2002, 283 = RZ 2002, 284
= DRdA 2002, 518 (Prei3) = ARD 5359/3/2002
= ecolex 2002/358, 904 (Mazal) = infas 2002,
A 100 = infas 2002, 164 = DRdA 2003/37,
365 = ZAS-Judikatur 2003/1, 33 = Arb 12.240
= ZAS 2004/7, 40 = SZ 2002/83; unklar dazu
Brodlil, Die Registrierungvon Vermittlungsdatenim
Arbeitsverhaltnis, ZAS 2004, 17; ders, Die Kontrol-
le der Nutzung neuer Medien im Arbeitsverhaltnis,
ZAS 2004/28, 156; ebenso Heilegger, Expertin-
nenkommentar. Uberwachung und Datenschutz
im Arbeitsverhaltnis, infas 2009, 139.
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dienstes und ist damit als Normadressat
iSd § 93 Abs 2 TKG 2003 anzusehen,
wenn er den Dienstnehmern das Fiih-
ren privater Telefongesprache auf seiner
Telefonanlage — sei es auch gegen Entgelt
— gestattet hat. Das jedermann verpflich-
tende Fernmeldegeheimnis iSd § 88 Abs 3
TKG 1997 bzw nunmehr das Kommu-
nikationsgeheimnis iSd § 93 Abs 3 TKG
2003 umfasst — im Gegensatz zu Abs 1
leg cit — nicht die Vermittlungsdaten; die-
se stehen jedoch unter dem Schutz des
Art 8 MRK: Die Personlichkeitsrechte
wirken, wenngleich durch den Arbeits-
vertrag abgeschwicht und modifiziert,
auch im dienstlichen Bereich fort und
schiitzen dort den Arbeitnehmer insb
vor Erniedrigung, Ungleichbehandlung
und Willkiir.??

3. Datenschutzrechtliche
Grundlagen

3.1. Verfassungsrecht

Das Grundrecht auf Datenschutz (Ge-
heimhaltung) personenbezogener Daten
bezieht sich in Osterreich sowohl auf die
automationsunterstiitzt verarbeiteten als
auch auf nicht automationsunterstiitzte
Daten.?® Anfragen des Arbeitsgebers tiber
personenbezogene Daten von Arbeitneh-
mern beim Kreditschutzverband sind da-
her idR unzulissig. Dies resultiert daraus,
dass das Grundrecht auf Datenschutz
gem § 1 DSG 2000 namlich aus mehre-
ren, unterschiedlichen (Grund-)Rechten
besteht:

e dem ,zentralen“ Grundrecht auf Ge-
heimhaltung personenbezogener
Daten (§ 1 Abs 1 DSG);

e dem Recht auf Auskunft (§ 1 Abs 3
7 1 DSG);

e dem Recht auf Richtigstellung un-
richtiger Daten (§ 1 Abs 3 Z 2 erster
Fall DSG);

e dem Recht auf Loschung unzuléssi-
gerweise verarbeiteter Daten (§ 1
Abs 3 Z 2 zweiter Fall DSG).

Diese Rechte des betroffenen Arbeit-

nehmers sind auch nach Auflésung des

Arbeitsverhiltnisses zu respektieren.??

22) OGH 13. 6.2002, 8 Ob A 288/01p — Elektroni-
sches Telefonkontrollsystem, wbl 2002/353, 518
(Thiele) = RZ 2002, 283 = RZ 2002, 284 = DRdA
2002, 518 (PreiB) = ARD 5359/3/2002 = ecolex
2002/358, 904 (Mazal); zutreffend Sacherer, Die
Kontrolle der Internet- und E-Mail-Nutzung am
Arbeitsplatz aus betriebsverfassungsrechtlicher
Sicht, in Jaksch-Ratajczak (Hrsg), Aktuelle Rechts-
fragen der Internetnutzung Band 2 (2011) 323.
So bereits VfGH 12. 10. 1989, G 238-241/88,
V 209-212/88, infas 1990/A, 116.

Statt vieler Goricnik, Personlichkeitsschutz bei der
Ermittlung und Beniitzung von Standortdaten im

23
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Bei Beendigung des Arbeitsverhiltnisses
— gleich aus welchem Grund - entstehen
fiir die Verkniipfung von privaten und
betrieblichen Sphiren durch die elektro-
nischen Arbeits- und Kommunikations-
mittel wie E-Mail und Dienst-PC haufig
rechtliche Herausforderungen und Risi-
ken.?® Zu beachten ist, dass der Rechtfer-
tigungsgrund des § 9 Z 11 DSG nach dem
Ausscheiden des Mitarbeiters erheblich
eingeschrankt ist.2®

3.2. Unionsrecht

Nach dem durch die Rsp?” geprigten

Europaischen Beschiftigtendatenschutz

miussen folgende Grundsitze beachtet

werden:

e Aufzeichnungen der Arbeitszeit, die
die Angabe der Uhrzeit, zu der Ar-
beitnehmerIlnnen den Arbeitstag be-
ginnen oder beenden, sowie der Pau-
sen bzw jener Zeiten, die nicht in die
Arbeitszeit fallen, enthalten, gehoren
zu den ,,personenbezogenen Daten*
iSd Art 2 lit a DS-RL; ihre (elektroni-
sche) Verarbeitung unterliegt Art 3
Abs 1 DS-RL.

e Sichteine gesetzliche Bestimmung wie
zB im AZG oder ASchG vor, dass
Arbeitgeber verpflichtet sind, jener
Behorde, die fiir die Uberwachung der
Arbeitsbedingungen zustindig ist, die
Aufzeichnungen tiber die Arbeitszei-
ten so zur Verfiigung zu stellen, dass
sie unverziglich eingesehen werden
konnen, verstofSt dies weder gegen
den Zweckbindungsgrundsatz nach
Art 6 Abs 1 lit b und ¢ DS-RL noch
gegen die rechtliche Verpflichtung im
Arbeitsverhiltnis nach Art 7 lit ¢ DS-
RL.

e Voraussetzung fiir eine richtlinien-
konforme Verarbeitung bildet stets,
dass diese Verpflichtung notwendig
ist, damit diese Behorde ihre Uber-
wachungsaufgaben fur die Einhal-
tung der gesetzlich vorgeschriebenen
Arbeits(zeit)bedingungen wahrneh-
men kann.

Die Verpflichtung des Arbeitgebers, eine

unverzigliche Einsicht in die Aufzeich-

nungen uber die Arbeitszeiten zu ermog-

Arbeitsverhaltnis, wbl 2012, 301 mwN.

Siehe oben Punkt 1.

Vgl Kotschy, Datenschutz in systematischer

Einordnung zum Arbeitsrecht, in Brodil (Hrsg),

Datenschutz im Arbeitsrecht (2010) 1, 12; Hat-

tenberger, Die Bedeutung des Datenschutzrechts

fur das Arbeitsverhéltnis, in Resch (Hrsg), Die

Kontrolle des Arbeitnehmers (2005) 13, 21, je-

weils mwN.

27) EuGH 30.5.2013, C-342/12, jusIT 2013/69, 150
(Thiele) = wbl 2013/158, 450.

NN
v

lichen, ist namlich durchaus geeignet, jeg-
liche Moglichkeit einer Verfilschung der
Daten wihrend der Zeit zwischen dem
Kontrollbesuch der zustindigen natio-
nalen Behorden und der tatsidchlichen
Uberpriifung dieser Daten durch diese
Behorden auszuschliefSen.?® Die Erfiil-
lung des Kriteriums der Erforderlichkeit
schafft allerdings keinen Freibrief fur
die Behorden iS einer blofS effektiveren
Kontrolle. Demzufolge ist zwingend zu
beriicksichtigen, dass die Sanktionen, die
zur Gewibhrleistung der wirksamen An-
wendung der Anforderungen an die (zeit-
liche) Gestaltung der Beschaftigung ver-
hangt werden, auch den Grundsatz der
VerhiltnismiafSigkeit wahren mussen.?”

Nach der Rsp*” handelt es sich bei
personalisierten E-Mail-Adressen, zB
vorname.nachname@firma.at, um per-
sonenbezogene Daten. Im Anlassfall3?
beschwerte sich ein Mitarbeiter der EZB
dariiber, dass es sich bei den fraglichen
E-Mails um Informationen von einer
natiirlichen Person handelt, die gerade
fir den dienstlichen Gebrauch bestimmt
gewesen sind und sich an Kollegen und
Vorgesetzte gerichtet haben. Deshalb
konnten die infrage stehenden E-Mails
auch ohne Weiteres zu dienstlichen Zwe-
cken verwendet werden, wozu auch die
Erstellung der jahrlichen Beurteilungen
zdhlte.

Die Europiische Zentralbank (EZB)
verwies auf die nachteiligen Folgen,
die eine Anwendung der Verordnung
Nr 45/20013%% auf E-Mails haben konne.
Sie wire dann namlich gem Art 11 Abs 1
Buchstaben a bis f dieser Verordnung ver-
pflichtet, jeden Verfasser einer E-Mail
iiber deren Erhebung zu unterrichten.
Das Unionsgericht entschied, dass die
der Beurteilung fur 2001 beigefiigten, im
Intranet der EZB gewechselten E-Mails
nicht ohne Wissen des Kldgers gesammelt
wurden und dass mit ihrer anschliefSen-
den Heranziehung fiir diese Beurteilung
weder in die Privatsphire des Klagers
eingegriffen noch gegen die Verordnung

28) EuGH 30. 5. 2013, C-342/12, Rz 41, wbl
2013/158, 450, 452.

29) EuGH 30. 5. 2013, C-342/12, Rz 44, wbl

2013/158, 450, 452, unter Hinweis auf EuGH

6.11.2003, C-101/01 - Lindqvist, Rz 88, EUGRZ

2003, 714 = MR 2004, 83 (Kronegger) = OJZ

2004/45, 741 (Horlsberger) = Slg 2003, 1-12971.

EuG 20. 5. 2003, T-179/02 - Pflugradt./.EZB, zur

VO 45/2001.

EuG 20. 5. 2003, T-179/02 - Pflugradt./.EZB.

) Verordnung (EG) Nr 45/2001 des Europaischen
Parlaments und des Rates vom 18. Dezember
2000 zum Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten durch
die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, ABIL 8 vom 12. 1.
2001, 1 ff.
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Nr 45/2001 oder die DS-RL verstoflen
wurde.??

Demzufolge lassen sich fiir die E-Mail-
Nutzung durch den Arbeitgeber wihrend
aufrechten Dienstverhiltnisses folgende
Zulidssigkeitskriterien festhalten:

e Der Betroffene weif, dass E-Mails
gesammelt werden;
e die betroffenen E-Mails werden von
den Empfiangern vorgelegt;
e der Inhalt der E-Mails ist rein dienst-
licher und nicht privater Natur.
Eine Anwendung dieser Primissen auf
die osterreichische Rechtslage fithrt bei
der Beurteilung der arbeitsrechtlichen
Behandlung von elektronischen Mit-
arbeiteraccounts nach Beendigung des
Dienstverhiltnisses zu folgendem Zwi-
schenergebnis: Es kann als gesichert an-
gesehen werden, dass die Fursorgepflicht
des Arbeitgebers nachwirkt und er auch
nach Auflosung des Arbeitsverhiltnisses
verpflichtet ist, dafiir zu sorgen, dass
dem Arbeitnehmer keine Nachteile ent-
stehen.3¥

4. Eigene Stellungnahme
4.1. Grundlegende Determinanten

Aus der bisherigen (sparlichen) Spruch-
praxis® und der dt Lehre®® ldsst sich —

33) EuG 20. 5. 2003, T-179/02 — Pflugradt./.EZB,
Rz 32.
34) StRsp OGH 30. 4. 2012, 9 Ob A 56/11t —
Arbeitgeberauskiinfte, wbl 2012/195, 517
= RdW 2012/708, 680 = infas 2012, A 60 =
ZAS-Judikatur 2012/89, 209 = EvBI 2012/137
(Rohrer/Mayer) = DRdA 2012, 620 (Gahleitner)
=ARD 6269/3/2012 =DRdA 2013/23, 246, 7. 2.
2008, 9 Ob A 104/07w, infas 2008, A 50 = ARD
5881/5/2008 = ZAS 2008/21, 145 (Schrank) =
ZAS-Judikatur 2008/119, 174 (Reiner) = ecolex
2008/244, 662 = RdW 2008/557, 596 (Gerhartl)
= RdW 2008/558, 600 = ASoK 2008, 357 =
DRdA 2008, 442 = ecolex 2008, 942 (Thomas)
= ASoK 2008, 406 (Stirker) = JBl 2008, 734
= RZ 2008/EU 369, 278 = PVP 2008/50, 149
= PVInfo 2008 H 11, 34 = ZAS 2009/6, 41 =
DRdA 2009/50, 523 (Marhold-Weinmeier)
= Arb 12.736 = ZAS 2009/6 (Wolfsgruber) =
DRdA 2009/50 (Mayer); grundlegend Marhold
in AngG-Komm § 18 Rz 11 sowie 22; Mosler in
ZellKkomm? § 18 AngG Rz 13; Rebhahn/Ettmayer
in ABGB-ON § 1157 Rz 9; Z6lIner, Die vorvertrag-
liche und nachwirkende Treue- und Firsorge-
pflicht im Arbeitsverhaltnis, in Tomand! (Hrsg),
Treue- und Fursorgepflicht im Arbeitsrecht (1998)
93 ff; allgemein Pacic, Die Fursorgepflicht des
Arbeitgebers im Lichte der Rechtsprechung, ZAS
2010, 144 mwN; ahnlich zur deutschen Rechts-
lage etwa Joussen in Rolfs/Giesen/Kreikebohm/
Udsching (Hrsg), Beck’scher Online-Kommentar
Arbeitsrecht § 611 BGB Rz 416 f; so auch Appel
in Kittner/Zwanziger/Deinert (Hrsg), Arbeitsrecht®
(2001) § 89 Rz 1.
Siehe oben Punkt 1.
Schoen, Umgang mit E-Mail-Accounts ausge-
schiedener Mitarbeiter, DuD 2008, 286; Seffer/
Schneider, Behandlung des E-Mail-Accounts
ausgeschiedener Organmitglieder, ITRB 2007,
264; Culmsee/Dorschel, CR 2013, 290; Mdller,
Léschung des E-Mail-Accounts nach Beendigung
des Arbeitsverhaltnisses, ITRB 2013, 286.
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durchaus rechtsvergleichend beachtlich

— Folgendes gewinnen:

e Wird im Rahmen eines Beschifti-
gungsverhiltnisses fiir den Arbeitneh-
mer ein betrieblicher E-Mail-Account
angelegt, auf dem dieser auch private
Mails speichert, entspricht es den ver-
traglichen Nebenpflichten, von einer
Loschung des Accounts nach Beendi-
gung des Vertragsverhaltnisses solan-
ge abzusehen, bis klar ist, dass der
Arbeitnehmer an der Nutzung des
Accounts kein Interesse mehr hat. Die
Verletzung dieser Pflicht kann einen
Schadenersatzanspruch des Betroffe-
nen auslosen.?”

e Setzt nach Beendigung der Zusam-
menarbeit das Unternehmen den Ge-
brauch des Namens des ehemaligen
Mitarbeiters fort, sodass der falsche
Eindruck entsteht, dass eine Verbin-
dung nach wie vor bestiinde, zB durch
fortgesetzte Nennung auf der Website
des Unternehmens, so hat der betref-
fende Mitarbeiter einen Anspruch auf
Ersatz des ihm daraus entstehenden
Schadens.3®)

Nach der hier vertretenen Ansicht richtet

sich im Fall der Beendigung des Dienst-

verhiltnisses — soweit eine private Nut-
zung gestattet wurde — die Behandlung
elektronischer Accounts nach den bereits
bei Begriindung des Arbeitsverhiltnisses
getroffenen Regelungen.’® Zudem sind

VerhaltensmafSregeln wie Betriebsverein-

barungen bzw schriftliche Arbeitsanwei-

sungen (IT-Policies) wihrend der Dauer
des Dienstverhiltnisses uU zu beachten.

Ist die Privatnutzung wirksam untersagt
worden, stellt der rein dienstlich zu nut-
zende E-Mail-Account ein Betriebsmittel
dar, das dem Zugriff des Dienstgebers
unterfillt. Lediglich eine Vollkontrolle
der E-Mail-Nutzung ist unzulissig, wenn
sie nicht durch tatsichliche Verdachtsmo-
mente indiziert ist. Fiir die Loschung eines
dienstlich genutzten E-Mail-Accounts
nach Beendigung des Arbeitsverhaltnisses
ergeben sich keine Beschrankungen. Die
wenigen — zuldssigerweise — vorhandenen

Privat-E-Mails sind unmittelbar mit dem

Arbeitsverhiltnis verkniipft und daher

ebenfalls zu l6schen.

Ist die private IKT-Nutzung hingegen
erlaubt, befinden sich private Daten des

37) Vgl OLG Dresden5.9.2012,4 W 961/12 - Tem-
poréres Loéschungsverbot fur E-Mail-Account,
CR 2013, 196 = JurPC Web-Dok 52/2013 = NJW-
RR 2013, 27.

38) Vgl LG Dusseldorf 10. 4. 2013, 2a O 235/12 -
Unzutreffende Mitarbeiternennung, rk, CR 2013,
680 = JurPC Web-Dok 95/2013.

39) Siehe oben Punkt 2.1.

Dienstnehmers und der anderen Teilneh-
mer an der privaten E-Mail-Kommunika-
tion auf dem Account. Deshalb sind dem
Zugriff des Arbeitgebers auf die Daten
und der Loschung des Accounts durch
den Arbeitgeber enge datenschutz- und
personlichkeitsrechtliche Grenzen ge-
setzt. Gleiches gilt auch im Fall einer
durch betriebliche Ubung begriindeten
Privatnutzung. Ohne vertragliche oder
sonst gultige Regelungen vorab ist dem
Mitarbeiter eine finale Nutzung des Ac-
counts zur abschliefSenden Sicherung bzw
Loschung etwaig privater Daten zu ge-
statten. Dafur kann allerdings der Dienst-
geber ein bestimmtes angemessenes Zeit-
fenster vorsehen, nach dessen Ablauf eine
Loschung des elektronischen Accounts
nicht mehr als Verletzung der nachver-
traglichen Fursorgepflicht anzusehen ist.

4.2. Léschungspflicht und
angemessene Wartefrist

Ist ein Mitarbeiter ausgeschieden, darf
mE das Unternehmen das E-Mail-Konto
nur fiir einen Zeitraum offenhalten, der
so kurz wie moglich zu halten ist und ab-
hingig von der Position und der Funktion
des Mitarbeiters wenige Wochen bis ma-
ximal 6 Monate dauern darf.*” Es muss
so schnell wie moglich ein ,,auto-reply*
mit Information tiber das Ausscheiden
des Mitarbeiters fiir das Konto eingerich-
tet werden. Das aktive Konto darf nur fiir
den Empfang von E-Mails, nicht mehr
zum Versenden verwendet werden. Nur
ein oder einige wenige Mitarbeiter sollten
Zugang zum E-Mail-Konto haben. Priva-
te E-Mails, sofern sie aus dem Betreff als
solche klar erkennbar sind, miissen an
den ausgeschiedenen Mitarbeiter weiter-
geleitet werden.

In der Praxis hat sich die Methode be-
wihrt, das elektronische Postfach des
ausgeschiedenen Mitarbeiters tiber einen
automatischen Abwesenheitsassistenten
ubergangsweise fiir die externe Unter-
nehmenskommunikation offenzuhalten.
Sie dient dazu, den (potenziellen) Kom-
munikationspartner auf einfache Weise
(neutral) dartiber zu informieren, dass der
Mitarbeiter nicht mehr fir das Unterneh-

40) ZB sieht die ,Dienstanweisung der Universitat
Leipzig zum rechtssicheren Umgang mit E-Mails
auf den zentralen E-Mail-Servern durch Adminis-
tratoren und Service-Desk-Mitarbeiterlnnen des
URZ" eine Weiterleitungsfrist von sechs Mona-
ten vor. Nach dieser Frist erfolgt die endgultige
Léschung des Benutzerkontos und aller darin
enthaltenen Daten binnen Monatsfrist, abruf-
bar unter https:/www.urz.uni-leipzig.de/dienste/
email/regelungen/#c346 (22. 1. 2014).
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(@)

men titig ist. Dazu bietet sich folgende
Formulierung an:

»Sebr geehrte Damen und Herren,

Frau/Herr XXXXX ist nicht mebr fiir
unser Unternebmen tdtig. Bitte dndern
Sie Ihre Kontaktdaten diesbeziiglich ab
und wenden sich zukiinftig an Frau/
Herrn Mustermann (admin@unterneh-
men.at). Diese Nachricht wird nicht ge-
lesen. Vielen Dank fiir Ihr Verstindnis!

Mit freundlichen GriifSen

Administrator”

Zuvor sollten Daten des alten Postfaches
des ausgeschiedenen Mitarbeiters unter
Beachtung des Datengeheimnisses nach
§ 15 DSG archiviert worden sein. Zu be-
achten ist ferner, dass manche Unterneh-
men den Abwesenheitsassistenten fiir den
E-Mailverkehr nach extern unterbinden.
Diesfalls kann die vorgeschlagene Metho-
de nicht angewendet werden.

Der Vorteil des automatischen Abwe-
senheitsassistenten liegt darin, dass der
Exchange Administrator jederzeit iiber
die Nachrichtennachverfolgung feststel-
len kann, ob in den letzten Wochen noch
E-Mails an dieses Postfach eingegangen
sind, und zu einem bestimmten — ange-
messenen — Zeitpunkt das Postfach dann
letztendlich komplett 16schen kann.

Im Bereich der ausschliefSlich unterneh-
mensinternen Kommunikation (zB im In-
tranet) wird dieses Bediirfnis zumeist feh-
len bzw eine Ubergangsfrist entsprechend
kiirzer ausfallen. Hier ist der Arbeitgeber
darauf zu verweisen, iiber ein ,,announce-
ment® oder Ahnliches die Nachfolge oder
Neubesetzung zu kommunizieren. Auch
in diesen Fillen bietet sich eine voraus-
schauende vertragliche Regelung an, die
jedenfalls den Arbeitnehmer verpflichtet,
mit Beendigung des Arbeitsverhiltnisses
die Nutzung der Adresse mit sofortiger
Wirkung einzustellen. Aufgenommen
werden sollte aber auch hier das Recht
des Arbeitgebers, die Adresse danach fur
den betrieblich-unternehmerisch erfor-
derlichen Zeitraum aktiviert zu halten
und zu nutzen, soweit dies aus Sicht des
Arbeitgebers den betrieblichen Notwen-
digkeiten entspricht und erforderlich
ist, insb um eine stérungsfreie Uberlei-
tung der Aufgaben des ausgeschiedenen
Arbeitnehmers sicherzustellen.

Die endgiiltige physische Loschung*!
der E-Mail-Adresse nach einem ange-

41) Ausdriicklich OGH 15. 4. 2010, 6 Ob 41/10p,
jusIT 2010/69, 146 (Kastelitz/Leiter) = RAW
2010/528, 516 = ecolex 2010/315, 858 =
RZ 2010/EU 144, 237 = ZIK 2010/374, 238 =
SZ 2010/36; dazu Thiele, Loschen heiBt Vernich-
ten. OGH erstmals zum datenschutzrechtlichen
Loéschungsgebot, lex:itec 2010 H 4, 20.
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messenen Zeitablauf begegnet keinem
grundsitzlichen Einwand, da die Daten-
l6schung nach § 11 Abs 1 Z 5§ DSG 2000
zuldssig ist. Entgegenstehende Interessen
des Arbeitnehmers — sofern sie tiberhaupt
anzuerkennen sind - treten zunehmend
in den Hintergrund. Es besteht keine
nachvertragliche Pflicht des Arbeitge-
bers, noch fiir lingere Zeit weiter einen
E-Mail-Account fur den ausgeschiedenen
Arbeitnehmer in dessen privatem Inter-
esse aufrechtzuerhalten und/oder einge-
hende E-Mails umzuleiten.

Gelangt der Arbeitgeber durch den
fortbestehenden, personalisierten E-
Mail-Account an personliche Daten,
stellen sich allerdings erhebliche Proble-
me: Das Offnen (zumindest iS eines Aus-
lesens der Betreff-Zeile) erscheint aus
Sicht des Arbeitgebers oftmals notwen-
dig, um die Betriebsbezogenheit einer
Mail zu ermitteln. Andererseits kann er
dadurch an besonders geschiitzte Daten
iSd § 4 Z 2 DSG 2000 gelangen, wie zB
uber die Gewerkschaftszugehorigkeit.
Erhebung, Nutzung und Verarbeitung
erfordern in diesem Fall die Einwilligung
des Arbeitnehmers nach § 4 Z 14 DSG
2000.%? Aus datenschutzrechtlichen Er-
fordernissen ist ein anderer Weg kaum
moglich.

Demgegeniiber hat auch der Arbeit-
geber ein von der stRsp*? grundsitzlich
gebilligtes Interesse daran, sich Klarheit
uber den Sachverhalt iZm der Beendi-
gung des Arbeitsverhiltnisses und mogli-
chen Entlassungsgrinden zu verschaffen.
Im uU folgenden Kiindigungsprozess ist
zu klidren, ob durch konkrete Uberwa-
chungsmafinahmen die Grenze zwischen
legitimer Informationsbeschaffung und
rechtswidrigem Verhalten uberschritten
wurde. Dabei handelt es sich um eine
Frage des Einzelfalls.**

42) Zu den Anforderungen an eine wirksame Ein-
willigung siehe bereits OGH 22. 4. 2010, 2 Ob
1/09z, jusIT 2010/90, 188 (Thiele) = OBA 2010,
674 (Kellner) = OBA 2010/1658, 686 = RdW
2010/643, 627 = SZ 2010/41; 14. 11. 2012,
7 Ob 84/12x, jusIT 2013/13, 26 (Thiele) = RAW
2013/133, 137 = jusIT 2013/42, 87 (Forizs).
Vgl OGH 21. 1. 2011, 9 Ob A 3/11y, ZAS-Ju-
dikatur 2011/37 = ecolex 2011/215, 549 =
ARD 6145/6/2011 = RdW 2011/363, 355 =
DRdA 2011, 457 = infas 2011, A 44 = ARD
6154/3/2011; dazu Gerhartl, Entlassung wegen
genesungswidrigen Verhaltens im Krankenstand,
taxlex 2011, 271.

Grundlegend unter dem Aspekt der zu erset-
zenden Detektivkosten OGH 12. 7. 2006, 9 Ob
A 129/05v, ARD 5728/9/2006 = EvBI 2006/167 =
Zak 2006/557, 322 =RdW 2006/711, 780 = PVP
2006/90, 317 = infas 2007, A 5 = ASoK 2007,
74 (Marhold-Weinmeier) = DRdA 2007, 61 =
whbl 2007/60, 137 = ecolex 2007/37, 97 (Rubin)
= DRdA 2007/35, 320 (Goricnik) = Arb 12.620.

43
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4.3. Praxisempfehlung und
Checkliste

Dem Arbeitgeber ist daher zu empfeh-
len, noch wihrend aufrechten Beschif-
tigungsverhaltnisses auf eine strikte
Trennung beider Bereiche in technischer
und rechtlicher Hinsicht zu achten, zB
privaten E-Mail-Verkehr nur tiber die pri-
vate E-Mail-Adresse zu dulden, eigene
Hardware-Partitionen fir private Abla-
gen einzurichten odgl.

Eine juristisch saubere Losung be-
steht in vorausschauender vertraglicher
Gestaltung: Idealerweise wird bereits
im Arbeitsvertrag, spitestens jedoch im
Zusammenhang mit der Zuteilung der
Mail-Adresse eine entsprechende Einwil-
ligung des Arbeitnehmers in die zeitlich
begrenzte Weiternutzung seiner E-Mail-
Adresse (MaxMuster@unternehmen.at)
vereinbart.

Fakultativ kann zudem eine entspre-
chende Verpflichtung des Arbeitgebers
auf die gesetzlichen Vorgaben des Daten-
schutzes sowie eine Mitteilungspflicht
hinsichtlich der Deaktivierung der
E-Mail-Adresse aufgenommen werden.

Soweit dies nicht moglich sein sollte,
ist darauf zu achten, dass durch vor-
ausschauende vertragliche Gestaltung
den Interessen des Arbeitgebers ausrei-
chend Rechnung getragen wird — unter
gleichzeitiger Wahrung der daten-
schutzrechtlichen Grundpositionen der
Arbeitnehmer. Dies betrifft vor allem
eine vertragliche Regelung zur vortiber-
gehenden Weiternutzung der personi-
fizierten Dienst-E-Mail-Adresse des
ausscheidenden Mitarbeiters sowie Ver-
einbarungen, die wechselseitige Rechte
und Pflichten der ehemaligen Vertrags-
partner bei Beendigung des Arbeitsver-
haltnisses regeln.

Ausgehend von der dargestellten ge-
setzlichen Situation fasst die folgende
Checkliste die wesentlichen Mafinah-
men zum rechtssicheren Umgang mit
elektronischen Accounts bzw Dateien
ausgeschiedener Mitarbeiter zusammen.
Sie kann eine individuelle — stets die Um-
stinde des Einzelfalls beriicksichtigende
— anwaltliche Beratung keinesfalls er-
setzen.

Checkliste
Ausschliefilich dienstliche Nutzung
volle Zugriffsrechte des AG
Loschungsbefugnis des AG
allfillige Anonymisierung der Daten
zur Einhaltung gesetzlicher Aufbe-
wahrungsfristen

...P
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B. Zulissige Privatnutzung

® bei Vorabvereinbarung bei Eingehen
des Dienstverhaltnisses:

— Inhalt prifen

— Wirksamkeit (uU gednderte
Rechtslage)

— ulU Vorgangsweise wie in A.

e Keine Vorabregelung: Bei den einge-
henden E-Mails kann es sich um pri-
vate Mails handeln. Diese diirfen
weder von einem Kollegen gelesen
noch einfach geloscht werden. Bei
einer Loschung kommt hinzu, dass es
sich ebenso um geschiftliche E-Mails
handeln kann, die von Geschaftspart-
nern oder Kunden stammen. AufSer-
dem unterliegen E-Mails der Aufbe-
wahrungspflicht. Der AG kann also
nicht einfach das Postfach 16schen.
- E-Mail-Konto nach Kindigung

der Arbeit nicht sofort 16schen:

— angemessenes Zeitfenster

— wenige Wochen bis ca 6 Mo-
nate

— Zugriffsrechte des AG bleiben
grundsitzlich auch nach Auflo-
sung des Beschiftigungsverhalt-
nisses aufrecht
— Betriebsmittel
— Ausnahme: Eigengerite des

AN (BYOD)

— Wahrung der Privatsphidre des
AN: Transparenz und Informa-
tion: Wenn ein Mitarbeiter weif3,
dass ein Unternehmen moglicher-
weise spater Zugriff auf seine E-
Mails und Dateiverzeichnisse
nehmen mochte, dann kann er
dafiir Sorge tragen, dass dort auch
wirklich nur noch unternehmens-
bezogene Daten zu finden sind.

— Zuldssige MafSnahmen des AG:
— bei Funktionsadressen, also zB

,,office@unternehmensname.
at“ oder ,,vertrieb@firma.at*
ist ausgeschlossen, dass priva-

te E-Mails an diese Adresse
geschickt werden (Vorgangs-
weise wie A.)
bei Namensadressen Abwe-
senheitsfunktion des E-Mail-
Programms aktivieren
— automatische Antworten
auf alle E-Mails
— Inhalt der automatischen
Nachricht:
— anderer Mitarbeiter
zustiandig
— neue Kontaktdaten:
Verweis auf Funktions-
adresse
Der Mitarbeiter, der das
Unternehmen verlisst, erklirt
sich ausdriicklich und schrift-
lich damit einverstanden,
dass noch an ihn adressierte
E-Mails von einem Kollegen
seiner Wahl gelesen und
E-Mails mit privatem Inhalt
an ihn weitergeleitet werden.
Auflosungserkldarung des Mit-
arbeiters: Bestatigung des AN,
dass er E-Mail-Accounts oder
Dateiverzeichnisse noch ein-
mal gepriift hat und sicher-
gestellt ist, dass dort keine
privaten Daten mehr von ihm
zu finden sind. Wenn er dies
bestitigt und dann spiter ein
Zugriff auf diese Daten durch
das Unternehmen erfolgt, so
fehlt es regelmafSig an einer
Rechtsgutsverletzung.
—  Termin (letzter Arbeitstag)
— Definition der Accounts/
IKT-Systeme und Anwen-
dungen
— Prufung des elektroni-
schen Accounts, Dateiver-
zeichnisse, Endgerite
(inkl Dienstfahrzeuge mit
Navigation) durch AN

— Loschung privater Daten
durch AN veranlassen
— Priifung durch AG, dass
physisch geloscht, nicht
blof$ gesperrt wurde
— Bestdatigungserklirung des
AN: zB , Hiermit bestditige
ich, dass ich die vorgenannten
Aufgaben erledigt habe und
dass ich keinerlei private
Daten von mir auf IT-Syste-
men des Unternehmens weiter
gespeichert habe. Das Unter-
nebmen kann jetzt auf alle
von mir genutzten Dateiver-
zeichnisse und E-Mail-Ac-
counts zugreifen.
- Rechtsverbindliche Unter-
schrift des AN.

5. Zusammenfassung

Die erlaubte (oder stillschweigend ge-
duldete) Privatnutzung eines betrieb-
lichen E-Mail-Accounts wirft bei Be-
endigung des Dienstverhiltnisses eine
Reihe von Fragen auf. Eine ausdrick-
liche gesetzliche Regelung fiir die Pri-
vatwirtschaft fehlt. Der Arbeitgeber
muss daher eine Vielzahl von mitunter
widerspriichlichen gesetzlichen Rege-
lungen berticksichtigen. Dabei spielt
das Kommunikationsgeheimnis eine
eher untergeordnete Rolle, treten doch
nachvertragliche Firsorgepflichten des
Arbeitgebers stirker hervor, die mit dem
Datenschutz und der Wahrung von Be-
triebs- und Geschiftsgeheimnissen ab-
zuwigen sind. Es ist deshalb dringend
zu empfehlen, fiir die Beendigung des
Arbeitsverhiltnisses schon wihrend auf-
rechter Beschiftigung Aufhebungs- bzw
Abwicklungsvereinbarungen zu treffen;
entweder mittels Betriebsvereinbarung
oder zumindest auf individueller Ebene
im Arbeitsvertrag.
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