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AKTUELLES: ZUR CORONA-PANDEMIE

RA Hon.-Prof. Dr. Clemens Thiele, LL.M. Tax (GGU) « Salzburg

»Stopp Corona“-App und flachendeckendes Screening

» jusIT 2020/32

* Datenschutzrecht; Stopp Corona-App; Tracking-App;
Screening

1. Revisited: Tracking-Apps in der Corona-Krise*

Als Teil der COVID-19-SchutzmaRnahmen hat die datenschutz-
rechtliche Diskussion in Osterreich schon sehr friih den Einsatz
von Tracking-Apps in den Fokus genommen. Zum einen, weil
bereits im Marz mit der ,Stopp Corona“-App des Osterreichi-
schen Roten Kreuzes (ORK) ein funktionierendes elektronisches
Kontakt-Tagebuch flir Smartphones zur Verfligung stand, das -
nach Eigendefinition! - der Sensibilisierung und damit der még-
lichst weitgehenden Verhinderung der Verbreitung des Corona-
virus in der Bevolkerung dienen sollte. Nach anfanglichen tech-
nischen, aber auch va datenschutzrechtlich zu beanstanden-
den Unzulanglichkeiten? hat die interessierte Community, allen
voran NGOs wie epicenter.works und NOYB, sowie die Bereit-
schaft des Verantwortlichen dazu gefiihrt, dass die technischen
und juristischen Bedenken ausgeraumt werden konnten. Inzwi-
schen liegt ein umfassender Bericht lGber die Datenschutz-Fol-
genabschatzung (DSFA-Bericht) vom 12. Mai 2020 vor,? der lau-
fend aktualisiert wurde und den Dokumentationspflichten gem
Art 5, 24 DSGVO sowie den Datensicherheitsanforderungen nach
Art 32 DSGVO vollinhaltlich Rechnung trégt. Damit ist einmal
mehr unter Beweis gestellt, was am Datenschutz interessierte
Rechtsanwender leisten kénnen. Es geht auch in der Krise bei-
des: Daten- und Gesundheitsschutz.*

Zu weiteren rechtlichen Details des DSGVO-konformen Ein-
satzes von Tracking-Apps gegenlber Birgerlnnen der Europai-
schen Union liegt eine Erklarung des Europaischen Datenschutz-
ausschusses liber die Verarbeitung personenbezogener Daten im
Zusammenhang mit dem Ausbruch von COVID-19 vom 19. Marz

* RA Hon.-Prof. Dr. Clemens Thiele, LL.M. Tax (GGU), Anwalt.Thiele@euro-
lawyer.at; Naheres unter <eurolawyer.at>.

1 Vgl dazu im Folgenden die Informationen zum Stand 18. 5. 2020 auf der
Website des ORK <roteskreuz.at/site/faq-app-stopp-corona/> (18. 5. 2020).

2 Dazu ausfiihrlich mit Stand vom 31. 3. 2020 Thiele, Stopp Corona - Thesen
und Antithesen zum Einsatz von Tracking-Apps in der Coronakrise, ZIIR
2020, 152 ff mwN.

3 Abrufbar unter <roteskreuz.at/fileadmin/user_upload/Bericht_Daten-
schutzfolgeabschaetzung_StoppCorona_App.pdf>(18. 5. 2020).

4 Deutlich Thiele, ZIIR, 2020, 152 (157).

§ VO (EU)2016/679: Art 7, Art 9 Abs 2 lit a und lit i; DSG: § 10

2020° vor. AuRerdem gibt es Bestrebungen - im Hinblick auf die
bevorstehenden Grenzéffnungen ab Juni 2020 - eine europa-
weite, einheitlichen technischen Standards entsprechende L6-
sung zu finden.

Erlaubnistatbestand des Einsatzes derartiger Tracking-Tools
ist und bleibt die informierte Einwilligung des betroffenen Nut-
zers. Bestrebungen, an der Freiwilligkeit der Installation zu rit-
teln, sei es auch nur in Form von in Aussicht gestellten Ver-
glinstigungen fiir die personliche Lockerung von beschranken-
den COVID-19-MaRnahmen, sind zwar seitens der Politik ruch-
bar, wurden aber weder umgesetzt noch sind sie grundrechtlich
machbar.

Die gesetzliche Einflihrung einer verpflichtenden Nutzung
der Tracking- oder besser Tracing-App kdnnte vor dem Hin-
tergrund von Art 9 Abs 2 lit i DSGVO zwar grundsatzlich zulas-
sig sein. Doch ist nach samtlichen bisher veroéffentlichten Ein-
schatzungen eine Grundrechtskonformitat zu verneinen. Das
gilt neben meiner eigenen® fiir die Positionen von Forgo,” BuR3-
jdger/Gamper® und auch fir die der Vereinigungen der Richter-
Innen des VWGH, des BVwG, der Verwaltungs- und der Finanz-
gerichte.?

5 Abrufbar unter <edpb.europa.eu/sites/edpb/files/files/filel/edpb_state-
ment_2020_processingpersonaldataandcovid-19_en.pdf> (18. 5. 2020).

6 ZIIR2020,152 (157).

7 <diepresse.com/5796147/fruhlingshaft-l-oder-grundrechte-sind-kein-
schonwettershyprograrnm=> (18. 5. 2020).

8 BuBjdger/Gamper, Corona: Stellungnahme zur Verfassungskonformitat
einer verpflichtenden Tracing-App <uibk.ac.at/public-relations/presse/ar-
chiv/2020/1269/> (18. 5. 2020).

9 <uvsvereinigung.files.wordpress.com/2020/04/erklc3a4rung dvvr corona.
pdf> (18. 5. 2020): ,Die in den letzten Tagen auch in Osterreich in die Dis-
kussion eingebrachte Einfiihrung einer digitalen Uberwachung der Biir-
gerinnen und Biirger wiirde einen massiven Grundrechtseingriff darstel-
len. Der DWR unterstiitzt die von Amnesty International und Gber 100
anderen Nichtregierungsorganisationen erhobene Forderung, dass die
weltweite Coronavirus-Krise nicht als Deckmantel fiir den Beginn einer
neuen Ara intensiver digitaler Uberwachungstechnologien benutzt wer-
den darf“; vgl dazu ua auch <sn.at/politik/innenpolitik/verwaltungs-
richter-corona-app-pflicht-waere-unverhaeltnismaessig-86162821>;
<derstandard.at/story/2000116805190/vfgh-richter-app-pflicht-waere-
unverhaeltnismaessiger-eingriff-in-grundrechte ?ref=article>; <nachrich-
ten.at/panorama/chronik/corona-massnahmen-verwaltungsrichter-for-
dern-rascheren-rechtsschutz;art58,3250153> (jeweils 18. 5. 2020).
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2. Flachendeckendes Screening

Testen, testen, testen - die vollmundigen Ankiindigungen der
Politik klingen noch nach. Die Ansage des Gesundheitsministers,
dass ab Ende April flachendeckende Antikérpertests, insb in Se-
niorenwohneinrichtungen durchgefiihrt werden sollen, hatte
ebenfalls erhebliche datenschutzrechtliche Implikationen. Eine
datenschutzkonforme Begleitung dieses tatsdchlich durchge-
flhrten ,,Screenings“1? gestaltete sich durchaus herausfordernd.

Der sog ,,PCR-Test“ auf das Coronavirus SARS-CoV-2 wird aus
dem Rachen und der Nase des Probanden genommen. Zur rei-
bungslosen Abwicklung dieser Mallnahme war eine Excel-Liste
der Bewohnerlnnen und des Personals an die Landessanitatsdi-
rektion sowie das Rote Kreuz zu tibermitteln. In dieser Liste wa-
ren Name, Geburtsdatum, Sozialversicherungsnummer, Wohn-
adresse (bei Personal), Tatigkeit (Kategorisierung laut Tabelle),
sofern bekannt, behandelnder Arzt (Hausarzt) der zu testenden
Personen bekannt zu geben. Dies hatte gemal® dem Anforde-
rungsschreiben der Landessanitatsdirektion binnen 24 Stunden
mittels (Excel-)Liste per E-Mail zu erfolgen. Zu priifen war daher,
ob und inwieweit eine rechtmafige Datenlibermittlung erfolgen
kénne, insb ob und inwieweit eine taugliche Rechtsgrundlage
auch fiir die folgende Testung vorhanden sei.

Der erste Schritt der Testung, dh der Ubermittlungsschritt,
kann nicht losgelost vom gemeinsamen Gesamtzweck der Tes-
tung gesehen werden, dienen doch beide Verarbeitungsstufen
einem einheitlichen Ziel. Sie sind daher als eine zusammenge-
hérende Verarbeitungstatigkeit anzusehen.!! Diese Auffassung
lasst sich auch zwanglos mit der ésterr Verfassungslage in Uber-
einstimmung bringen, wonach die Anforderung der Listen (dh
Einmeldungen) und die Durchfiihrung der Testungen vor Ort aus-
schlieBlich der Hoheitsverwaltung zuzuordnen sind.

Im Auftrag des Bundesministeriums fiir Soziales, Gesund-
heit, Pflege und Konsumentenschutz soll es zu einer flachende-
ckenden Abstrichentnahme in Seniorenwohnhausern kommen.
Das BMSGPK ist daher Verantwortlicher iSv Art 4 Z 7 DSGVO. Die
Vorbereitung sowie Durchfiihrung einer angeordneten Abstrich-
entnahme stellt eine hoheitliche Tatigkeit dar. Soweit ersicht-
lich, wurden allerdings keine expliziten gesetzlichen Regelungen,
MaRnahmen oder Erldsse zur Vornahme einer Abstrichentnahme
in den Seniorenwohnhausern geschaffen.

Das Epidemiegesetz 1950 (EpidemieG) regelt, dass nach § 3
EpidemieG der Haushaltsvorstand (Leiter einer Anstalt) oder
die an seiner Stelle mit der Fiihrung des Haushaltes (der Lei-
tung der Anstalt) betraute Person zur Anzeigeerstattung einer

10 Unter ,Screening® ist nach allgemeinem medizinischen Sprachgebrauch
fir den konkreten Anwendungsfall der Pandemiebekdmpfung eine Vor-
sorgeuntersuchung nach Gesichtspunkten der Epidemiologie zu ver-
stehen, die bei einem Querschnitt der Bevolkerung durchgefiihrt wird,
bspw eine PCR-Testung bei Menschen in Seniorenwohneinrichtungen zur
COVID-19-Fritherkennung.

11 Vgl so bereits EUGH 10. 7. 2018, C-25/17 (Johovan Todistajat), jusIT 2018/59,
163 (Thiele) = Dako 2019/9, 16 (Haidinger) = OJZ 2018/114, 885 (Lehofer) =
ZIIR 2018, 390 (Thiele), zur Erhebung von Daten in Listen und Zusammen-
flihren dieser Daten durch die Meldestelle.
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anzeigepflichtigen Krankheit verpflichtet ist. In § 4 Abs 4 Epide-
mieG wird festgehalten, welche Daten im Fall eines Verdachts-,
Erkrankungs- und Todesfalls von der Gesundheitsbehorde (Be-
zirksverwaltungsbehorde) verarbeitet werden diirfen. In § 6 Epi-
demieG sind die Einleitung von Vorkehrungen bei Auftreten an-
zeigepflichtiger Krankheiten sowie in § 9 EpidemieG die Aus-
schlieBung einzelner Personen, bei denen eine anzeigepflichtige
Krankheit aufgetreten ist, geregelt. Aus dem Wortlaut dieser Be-
stimmungen ist klar ersichtlich, dass es sich hier ausschlieflich
um Personen handelt, bei denen ein Verdacht auf eine anzeige-
pflichtige Krankheit besteht oder bereits eine anzeigepflichtige
Erkrankung vorliegt.

Die Verarbeitung von Gesundheitsdaten ist nur im Rahmen
der in Art 9 Abs 2 DSGVO abschlieRend aufgezahlten Eingriffs-
tatbestande zulassig. Vorliegend kommt daher va Art 9 Abs 2 lit i
DSGVO in Betracht.

Ob die Durchfiihrung einer verdachtslosen Testung Deckung
in dieser Bestimmung findet, ist allerdings fraglich. Dies va des-
halb, weil es dafiir eine qualifizierte Rechtsgrundlage im Bundes-
oder Landesrecht brauchte. Eine solche ist der Datenschutzbe-
horde nicht bekannt.!? Eine in der Folge in der gebotenen Tiefe
durchgefiihrte Analyse der mdéglichen Rechtsgrundlagen, insb
der §§ 3, 3a, 4 Abs 4, § 5 Abs 3,§5§ 6,9 und 17 EpidemieG*3 sowie
§§ 49 ff ASchG, hat ergeben, dass eine Meldung von Bewohner-
oder Beschéftigtendaten des Heimtrdgers an das Gesundheits-
ministerium oder deren Auftragsverarbeiter zur Ermittlung und/
oder Durchfiihrung von flaichendeckenden Abstrichentnahmen
bei Bewohnern oder Beschéftigten ohne entsprechenden SARS-
CoV-2-Verdachtsfall in der konkreten Einrichtung gesetzlich nicht
gedeckt ist.

Zwar kann die aktuelle Pandemie als Katastrophenfall gem
§ 10 Abs 1 DSG angesehen werden, allerdings ist auch hier die
Datenermittlung und Datenlbermittlung fiir die Vorbereitung
und Durchfiihrung einer flaichendeckenden Abstrichentnahme
von Bewohnerlnnen (und vom Personal) ohne jeglichen Ver-
dacht auf SARS-CoV-2 zum Zweck einer Risikopravention als un-
zuldssig anzusehen.

Im Ergebnis lauft die Screening-Maltnahme daher ohne ex-
akte gesetzliche Grundlage Gefahr, zu einer verdachtslosen Vor-
ratsdatenspeicherung!® zu werden, wenn sie nicht auf andere Er-
laubnistatbestdande gestiitzt werden kann.

Als Zwischenergebnis ist daher festzuhalten, dass (angefor-
derte) Screening-Daten iSd Art 17 Abs 1 lit d DSGVO unrechtma-

12 Mitteilung der DSB vom 27. 4. 2020 an den Magistrat der Stadt Salzburg,
mit dem Vorbehalt der Kurzfristigkeit der moglichen Recherche zur damit
beantworteten Anfrage vom 23. 4. 2020.

13 IdF vor BGBI 143/2020.

14 Zum selben Ergebnis im Hinblick auf Tracking-Apps gelangt jingst Bisping,
Corona-Tracking und Datenschutz, Zak 2020/266, 170, die einen dringenden
Reformbedarfvon § 10 DSG ortet.

15 Vgl zur Datenldschungspflicht VfGH 27. 6. 2014, G 47/2012, AnwBI 2015,
404 (Grabenwarter) = ecolex 2014, 581 (Wilhelm) = jusIT 2014/106, 223
(Klaushofer) = JB Datenschutzrecht 2014, 31 (Tschohl) = JB Offentliches
Recht 2015, 179 (Hattenberger/Klingbacher) = SWK 2014, 1068 (Stoll) =
VfSlg 19892 = ZVG 2014, 749 (Weh).
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Rig verarbeitet werden. Dies hat zur Folge, dass nach Art 17 Abs 1
DSGVO alle unzulassigen Testungsergebnisse vom BMSGPK auch
ohne Antrag der betroffenen Personen unverziiglich zu [6schen
sind.

Flr die Rechtstrager der Seniorenwohnhauser und Arbeitge-
ber des Pflegepersonals war und ist es daher erforderlich, eine
ausdriickliche und vollinformierte Einwilligung nach Art 9 Abs 2
lit a iVm Art 7 DSGVO fiir die Datenermittlung und Datenliber-
mittlung zum Zweck der Vorbereitung und Durchfliihrung der
Abstrichentnahme einzuholen. Diese Vorgehensweise ist aus-
reichend zu dokumentieren, insb ist eine neue Verarbeitungs-
tatigkeit im Verarbeitungsverzeichnis sowie eine Datenschutz-
Folgenabschatzung durchzufiihren. Dariiber hinaus ist es zwin-
gend erforderlich, die DatensicherheitsmalRnahmen einzuhalten
(zB besondere technische MaRnahmen bei der Ubermittlung von
Daten). Bei Nichterfiillung dieser Verpflichtungen drohen nicht
nur erhebliche BuRgelder nach Art 83 DSGVO fiir private Heimtra-
ger, sondern auch eine Strafbarkeit wegen Eingriffs in die kérper-
liche Integritat der getesteten Personen.

Sollten daher - in der uniiberschaubaren Flut der COVID-19-
Vorschriften!® - Rechtsnormen bestehen, die Screening-MafR-
nahmen legitimieren, wiirden diese wohl unter dem Gesichts-
punkt der datenschutzrechtlich gebotenen Vorhersehbarkeit
von Datenerhebungen gegen § 1 Abs 2 DSG verstoRen. Mégen
derartige Vorschriften bis zu einer Anfechtung beim VfGH auch
schon wieder aufRer Kraft sein, so bleibt fiir eine Feststellung der
Verletzung des Geheimhaltungsanspruchs iSv § 1 DSG durchaus
Raum.’

Mit dem - ebenfalls als Sammelgesetz - verabschiedeten
16. COVID-19-Gesetz'® ist erstmals zur Durchfiihrung von Scree-
ningprogrammen im Rahmen der Bekdmpfung von COVID-19 mit
dem eingefiigten § 5a EpidemieG eine ausdriickliche gesetzli-
che Grundlage fiir die Verarbeitung, insb die Ermittlung, von be-
stimmten (auch gesundheitsbezogenen) Datenkategorien und
deren Weiterverarbeitung zur Fiihrung des Registers fiir Scree-
ningprogramme nach § 5b EpidemieG geschaffen worden. Ob
diese Bestimmungen allerdings den Vorgaben des Art 9 Abs 2 lit i
DSGVO bzw der Verfassungsbestimmung des § 1 Abs 2 DSG ent-
sprechen, ist mehr als fraglich.®

Dabei betont § 5a Abs 3 EpidemieG, dass die Screeningpro-
gramme ,unter grofStmdglicher Schonung der Privatsphdre der
betroffenen Person durchzufiihren“ sind. Die Teilnahme bedarf
der ausdrticklichen Einwilligung der betroffenen Person. Das war
aber auch schon vorher der Fall.

16 Um sich einen Uberblick zu verschaffen, wurde unter der Herausgeber-
schaft W. Doralts bereits eine eigene Gesetzessammlung, der KODEX Corona-
Gesetze 2020, aufgelegt. Kaum erhalt der aufmerksame Rechtsanwender ein
gedrucktes Exemplar, ist es bereits tiberholt und durch eine eigene Kodex-
App upzudaten.

17 Vgl die Nachweise bei Thiele/Wagner in Thiele/Wagner, DAG Praxiskom-
mentar § 24 Rz 42 ff (2020).

18 BGBI143/2020, kundgemacht am 14. 5. 2020, in Kraft getreten mit 15. 5. 2020.

19 Eine Erorterung dieser Thematik muss an dieser Stelle aus Platzgriinden
unterbleiben und einer gesonderten Untersuchung vorbehalten bleiben.
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3. Resiimee

Grundrechtsschutz in Zeiten der Pandemie ist wichtiger denn
je. Denn anders als etwa Art 15 EMRK gestattet die Europa-
ische Grundrechtecharta keinen ,,Grundrechtsschutz light“. Die
Wiirde des Menschen ist unantastbar (Art 1 GRC). Sie ist auch in
(COVID-19-)Krisen ungeschmalert zu achten und zu schiitzen. Ein
praxisorientierter, aber in den Grundpositionen unverhandelba-
rer Datenschutz kann dazu wertvolle Beitrage leisten, die auch
ein wiirdevolles Leben mit Corona-Maflnahmen ermdéglichen.

Friither oder spater werden Gerichte (Verfassungs-, Verwal-
tungs-, Zivil- und Strafgerichte) entscheiden, ob die ergriffe-
nen Malinahmen, Verbote und Gebote in verfassungskonfor-
mer Weise auch die Privatsphére respektiert haben. An diesem
irdischen ,Judgement Day“ werden sich die Gerichte weder mit
»Gesundheitsschutz“ noch mit einem naiv-kindlichen ,Es geht
ja um Menschenleben“ zufriedengeben.?® Es ist daher héchste
Zeit, sich gut zu wappnen - womit? Mit Recht. Denn es wird letzt-
lich rlickblickend nicht darum gehen, irgendwie durch die Krise
gekommen zu sein, sondern die grundrechtlich kompromisslos
geschiitzte Wiirde aller Menschen - insb auch jener, die wegen
Krankheit, Pflegebediirftigkeit, Alter, Kindheit oder Schockstarre
stumm bleiben mussten - in ihrem Kern unverletzt bewahrt zu
haben. Andernfalls bliebe mit Peter Strasser’! bloR das para-
doxe Existenzfristungscredo zu restimieren: ,Ich lebe, um nicht
zu sterben.”

20 Deutlich Hdrting, Warum wir unsere Freiheit jetzt einfordern missen,
CR-Blog 1. 4. 2020, <cr-online.de/blog/2020/04/01/warum-wir-unsere-
freiheit-jetzt-einfordern-muessen/> (22. 5. 2020).

21 Ein Leben ohne Tod wiirde uns zu Zombies einer leeren Ewigkeit ma-
chen, NZZ Gastkommentar vom 17. 9. 2018, <nzz.ch/meinung/leben-
ohne-zu-sterben-der-homo-deus-waere-der-zombie-einer-leeren-ewig-
keit-1d.1413137> (22. 5. 2020).
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