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Im Oktober 2020 hat der EuGH in drei verbundenen sowie
einem weiteren Vorlageverfahren auf zusammen iiber
300 Randzahlen entschieden, erstmals Ausnahmen vom
bisherigen Verbot des allgemeinen und unterschiedslo-
sen Protokollierens von digitalen Nutzerspuren zuzulas-
sen. Es bleibt zwar bei einem Verbot pauschaler Vorrats-
datenspeicherung (VDS), doch rdumt das Urteil den Er-
mittlern neue Befugnisse ein. Das konnte die Diskussion
auch in Osterreich wieder befeuern.! Der vorliegende Bei-
trag erortert die Anlassfalle und mogliche Auswirkungen
flr ein kiinftiges Modell einer abgestuften Vorratsdaten-
speicherung aus datenschutz- und telekommunikations-
rechtlicher Perspektive.

1. Die Ausgangsfille

Gleich mehrere besorgte Biirgerinnen und Menschenrechtsorga-
nisationen aus drei EU-Staaten, namlich Frankreich, Belgien und
GroRbritannien, hatten sich gegen die jeweiligen Sicherheitsge-
setze, Verordnungen und Polizeierldsse beschwert, die als Re-
aktion auf die blutigen Anschlage radikaler Islamisten in Kraft
gesetzt worden waren. Diesen mitgliedstaatlichen Regelungen
war gemeinsam, die Anbieter von Telekommunikationsdiens-
ten mehr oder weniger zu bestimmten Formen der Vorratsdaten-
speicherung (VDS), dh der anlasslosen bzw verdachtslosen Erfas-
sung von Verkehrsdaten zu sicherheitsbehordlichen Zwecken, zu
verpflichten. Im Einzelnen hatten die den insgesamt vier Vorlage-
verfahren zugrunde liegenden nationalen Regelungen Folgendes
bestimmt:
= eine allgemeine VDS von Verkehrsdaten durch TK-Betreiber,
= eine Technik zu implementieren, durch die TK-Anbieter in
ihren Netzen Vorkommnisse erkennen sollen, die eine terroris-
tische Gefahr darstellen (Netzfilter),

1 Vgl statt vieler Seiser, Zur (neuerlichen) Speicherung von Daten auf Vor-
rat - alles auf Anfang?, ZIIR 2016, 18 mwH zur bisherigen Rsp.
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§ RL2000/31/EG:Art1,2,14,15;RL2002/58/EG: Art 1,2, 3,6,
9 Abs 1, Art 15; VO (EU) 2016/679: Art 2 Abs 2 litd, Art4 Z 1,
2,Art 5 Abs 1, Art 6 Abs 1 lit ¢, Abs 3, Art 23,79 Abs 1, Art 94,
95; DSG: § 1; TKG 2003: §§ 93,97 Abs 2 Satz 1, § 99 Abs 2,

§ 102a und 102b (aF)

= die generelle und dauerhafte Speicherung von IP-Adressen,

= die generelle Speicherung von Bestandsdaten tiber einen lan-
geren Zeitraum,

= das Sammeln von Kommunikationsdaten (Bestands- und Ver-
kehrsdaten) samt Herausgabe dieser Daten an Nachrichten-
dienste.

Der EuGH hatte sich daher insb mit der Frage auseinanderzuset-

zen, ob einzelne EU-Staaten den Betreibern elektronischer Kom-

munikationsdienste allgemeine Pflichten zur Datenspeicherung

auferlegen dirfen, um etwa schwere Kriminalitdt oder den kon-

kreten Fall einer Bedrohung der nationalen Sicherheit bekamp-

fen zu kénnen.

2. DieEntscheidung des Gerichts

Die GroRe Kammer? beantwortete die Vorlagefragen jeweils da-
hin gehend, dass eine anlasslose Speicherung und/oder Weiter-
gabe von Verbindungsdaten zu praventiven Zwecken unzulassig
ware. Es handelte sich um einen schweren Eingriff in die Grund-
rechte. Die Regelungen - gleich welcher Stufe - unterfielen auch
dem Unionsrecht. Der Argumentation zahlreicher Mitgliedstaa-
ten, die auf ihre alleinige Zustandigkeit fiir Fragen der nationa-
len Sicherheit hinauslief, erteilten die Richterinnen eine klare
Absage.

In der tieferen Analyse offenbart der Richterspruch aus Lu-
xemburg allerdings etwas Ambivalenz, die den Datenschiitzern
ein gewisses Unbehagen verursacht und Sicherheitspolitiker
Morgenluft wittern lasst.

Der EuGH betont zunachst, dass Art 15 Abs 1 ePrivacy-RL3
grundsatzlich die Vorratsdatenspeicherung von Verkehrsdaten
nicht ausschliefft. Die Mitgliedstaaten kdnnen daher inter alia

2 EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 (La Quadrature du
Net ua), ECLI:EU:C:2020:791, und EuGH 6. 10. 2020, C-623/17 (Privacy
International), ECLI:EU:C:2020:790.

3 Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom
12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den
Schutz der Privatsphére in der elektronischen Kommunikation (Daten-
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gesetzliche Malnahmen erlassen, die eine elektronische Auf-
bewahrung von Daten fiir einen begrenzten Zeitraum vorsehen,
den ein in Art 15 Abs 1 leg cit taxativ genannter Grund rechtfer-
tigt.* Diese Moglichkeit darf aber nicht dazu fihren, eine Vor-
ratsdatenspeicherung als Abweichung des Begrenzungsgrund-
satzes bzw der Loschpflichten nach Art 5, 6 und 9 ePrivacy-RL
zur Grundregel werden zu lassen. Die Speicherung von Ver-
kehrsdaten hat demzufolge die Ausnahme zu bleiben. Sowohl
das Speichern als auch das Herausgeben der gespeicherten
Daten sind nach Art 15 Abs 1 iVm Art 3 ePrivacy-RL zu beurtei-
len.> Denn in den Anlassfallen sind die Pflichten der Internet
Service Provider (ISP) betroffen, nicht eine Tatigkeit des Staa-
tes. Ob die auf Vorrat gespeicherten Daten tatsachlich von Be-
hérden genutzt wiirden, ist irrelevant.®

Trotz dieser Einschréankungen schlieRt die GroRe Kammer
eine anlasslose Speicherung von elektronischen Verkehrsdaten
aller Kunden eines Netzbetreibers nicht aus.” Die Begriindung
dafilir liegt in der nationalen Sicherheit, die zwar ohnehin in
Art 15 Abs 1 Satz 1 ePrivacy-RL als Zweckbestimmung grundge-
legt, aber nur zur Erreichung tiberragend wichtiger Ziele heran-
zuziehen ist. Hierbei geht die Erhaltung der nationalen Sicher-
heit iSv Art 4 Abs 2 Satz 2 EUV von ihrer Bedeutung her lber die
in Art 15 Abs 1 ePrivacy-RL genannten Ziele hinaus. Die so (weit)
verstandene Sicherheit des Staates erlaubt daher auch starkere
Eingriffe in die Rechte der Biirger. Vorbehaltlich der Erflllung der
anderen in Art 52 Abs 1 GRC festgelegten Voraussetzungen ist das
Ziel der Wahrung der nationalen Sicherheit daher geeignet, MaR-
nahmen zu rechtfertigen, die schwerwiegendere Eingriffe in die
Grundrechte nach sich ziehen als diejenigen, die durch andere
als die in Art 15 Abs 1 ePrivacy-RL genannten Ziele gerechtfertigt
werden kénnten.®

Eine solche auf Griinden der nationalen Sicherheit beru-
hende Vorratsdatenspeicherung ist aber nur so lange maglich,
wie begriindet angenommen werden kann, dass der Staat (ak-
tuellen) terroristischen Gefahren ausgesetzt ist und bleibt. Die
terroristische Gefahr muss sich konkretisiert haben, dh ernst-
lich bestehen, gegenwaértig und vorhersehbar sein. Eine auf ter-
roristischer Gefahr beruhende Vorratsdatenspeicherung darf
insgesamt nur zu einer Speicherung liber einen liberschauba-
ren Zeitraum flihren. Sie hat durch strikte Sicherungsmafnah-
men gegen den Missbrauch der gespeicherten Daten abgesi-
chert zu sein.®

jusIT 6/2020

DATENSCHUTZ & E-GOVERNMENT

3. Datenschutzrechtliche Anmerkungen

Das vorliegende Urteil bestatigt einmal mehr, dass eine anlass-
lose Vorratsdatenspeicherung samtlicher Telekommunikations-
und Internetverbindungsdaten der Nutzer aus Griinden der Ver-
haltnismaRigkeit in Abwégung der Rechte aus Art 7, 8 GRC selbst
zur Bekdmpfung schwerer Verbrechen und Gefahren fiir die 6f-
fentliche Sicherheit unméglich bleibt.!? Insoweit hat sich nichts
an der bisher duRerst restriktiven VDS-Rsp des Europdischen
Hochstgerichts geandert. !

Dankenswerterweise stellt der EuGH klar fest, dass eine all-
gemein verpflichtende Regelung zur Vorratsdatenspeicherung
durch Anbieter von Telekommunikationsdiensten nicht auf
Art 23 Abs 1 DSGVO gestiitzt werden kann.!?

Gleichermalen kommt ein ,Aushebeln des elektronischen
Datenschutzes nicht in Betracht. Dies macht der EuGH im Privacy
International-Urteil ganz besonders deutlich: Dem Umgehungs-
versuch, die Speicherung der Kommunikationsdaten der briti-
schen Burgerlnnen erst bei den Geheimdiensten anstatt bei den
Providern vorzunehmen, sodass der Anwendungsbereich nach
Art 3 Abs 1 ePrivacy-RL mangels (privater) TK-Betreiber gar nicht
eroffnet ware, erteilt die GrolRe Kammer eine klare Absage. Der
Effekt ist ndmlich derselbe, ,dass die Offenlegung personenbe-
zogener Daten durch Ubermittlung ebenso wie die Speicherung
oder sonstige Bereitstellung von Daten eine Verarbeitung iSv
Art 3 ePrivacy-RL darstellt und daher in den Anwendungsbereich
dieser Richtlinie fallt«13

Lediglich eine exakt zielgerichtete Regelung kann demnach
eine (maRhaltende) VDS ermdglichen. Allein das herausragende
Allgemeininteresse der nationalen Sicherheit iSv Art 4 Abs 2 EUV
kénnte eine Speicherung der Verkehrsdaten# samtlicher Betrof-
fener rechtfertigen.

Eine gewissermalien VDS light“, also eine zielgerichtete, aber
eingegrenzte Speicherung von Verkehrs- und Standortdaten zur
Bekdmpfung schwerer Verbrechen, um ernste Angriffe auf die of-
fentliche Sicherheit abzuwenden und zum Schutz der nationalen
Sicherheit ist fur die GroRe Kammer durchaus denkbar.!®> Naher
aufgeschlisselt bedeutet dies:
= Eine zielgerichtete Datenspeicherung bzgl solcher Personen

oder Personengruppen, die vor Veranlassung der Speicherung

schutzrichtlinie fiir elektronische Kommunikation - ePrivacy-RL), ABI
L 2002/201, 37.

4 EuGH6.10.2020C-511/18,C-512/18 und C-520/186 Rz 110.

5 So bereits EuGH 2. 10. 2018, C-207/16 (Ministerio Fiscal) Rz 35 (37), ECLI:
EU:C:2018:788, ZIIR 2019, 59 (Seiser).

6 Deutlich EuGH 26. 7. 2017, Gutachten 1/15 (Fluggastdatenabkommen
Kanada) Rz 124 (126), ECLI:EU:C:2017:592, jusIT 2018/27, 77 (Jahnel);
jlingst zu Art 8 EMRK ebenfalls EGMR 13. 2. 2020, 53205/13 (Trajkovski und
Chipovski/Nordmazedonien) Rz 51.

7 EuGH 6. 10.2020, C-511/18, C-512/18 und C-520/186 Rz 137.

EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 136.

9 EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 138: Daher kann
diese Aufbewahrung nicht systematischer Natur sein.

©

10 Deutlich EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 141.

11 EuGH 21. 12. 2016, C-203/15, C-698/15 (Tele 2 Sverige) Rz 107, ECLI:
EU:C:2016:970, jusIT 2017/10, 31 (Jahnel) = OJZ 2017/37, 281 (Lehofer);
dazu Milicevic, EuGH setzt klare Vorgaben zur Vorratsdatenspeicherung,
AnwBI 2017/93, 579.

12 Deutlich Bécker in Kithling/Buchner, DS-GVO? (2020) Art 23 Rz 13.

13 Vgl EuGH 6. 10. 2020, C-623/17 (Privacy International/Secretary of State)
Rz 41 (Ubersetzung des Verfassers).

14 Darunter versteht etwa § 92 Abs 3Z 4 TKG 2003 alle Daten, die zum Zwecke
der Weiterleitung einer Nachricht an ein Kommunikationsnetz oder zum
Zwecke der Fakturierung dieses Vorgangs verarbeitet werden.

15 EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 146 zum Belgi-
schen Ausgangsfall.
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als Gefahr flr die 6ffentliche Sicherheit identifiziert wurden,
dh ohne bestimmte Personen zu diskriminieren.®
= Ebenfalls kann eine VDS-light fiir bestimmte geografische Orte
bzw Platze angeordnet werden. Dies soll dann mdglich sein,
wenn an diesem geografischen Ort eine Situation entsteht,
die ein hohes Risiko fiir die Begehung von schweren Strafta-
ten mit sich bringt. Typischerweise umfassen diese rdumli-
chen Begrenzungen solche mit hoher Kriminalitatsrate oder
solche, die anfallig fiir schwere Straftaten sind, wie besondere
Infrastruktureinrichtungen oder Orte mit vielen Besuchern wie
Flughafen, Bahnhofe und Stadien, dh bestimmte abgegrenzte
Ortlichkeiten auf der Grundlage objektiver und nichtdiskrimi-
nierender Faktoren.'
= Die personen- und die ortsbezogene Vorratsdatenspeicherung
muss stets zeitlich begrenzt sein. Sie darf nur so lange erfol-
gen, wie dies erforderlich ist. Auch die beschrénkte und ver-
haltnismaRige Dauer darf nicht auf diskriminierenden Krite-
rien beruhen.18
Durchaus bemerkenswert hat sich die Grofte Kammer auch zur
Verwendung von Vorratsdaten als Beweismittel gedufRert. Es ist
zwar Sache der Mitgliedstaaten in ihren nationalen Prozessord-
nungen, die Zuldssigkeit von Beweismitteln in Strafverfahren zu
regeln. Nationale Strafgerichte sind aber verpflichtet, Beweis-
mittel, die durch eine unionsrechtswidrige Vorratsdatenspeiche-
rung erlangt worden seien, bei ihrer Entscheidung unberticksich-
tigt zu lassen. Dies jedenfalls dann, wenn die Betroffenen sich zu
diesen Beweismitteln nicht effektiv dufern konnten.®
Der EuGH hat die Falle an die nationalen Gerichte zurtickver-
wiesen. Die endgiiltigen Entscheidungen der mitgliedstaatlichen
Tribunale stehen noch aus. Im Ergebnis missen aber die am
Mafstab des Unionsrechts gemessenen Regelwerke einer Vor-
ratsdatenspeicherung den aufgezeigten Erfordernissen entspre-
chen. Vor allem kommt es auf die SchutzmaRnahmen an, um ein
angemessenes Gleichgewicht zwischen der Privatsphare des Ein-
zelnen und dem Schutz der Offentlichkeit zu erzielen.

4. Telekommunikationsrechtliche
Anmerkungen

Aus telekommunikationsrechtlicher Sicht verbleibt aus dem La
Quadrature du Net ua-Urteil eine mogliche Verpflichtung der Pro-
vider zur gezielten Speicherung von Verbindungs- und Standort-
daten zu restimieren:

Fur eine IP-Adressen-Speicherung bleibt es beim bisherigen
Grundsatz, dass die anlasslose Aufbewahrung bei sédmtlichen

16 EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 149: Es muss klar-
gestellt werden, dass es sich bei den Personen, gegen die sich diese MaR-
nahme richtet, insbesondere um Personen handeln kann, die zuvor im
Rahmen der geltenden nationalen Verfahren und auf der Grundlage ob-
jektiver Beweise als eine Gefahr fiir die 6ffentliche oder nationale Sicher-
heit in dem betreffenden Mitgliedstaat identifiziert wurden.

17 EuGH 6. 10.2020, C-511/18,C-512/18 und C-520/186 Rz 150.

18 EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 151.

19 EuGH 6. 10.2020, C-511/18, C-512/18 und C-520/186 Rz 227.
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Nutzern zur Bekdmpfung von schwerer Kriminalitat und ernstli-
chen Gefahren fiir die 6ffentliche Sicherheit méglich ist. Dies um-
fasst aber jedenfalls nur die IP-Adressen des jeweiligen TK-An-
schlusses und nicht die Adressen der besuchten Internetseiten.2

Eine Speicherung von Stammdaten, die fir sich keine Aus-
kunft Gber einen Kommunikationsvorgang geben,?! ist grund-
satzlich anlasslos auf Vorrat zuldssig. Darin besteht keine ernst-
liche Beeintrachtigung der durch Art 7, 8 GRC geschiitzten Grund-
rechte. Nach dem Vorrang genieflenden Sonderdatenschutz des
Telekommunikationsrechts gelten folgende Loschfristen fiir den
TK-Betreiber: fiir Stammdaten spatestens nach Beendigung der
vertraglichen Beziehungen mit dem Teilnehmer nach § 97 Abs 2
Satz 1 TKG 2003. Eine Speicherung ist nur ,soweit zuldssig, als
diese Daten noch bendtigt werden, um Entgelte zu verrechnen
oder einzubringen, Beschwerden zu bearbeiten oder sonstige
gesetzliche Verpflichtungen zu erfiillen®. Damit ist grundsatz-
lich deren Aufbewahrung mit der Vertragsdauer des Teilneh-
mers verkniipft. Als ,sonstige gesetzliche Verpflichtung® sieht
die DSB ausschlieBlich steuerliche Aufbewahrungsfristen (§ 132
BAO), nicht aber die bloRe Festsetzungsverjahrung des § 207
Abs 2 BAO an. Dieser Ansatz scheint durchaus kritikwiirdig in An-
betracht der Judikatur des EuGH, wonach eine Speicherung fiir
die Dauer einer Verjahrungsfrist zuldssig sein kann, da sich nach
den Verjahrungsfristen, die in den einzelnen Mitgliedstaaten gel-
ten, auch nach mehreren Jahren Fragen ergeben konnen, die
einen Riickgriff auf diese Daten erfordern.?? Zur Rechtfertigung
der (weiteren) Speicherung dieser Daten kdnnen schon Strafver-
folgungsinteressen dienen; diese sind nicht auf schwere Strafta-
ten beschrankt.

Beim sogenannten ,,Quick Freeze“, dh einem Verfahren, mit
dem Verkehrsdaten flir Zwecke der Strafverfolgung voriiberge-
hend gesichert werden kénnen (Anlassdatenspeicherung), ver-
bleibt es ebenfalls beim Grundsatz: Verbindungs- oder Verkehrs-
daten sind nach § 99 Abs 2 Satz 2 TKG 2003 ,,zu l6schen oder zu
anonymisieren, sobald der Bezahlvorgang durchgefiihrt wurde
und innerhalb einer Frist von drei Monaten die Entgelte nicht
schriftlich beeinsprucht wurden®. Dabei handelt es sich um eine
standardméRige ,Default-Frist“, die nur durch einen konkre-
ten Einspruch des Teilnehmers und ein anschlieRendes Schlich-
tungs- oder Gerichtsverfahren verlangert werden kann.?3 Das be-
deutet im Ergebnis, dass die ISP verpflichtet sind, Verbindungs-

20 EuGH 6.10.2020,C-511/18,C-512/18 und C-520/186 Rz 156 ff.

21 Vgl § 93 Abs3Z 3 TKG 2003.

22 EuGH 9. 3. 2017, C-398/15 (Mani) Rz 54 ff, 0JZ 2017/67, 481 (Lehofer) = ZIIR
2017, 166 (Thiele); dazu Jahnel, Kein allgemeines Recht auf Datenléschung
aus einem Gesellschaftsregister, jusIT 2017/37, 79.

23 Vgl § 99 Abs 2 Satz 3 Z 1-4 TKG 2003; vgl auch DSB 28. 5. 2018, DSB-
D216.471/0001-DSB/2018 (Loschfristen fiir Mobilfunkdaten), Dako
2018/53,92 =juslIT 2018/72,199 (Bergauer/Thiele) = ZIIR 2018, 370 (Thiele);
dazu Gabauer, Zur Speicherfrist von Daten, ecolex 2018, 1038; Hétzendor-
fer/Kastelitz/Scheichenbauer/Tschohl, Erste Entscheidung der DSB zu Spei-
cherfristen: Welche Rolle spielt die Interessenabwagung?, Dako 2018/66,
113; Knoll/Breuss, Die Aufbewahrung personenbezogener Daten fiir den
Zweck der Rechtsverfolgung, jusIT 2019/11, 26.



ART.-NR.: 84

daten unverziiglich zu l6schen, die sie nicht zu Abrechnungszwe-
cken bendtigen.

Nach Ansicht des EuGH kann eine Behorde oder ein Gericht
gegeniiber einem TK-Anbieter durchaus anordnen, bestehende
Verbindungsdaten nicht zu l6schen, maW ein Loschverbot
durchsetzen.?* Dieses Léschverbot darf aber nur von relativ kur-
zer Dauer sein, muss sich auf bestimmte Personen beziehen und
darf nur der Bekdmpfung schwerer Kriminalitdt oder der Erhal-
tung der nationalen Sicherheit dienen.?> Es kann aber auch (Ver-
bindungs-)Daten von Personen umfassen, die in Bezug zu Perso-
nen stehen, die schwerer Straftaten verdachtig sind.?®

Kritisch sei angemerkt, dass die Grofte Kammer auch in hun-
derten Randzahlen keine Ausfiihrungen dazu macht, wie mit den
Verkehrsdaten von beruflichen Geheimnistragern, wie zB Arz-
ten, Anwalten oder Geistlichen, verfahren werden darf.?” Hier gilt
nach wie vor ein absolutes Verbot: Die Verbindungsdaten dieser
Berufsgruppen missten von jeder Form der Vorratsdatenspei-
cherung ausgenommen werden.

Derzeit behdngen weitere VDS-Verfahren beim EuGH. Das
Deutsche Bundesverwaltungsgericht (BVwG) hat zusammenge-
fasst die Frage vorgelegt, ob die anlasslose Speicherung von Ver-
kehrs- und Standortdaten fiir eine Dauer von zehn bzw vier Wo-
chen mit Art 15 Abs 1 ePrivacy-RL vereinbar ist.?® Die Verfahren
werden zur Rs C-793/19 (SpaceNet AG/Deutschland) gefiihrt.

Dartiber hinaus hat sich auf EU-Ebene unter der deutschen
Ratsprasidentschaft eine neue Arbeitsgruppe gebildet, die eine
harmonisierte Gesetzgebung zur Vorratsdatenspeicherungin der
EU verfolgt.?®

5. Zusammenfassung

Zusammenfassend hat der EuGH jiingst in vier Féllen entschie-
den, dass eine anlass- und unterschiedslose Speicherung von
Verkehrs- und Standortdaten (,Kommunikationsdaten®) (weiter-
hin) nicht zuldssig ist. In Situationen, in denen aber eine ernst-
hafte, konkretisierte Bedrohung der nationalen Sicherheit be-
steht, kdnnte von diesem Grundsatz abgewichen werden. Darun-
ter ist kein Freibrief des Normgebers zur gesetzlichen Verpflich-
tung privater Telekommunikationsdienstleister zu verstehen,
Telekommunikations- und Internetverbindungsdaten ihrer Nut-
zer furr einen ldngeren Zeitraum zu speichern, damit Strafverfol-
gungsbehorden gegebenenfalls auf diese zugreifen konnen. Viel-
mehr entwickelt das Hochstgericht am Mafistab des Art 4 Abs 2
EUV iVm Art 15 Abs 1 ePrivacy-RL einerseits und Art 7, 8 und 52

24 EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 161.

25 EuGH 6. 10.2020,C-511/18,C-512/18 und C-520/186 Rz 162 ff.

26 EuGH 6. 10. 2020, C-511/18, C-512/18 und C-520/186 Rz 165.

27 Einzurdumen ist freilich, dass die Sachverhalte keinen Anlass boten,
(auch) darauf einzugehen.

28 BVerwG 25. 9. 2019, 6 C 12.18 und 6 C 13.18 (Vorratsdatenspeicherung),
K&R 2019, 819.

29 Council of Europe, ,,Ad-hoc Working Party on Data Retention®, 10772/20
vom 17.9. 2020, abrufbar unter <statewatch.org/media/1382/eu-council-
data-retention-working-party-10772-20.pdf> (22. 10. 2020).
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Abs 1 EU-GRC andererseits seine bisherige Rsp3® fort. Nach

einem Teil der Lehre liefert der EuGH zugleich einen ,Bauplan

fir den Gesetzgeber“3! wie eine gerade noch unionsrechtskon-

forme Vorratsdatenspeicherung aussehen kdnnte. Eine VDS ,re-

loaded” wére demnach zul&ssig, wenn

= sie der Aufrechterhaltung der nationalen Sicherheit, dem
Kampf gegen schwere Kriminalitdt oder der Abwendung
schwerer Bedrohungen der 6ffentlichen Sicherheit dient;

= sie auf der Basis objektiver und nicht diskriminierender Fak-
toren erfolgt, zB auf bestimmte Gruppen von betroffenen Per-
sonen beschrankt oder durch ein geografisches Kriterium be-
grenzt ist, und

= die Speicherdauer auf das absolut Notwendige begrenzt wird;
was bei Fortbestehen der Gefahr aber verlangerbar sein darf.

Weitere Verfeinerungen aufgrund anhangiger Vorabentschei-

dungsverfahren sind zu erwarten.

30 Grundlegend EuGH 8. 4. 2014, C-293/12, C-594/12 (Digital Rights Ireland),
MR-Int 2014, 17 (Otto/Seitlinger) = OJZ 2014/54, 337 (Lehofer); dazu Gra-
benwarter, Das Recht auf informationelle Selbstbestimmung im Europa-
recht und im Verfassungsrecht, AnwBl 2015, 404; Schrott, EuGH erklart
Richtlinie zur Vorratsspeicherung von Daten flr ungiltig, AnwBl 2014,
371; Wilhelm, EuGH Rs C-293/12 iVm C-594/12: Vorratsspeicherung von
Daten grundrechtswidrig. RL 2006/24/EG ex tunc ungiltig, ecolex 2014,
397; Wolfgang Zankl, EuGH fiir Datenzugangssperre und gegen Datenvor-
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