jusIT 6/2020

DATENSCHUTZ & E-GOVERNMENT

ART.-NR.: 85

RA Hon.-Prof. Dr. Clemens Thiele, LL.M. Tax (GGU)/Mag. Jessica Wagner, EUROLAWYER® Datenschutzteam  Salzburg

COVID-19-Registrierungspflichten in der Gastronomie

» jusIT 2020/85

* Contact Tracing; Gastro-Registrierungspflicht; Betretungs-
verbot, von Gaststétten; Betreiberpflichtenmodell; Kontakt-
datenerhebung; COVID-19; Corona-Tracking; Bewegungs-
profil; Datenschutzverletzung; Privatsphére

Im Kampf gegen die Ausbreitung des Coronavirus set-
zen die Gesundheitsbehorden auch auf Registrierungs-
pflichten in der Gastronomie. Die kompetenzbegrindete
Rechtszersplitterung hat dabei unterschiedlichste Lésun-
gen der Landesgesetzgebung hervorgebracht. Der Beitrag
greift einige Bundeslanderregelungen heraus, um das da-
hinterstehende Registrierungsmodell aus datenschutz-
rechtlicher Sicht zu bewerten. Eine Vergleichstabelle, die
in COVID-19-Zeiten nur eine Momentaufnahme zum
30.10. 2020 sein kann, rundet die Erorterungen ab.!

1. Einleitung

Das Epidemiegesetz 1950 sowie das COVID-19-MaRnahmengesetz
samt den damit in Verbindung stehenden Verordnungen regeln
ein ganzes Biindel von Malinahmen zur Bekdmpfung der Corona-
Krise. Zur Gewahrleistung und Nachvollziehbarkeit von Kontakten
(»Contact Tracing“) wurde in einigen Bundeslandern bzw Bezirken
eine verpflichtende COVID-19-Registrierungspflicht der Géste in
der Gastronomie eingefiihrt, da sich eine bundesweit einheitliche
Regelung aufgrund der fehlenden ZweckmaRigkeit nicht durchset-
zen konnte. Der folgende Beitrag bewertet die hierzu ergangenen
Ausfiihrungsverordnungen der Lander mit zum Teil Verordnungs-
erméachtigungen fiir die Bezirksverwaltungsbehdrden (zB NO)
oder landesweit einheitlichen Regelungen (zB Wien, Oberdster-
reich oder Salzburg) aus datenschutzrechtlicher Sicht.

2. Rechtliche Grundlagen

2.1. Ausfihrungsgesetzgebung der Lander

Als Verordnungsgrundlage der verpflichtenden Registrierungs-
pflicht wurden primér § 5 Abs 3 EpidemieG? bzw §§ 3, 4 COVID-19-

§ DSG:§ 1 Abs2,§ 10;VO (EU) 2016/679: Art 4 Z 6, Art 10,
5,9 Abs 2; EpidemieG: § 5 Abs 3, § 43a; COVID-19-Maf3-
nahmengesetz: §§ 3, 4, 7, 8; COVID-19-MafRnahmenver-
ordnung: § 6 Abs 1 lit c; Sbg COVID-BekampfungsVO;
Wr CoTrVO; 06 COVID-19-MafinahmenVO; SchuMaV

MaRnahmengesetz® herangezogen. Grundsatzlich sind die Ver-
ordnungen nach dem EpidemieG betreffend COVID-19 vom fiir
das Gesundheitswesen zustandigen Bundesminister zu erlas-
sen. Sofern allerdings keine derartige Verordnung vorliegt, kon-
nen diese vom Landeshauptmann bzw von der Bezirksverwal-
tungsbehorde erlassen oder zusatzliche MaRnahmen zu einer
Verordnung festgelegt werden.* Fir Veranstaltungen ist in § 15
Abs 3 EpidemieG allerdings explizit festgehalten, dass Voraus-
setzungen oder Auflagen nicht die Verwendung von Contact-
Tracing-Technologien umfassen diirfen.

Unter Beachtung der allgemeinen Grundséatze iSv Art 5 DSGVO
sind die mit der Registrierungspflicht einhergehenden Datenver-
arbeitungen auf das absolut notwendige MaR zu beschranken
und bedirfen ausnahmslos einer geeigneten Rechtsgrundlage
iSvArt 6 oder Art 9 DSGVO bzw § 1 Abs 2 DSG.

2.2. Gastro-Registrierungspflichten in Wien

Rechtsgrundlage bildet die Durchfiihrungsverordnung des Ma-
gistrats der Stadt Wien zu § 5 Abs 3 EpidemieG vom 25. 9. 2020
betreffend die Auskunftserteilung fiir Contact Tracing.® Sie ist
am 28.9.2020 in Kraft getreten und gilt (vorerst) bis 31. 12. 2020.
Ihr rdumlicher Geltungsbereich erstreckt sich auf das gesamte
Stadtgebiet der Gemeinde Wien.

Die Verordnung richtet sich - soweit im Folgenden relevant -
an den jeweiligen Betreiber der Gastronomie als Inhaber der
normadressierten Stelle ,Betriebsstatte“ gem § 1 Z 2 Wr CoTrVO.
Der Gastwirt ist also verpflichtet, bei einem COVID-19-Verdachts-
fall die Daten der betreffenden Gaste gegeniliber der Gesund-
heitsbehorde offenzulegen. Den Gast selbst trifft keine Verpflich-
tung gegeniber dem Gastronomiebetreiber, weder zur richti-
gen oder vollstandigen Angabe noch zur Bekanntgabe der per-
sénlichen Daten an sich.® Es besteht weder eine Ausweispflicht

1 § 19 Abs 2 COVID-19-Schutzmafinahmenverordnung (SchuMaV), BGBI Il
463/2020, hat mit Wirksamkeit vom 3. 11. 2020 die COVID-19-Malnah-
menVO fiir die Dauer des zweiten ,Lockdown“ aufgehoben und bestimmt,
dass sie idF BGBI 11 456/2020 wieder in Kraft treten soll. Damit fehlt fir die
Gastro-Registrierungspflichten im Zeitraum vom 3. bis 30. 11. 2020 diese
Verordnungsgrundlage. Die ,Gaststatten“-Regelung des & 7 SchuMaV
sieht keine vergleichbaren Registrierungspflichten vor.

2 BGBI186/1950idF |1 103/2020 (mehrfach novelliert).
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3 BGBII112/2020 idgF.

Vgl § 43a EpidemieG.

5 Verordnung des Magistrats der Stadt Wien betreffend Auskunftserteilung
fiir Contact Tracing im Zusammenhang mit Verdachtsféllen von COVID-19,
GZ $490/050/2020, idF vom 8. 10. 2020, ABI der Stadt Wien 2020/41 (kurz:
Wr CoTrVO).

6 So auch die Anfragebeantwortung der Stadt Wien vom 5. 10. 2020 <frag-
denstaat.at/anfrage/registrierungspflicht-fur-gaste-in-der-gastrono-
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gegenliber dem Betreiber, noch gibt es eine Verwaltungsstraf-
sanktion nach dem EpidemieG iVm der Wr CoTrVO fiir Gaste. Der
Gast muss aber bedenken, dass der Gastronomiebetreiber ihnim
Rahmen seines Hausrechts des Lokals verweisen kann.

2.3. Gastro-Registrierungspflichten in Salzburg

Ausgehend von einem generellen Betretungsverbot von Gast-
statten” hat der Landesgesetzgeber in Salzburg in seiner Sbg
COVID-BekampfungsV0O? als landesweite und bezirksiibergrei-
fende MaRnahme lediglich eine Ausnahme fiir bestimmte Off-
nungszeiten vorgesehen, in denen der Betrieb einer Gaststatte
erlaubt ist. In diesen eingeschrankten Betriebszeiten von 05:00
bis 22:00 Uhr darf der Betreiber das Betreten durch Gaste nur zu-
lassen, wenn ihm diese ihre Kontaktdaten (iberlassen. Gleichzei-
tig muss er das Datum sowie die Uhrzeit des Betretens der Be-
triebsstatte durch die jeweilige Person vermerken.

Die Ausnahmeregelung des § 2 Abs 2 Sbg COVID-Bekamp-
fungsVO richtet sich wiederum an den Betreiber der Gaststatte
und erfordert drei kumulative Voraussetzungen: Zwei davon lie-
gen in der alleinigen Verfligungsmoglichkeit des Gastwirts, ndm-
lich die Einhaltung der Offnungszeiten und das Vermerken von
Datum und Uhrzeit des Betretungszeitpunktes des jeweiligen
Gastes. Lediglich fiir die dritte Voraussetzung bedarf der Norm-
adressat der Mitwirkung eines Dritten, eben des Gastes. Der Gast
wird nicht unmittelbar durch § 2 Sbg COVID-BekdmpfungsVO zur
Angabe der Daten verpflichtet. Verweigert dieser jedoch die Kon-
taktdaten(iberlassung, darf der Gastwirt das Betreten der Be-
triebsstatte des betreffenden Gastes nicht zulassen. Der Betrei-
ber darf nur solchen Personen Getranke und Speisen vor Ort ver-
abreichen, die ihm ihre personenbezogenen Daten zum Zweck
der behérdlichen Kontaktverfolgung von mit SARS-CoV2 Infizier-
ten (§ 5 Abs 3 EpidemieG) Uberlassen haben (sogenanntes ,,Be-
wirtungsverbot“), andernfalls riskiert der Inhaber oder Betreiber
eine Verwaltungsstrafe.®

2.4. Gastro-Registrierungspflichten in Nieder-
Osterreich

Die Verordnungen der niederdsterreichischen Bezirkshaupt-
mannschaften'® kdnnen durchaus so ausgelegt werden, dass sie
den einzelnen Gast zu einer Registrierung verpflichten. Die Kon-

mie/5206/anhang/201009_Antwortschreiben_geschwaerzt.pdf> (19. 10.
2020).

7 Gem §& 2 Abs 1 der Verordnung des Landeshauptmannes von Salzburg
vom 16. 10. 2020, mit der zur Bekdmpfung der Verbreitung von COVID-19
zusatzliche MaRnahmen festgelegt werden, LGBl 97/2020 (kurz: Sbg
COVID-BekdmpfungsVo).

8 Beruhend auf§3Abs1Z1undAbs2,§4Abs1Z1undAbs2,§5Abs1,
§ 7 Abs 2,4 und 5 und § 11 Abs 3 letzter Satz COVID-19-MaBnahmenge-
setzes sowie auf § 5 Abs 3, § 15 Abs 1 und 6, §§ 18 und 43a Abs 2,4 und 5
EpidemieG.

9 Zuden Strafbestimmungen vgl § 8 COVID-19-MalRnahmengesetz.

10 <noe.gv.at/noe/Corona-Sonderregelungen_in_Niederoesterreich.html>
(28. 10.2020).
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taktdatenbekanntgabe wird namlich zur zwingenden Vorausset-
zung des Betretens und des Verweilens in der Betriebsstatte ge-
macht. Demnach liegt die Verpflichtung, seine Daten bekannt zu
geben, beim Gast. Diese Datenerhebung ist auch im Wege einer
elektronischen Datenerfassung moglich. Den Betreiber soll eine
Auskunftspflicht gegenlber der Behérde im Anlassfall treffen.
Die Registrierungspflicht gilt nicht fir das Abholen und Liefern
von Speisen, Getranken und Tabakwaren sowie den Besuch der
Sanitarraumlichkeiten der Betriebsstatten.

2.5. Gastro-Registrierungspflichten in Oberdsterreich

Fir die Registrierungspflicht besteht eine landeseinheitliche Re-
gelung mit Verordnungscharakter.!* Die 06 COVID-19-MaRnah-
menVO beruht auf den §§ 3, 4 iVm 7 Abs 2 COVID-19-MaRnah-
menG sowie § 5Abs 3iVm § 43 Abs 4a und § 43a Abs 2 EpidemieG.
Sie kniipft an das Betreten einer Betriebsstatte der Gastronomie
an und gilt lediglich fiir die Konsumation in geschlossenen Rau-
men. Normadressat der Registrierungsverpflichtung nach § 1
Abs 1 06 COVID-19-MafinahmenVO ist der jeweilige Gast, dem ein
Betreten der Gastronomie lediglich unter der ,Auflage” gestattet
wird, bestimmte Kontaktdaten bekannt zu geben. Im Fall von
Besuchergruppen, die aus im gemeinsamen Haushalt lebenden
Personen bestehen, gentigt die Bekanntgabe der Kontaktdaten
nur von einer dieser Besuchergruppe angehdrenden erwachse-
nen Person. § 1 Abs 2 letzter Satz 06 COVID-19-MalinahmenVO
sieht jedenfalls vor, dass die Daten geordnet aufzubewahren
sind. Auf Verlangen der Bezirksverwaltungsbehdrde hat der Be-
treiber die Daten zu dem ausgewiesenen Zweck zur Verfligung zu
stellen. Die Daten sind in elektronischer Form zu tibermitteln, so-
fern diese vom Betreiber entsprechend verarbeitet worden sind.

3. Datenschutzrechtliche Beurteilung

3.1. Datenverarbeitung und Rollenverteilung

Im Rahmen der COVID-19-Registrierungspflicht in der Gastro-
nomie findet eine Erhebung von personenbezogenen Daten der
Gaste sowie eine Datentibermittlung an die Gesundheitsbehérde
im Verdachts- bzw Anlassfall statt. Der Anwendungsbereich der
DSGVO ist dann eroffnet, wenn die erhobenen personenbezo-
genen Daten (zB Gasteformulare, Gastelisten) nach bestimmten
Merkmalen iSv Art 4 Z 6 DSGVO strukturiert werden. Unabhan-
gig davon ist jedoch zu beachten, dass auch unstrukturierte er-
hobene personenbezogene Daten dem Grundrecht auf Geheim-
haltung, welches im Lichte der DSGVO auszulegen ist, unterlie-
gen.!?2 Unter diesem wird der Schutz der betroffenen Personen
vor Ermittlung seiner personenbezogenen Daten und der Schutz

11 Verordnung des Landeshauptmanns von Oberdsterreich lber zusétzliche
MaRnahmen zur Bekdmpfung der Verbreitung von COVID-19 in Oberdster-
reichvom 17.10.2020,LGBI192/2020 (06 COVID-19-MaRnahmenverordnung).

12 Vgl die Information der Datenschutzbehdrde zum Coronavirus (COVID-19)
<dsb.gv.at/download-links/informationen-zum-coronavirus-covid-19-.
html#Frage_17>(28. 10. 2020).
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vor der Weitergabe der liber ihn ermittelten Daten verstanden.
Gleichgultig ist dabei, ob die personenbezogenen Daten elek-
tronisch, manuell, strukturiert oder unstrukturiert verarbeitet
werden.t3

Allgemein handelt es sich bei den erhobenen personenbezo-
genen Daten zu diesem besonderen Zweck um potenziell ,,sen-
sible Daten®. Die Datenschutzbehérde hat im Hinblick auf ein
mogliches Contact Tracing bereits festgehalten, dass das Ver-
botsprinzip gem Art 9 Abs 1 DSGVO greift und fiir die Rechtfer-
tigung spétestens ab der Information, eine mogliche Infektion
konnte stattgefunden haben, ein Tatbestand von Art 9 Abs 2
DSGVO erfiillt sein muss. Eine COVID-19-Registrierungspflicht
samt einem Contact Tracing im Verdachtsfall kann somit nicht
(allein) auf Art 6 DSGVO gestiitzt werden.!* Denn es handelt sich
um zwei Datenverarbeitungsschritte, namlich die Erhebung und
die Ubermittlung, die insgesamt als eine Verarbeitungstatigkeit
- ahnlich dem Screening®® - zu erfassen und zu beurteilen sind.

Der Betreiber oder Inhaber der Gaststatte ist jedenfalls als
datenschutzrechtlicher Verantwortlicher iSv Art 4 Z 7 DSGVO zu
qualifizieren. Nach der bisherigen Spruchpraxis der Datenschutz-
behoérde wurde zum Auftraggeberbegriff - nunmehr der verwen-
dete Begriff des Verantwortlichen nach der DSGVO - festgehal-
ten, dass der Verantwortlichenbegriff ein faktischer ist und dar-
auf abstellt, welche Person oder Organisationseinheit - frei oder
in rechtlicher Abhangigkeit von anderen - die Entscheidung ge-
troffen hat, Daten zu verwenden. Der datenschutzrechtliche Ver-
antwortliche ist der ,,Herr der Daten®, der die Macht in Anspruch
nimmt, Verarbeitungsschritte mit diesen vorzunehmen bzw vor-
nehmen zu lassen. Im Interesse eines effektiven Rechtsschutzsys-
tems muss es bei der Frage, wem eine derartige Entscheidungim
Zweifelsfall zuzurechnen ist, wesentlich darauf ankommen, wer
gegenliber der AuRenwelt als derjenige auftritt, der die Verfi-
gungsmacht iber die Daten behauptet.!® Ihn treffen im Rahmen
seiner Rechenschaftspflicht iSd Art 5 Abs 2 DSGVO daher jeden-
falls die erforderlichen datenschutzrechtlichen Verpflichtungen
(Aufnahme in das Verarbeitungsverzeichnis gem Art 30 DSGVO
samt Durchfiihrung einer Datenschutz-Folgenabschatzung gem
Art 35 DSGVO, Informationspflichten gem Art 13 ff DSGVO uA) so-
wie die Einhaltung der DatensicherheitsmafRnahmen.

Den jeweiligen Bezirksverwaltungs- bzw Gesundheitsbe-
horden sollen im Verdachts- bzw Anlassfall die erhobenen per-
sonenbezogenen Daten offengelegt werden, sie sind somit als
Dritte iSd Art 4 Z 10 DSGVO einzustufen und gelten als Empfanger
der Gastedaten.

13 Vgl Thiele/Wagner in Thiele/Wagner (Hrsg), Kommentar zum DSG § 11
Rz 12 (2020); VwGH 12. 3. 2010, 2008/17/0206 (Umwidmungsantrage),
jusIT 2010/52, 121 (Jahnel).

14 Vgl die Information der Datenschutzbehdrde zum Coronavirus (COVID-19)
<dsb.gv.at/download-links/informationen-zum-coronavirus-covid-19-.
html#Frage_17> (28. 10. 2020).

15 Vgl dazu Thiele, ,Stopp Corona“-App und fladchendeckendes Screening,
jusIT 2020/32, 85 (86).

16 Vgl DSK 16.10.2009, K121.533/0017-DSK/2009 (Transparenzdatenbank).
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3.2. Das Betreiberpflichtenmodell

3.2.1. Kontaktdatenerhebung bei Gdsten

3.2.1.1. Erfasste Datenarten und Zweckbestimmung

Generell ist die Bezeichnung der Betriebsstatte samt Adresse so-
wie der zentralen Ansprechperson im Verdachts- oder Anlassfall
bekannt zu geben. Zusétzlich sind in der Betriebsstatte folgende
Datenarten der Kundinnen und Kunden (Gaste) zu erheben: Vor-
name, Name, Telefonnummer, E-Mail-Adresse und Tischnum-
mer. Eine Erleichterung, wonach lediglich die Kontaktdaten einer
aus dem Haushalt lebenden Person erhoben werden kann, ist
weder in der Wr CoTrVO noch in der Sbg COVID-BekampfungsvVO
vorgesehen. In der Wr CoTrVO ist zudem nicht explizit die Erhe-
bung von Datum und Uhrzeit angefihrt.

Der Zweck besteht ausweislich der Wr CoTrVO in der Uber-
mittlung an die zustandige Gesundheitsbehdrdel” zum Zweck
des Contact Tracing auf Verlangen der Bezirksverwaltungsbe-
horde im Anlassfall. Ohne die zusétzliche Angabe von Datum
und Uhrzeit ist jedoch eine ordnungsgemafie Kontaktverfol-
gung nicht moglich; daher sind die Daten jedenfalls im Zuge
der Registrierung zu vermerken, da ansonsten der Grundsatz
der Zweckbindung iSd Art 5 Abs 1 lit c DSGVO nicht eingehalten
werden kann.

Zum Zweck des Contact Tracing ist in der Wr CoTrVO eine
Speicherung und Verarbeitung fiir die Dauer von vier Wochen
nach Datenaufnahme vorgesehen. Jede dariiber hinausge-
hende Verarbeitung der Daten (zB zu Werbezwecken) ist rechts-
widrig und fihrt zu Sanktionen gem Art 83, 84 DSGVO. Die (ge-
setzliche) Loschfrist betragt daher vier Wochen, dh 28 Tage ab
dem Tag der Aufnahme. Konsumiert der Gast regelmafig in sei-
nem ,,Stammlokal, so l&st jede neuerliche Datenerhebung die
28-Tage-Speicherfrist aus; eine Verlangerung der bereits lau-
fenden Fristen ist damit nicht verbunden. In der Sbg COVID-
BekdmpfungsVO ist weder eine gesetzliche Speicherfrist noch
eine explizite Weitergabeverpflichtung an die Gesundheitsbe-
horde enthalten, stattdessen wird lediglich auf § 5 Abs 3 Epide-
mieG verwiesen.

3.2.1.2. Taugliche Rechtfertigungsgrundlage(n)?

Das von der Stadt Wien selbst aufgelegte Formblatt!® zur Regist-
rierung stltzt sich auf Art 6 Abs 1 lit d DSGVO sowie auf § 5 Abs 3
EpidemieG. Ubersehen wird dabei allerdings, dass Art 6 Abs 1
lit d DSGVO nur dann als Rechtfertigungsgrund zur Anwendung
gelangen kann, wenn die betroffene Person nicht in der Lage ist,
ihr Selbstbestimmungsrecht auszuliben, und soweit kein ande-
rer gesetzlicher Erlaubnistatbestand (zB Einwilligung) einschla-
gigist.!® Dariiber hinaus handelt es sich spatestens bei der Uber-
mittlung der Daten an die Gesundheitsbehérde um sensible

17 IdR die Bezirksverwaltungsbehorde, so ausdriicklich § 1 Satz 1 Wr CoTrVO.

18 <coronavirus.wien.gv.at/site/files/2020/10/Gastroformblatt-Vorlage.pdf.
pdf> (28. 10. 2020).

19 Vgl Schulzin Gola (Hrsg), DS-GVO? (2018) Art 6 Rn 46.
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Daten, sodass es flir die Datenweitergabe einer Rechtfertigung
nach Art 9 DSGVO bedarf. Fraglich ist in diesem Zusammenhang
auch, ob § 5 Abs 3 EpidemieG Uberhaupt eine taugliche Grund-
lage iSd Art 9 Abs 1 lit i DSGVO fiir eine Verordnung bzw Daten-
erhebung bzw -lUbermittlung an die Gesundheitsbehdrde zum
Zweck der Kontaktnachverfolgung darstellt, da § 5 Abs 3 Epi-
demieG nicht ausreichend determiniert ist und lediglich jene
Personen zur Auskunft verpflichtet, die einen Beitrag leisten
konn(t)en. Eine konkrete Verpflichtung, einen Beitrag zu leisten,
besteht allerdings mit § 5 Abs 3 EpidemieG nicht explizit. Eine
derartige Pflicht misste klar und prézise formuliert sein sowie
spezifische Malnahmen zur Wahrung der Rechte und Freiheiten
der Betroffenen vorsehen.

Der Landesgesetzgeber Salzburg stutzt sich in seiner Sbg
COVID-BekdmpfungsVO ua auch auf die §§ 3 ff COVID-19-MaR-
nahmengesetz und schafft eine zusatzliche, an den Betreiber
bzw Inhaber der Betriebsstétte gerichtete Auflage fiir das Betre-
ten seiner Gaste.??

Ausgehend davon kdnnte die Datenverarbeitung auf Art 6
Abs 1 lita DSGVO bzw Art 9 Abs 1 lit a DSGVO gestutzt werden, wo-
bei es idR an der zwingenden Voraussetzung einer Einwilligung -
hier der Freiwilligkeit - scheitern wird, nachdem die betroffene
Person uU bei Nichtbekanntgabe ihrer Daten vom Betreiber ver-
wiesen werden kann. In diesem Zusammenhang ist allerdings
auch ein jederzeitiger Widerruf der betroffenen Person méglich,
sodass diese Rechtsgrundlage nicht zweckméRig ist.

Verwirrend flir betroffene Personen erscheint zur Einwilli-
gungslosung dazu bspw das von der Stadt Wien aufgelegte Form-
blatt, wonach ein Bereich neben dem Tatbestand gem Art 6 Abs 1
lit d DSGVO und § 5 Abs 3 EpidemieG zusatzlich auf die Einwilli-
gung iSv Art 6 Abs 1 lit a DSGVO bzw Art 9 Abs 1 lit a DSGVO ver-
weist. Flr die betroffene Person ist nicht eindeutig ersichtlich,
auf welchen Tatbestand sich die Registrierungspflicht stitzt.
Die betroffenen Personen kdnnen nicht klar und zweifelsfrei er-
kennen, welche Rechtsgrundlage fiir die Datenverarbeitung ein-
schlagig ist.

Eine Ausweispflicht oder gar die Anfertigung einer Lichtbild-
ausweiskopie durch den Gastro-Betreiber scheitert an der Unver-
haltnismaRigkeit. So hat die DSB erst jlingst entschieden, dass
das Grundrecht auf Geheimhaltung gem § 1 DSG dadurch ver-
letzt wird, dass eine Bank eine Lichtbildausweiskopie anfertigt,
um dem Betroffenen Geld im Gegenwert von € 100 zu wechseln.?*
Umgelegt auf den Zweck der einzelnen Kontaktdatenerhebungs-
verordnungen, ein Contact Tracing zu erleichtern und so letzt-
lich die Virusverbreitung einzuddmmen, mangelt es insoweit an
der VerhaltnisméaRigkeit, da etwa De minimis-Ausnahmen fiir die
Gastronomie fehlen.

20 Zuden néheren Ausfiihrungen von §§ 3,4 EpidemieG siehe unten 4. Daten-
schutzrechtliche Beurteilung des Gastepflichtenmodells.

21 Vgl DSB 28. 5. 2020, DSB-D124.720/2020-0.280.699 (Lichtbildausweisko-
pie), nrk.
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3.3. Kontaktdatenerhebung beim Personal

3.3.1. Erfasste Datenarten und Zweckbestimmung

Generell ist die Bezeichnung der Betriebsstatte samt Adresse so-
wie der zentralen Ansprechperson bzw der medizinischen An-
sprechperson, sofern vorhanden, im Verdachts- oder Anlassfall
bekannt zu geben. Zusétzlich sind folgende Datenarten der Be-
schaftigten in der Betriebsstétte (Personal) zu erheben und im
Anlassfall zur Verfligung zu stellen: Vorname, Name, Telefon-
nummer und E-Mail-Adresse.

Der Verarbeitungszweck, dh Erhebung, Speicherung und
Ubermittlung, deckt sich mit dem der Kontaktdatenerhebung
bei Gasten. § 2 Satz 2 Wr CoTrVO ordnet unmissverstandlich eine
Loschung (auch) der Personaldaten binnen ,4 Wochen nach
ihrer Aufnahme® an. Es handelt sich also nicht um eine Aufbe-
wahrungsfrist, sondern um eine Loschanordnung.?? Das bedeu-
tet, dass der Inhaber des Gastronomiebetriebes alle 28 Tage die
Personalliste?® [6schen und neu anlegen muss. Ein bloRes Uber-
priifen und Belassen der alten Liste widerspricht der Speicher-
begrenzung nach Art 5 Abs 1 lit e DSGVO und ist nach Art 83, 84
DSGVO sanktioniert.

3.3.2. Taugliche Rechtfertigungsgrundlage(n)?

Unabhéangig von der Frage der Tauglichkeit der Bestimmung des
§ 5 Abs 3 EpidemieG iSd Art 9 Abs 1 lit i DSGVO fiir die Wr CoTrVO
bzw die Datenerhebung bzw -libermittlung an die Gesundheits-
behorde zum Zweck der Kontaktnachverfolgung soll eine Ein-
willigung iSv Art 6 Abs 1 lit a DSGVO bzw Art 9 Abs 1 lit a DSGVO
von Mitarbeitern im Hinblick auf das Koppelungsverbot (Abhén-
gigkeitsverhéltnis) idR nicht als Legitimation fiir eine Datenver-
arbeitung herangezogen werden, sofern sich dies nicht aus spe-
zifischeren Vorschriften (zB § 91 ArbVG oder § 10 AVRAG) ergibt.?*
Eine abgegebene Einwilligung fiir eine Datenverarbeitung ist
aufgrund des faktischen und rechtlichen Abhangigkeitsverhalt-
nisses zwischen dem Betreiber oder Inhaber der Gaststatte und
des Personals in den meisten Fallen nicht wirksam, da sie nicht
sfreiwillig” ist. Die Freiwilligkeit iSd DSGVO ist nur dann gegeben,
wenn die betroffene Person eine echte und freie Wahl hat und so-
mit in der Lage ist, die Einwilligung zu verweigern oder zu wider-
rufen, ohne Nachteile befiirchten zu missen. Eine Einwilligung
kommt lediglich dann in Betracht, wenn die Datenverarbeitung

22 Vgl zum Unterschied bereits DSB 28. 5. 2018, DSB-D216.471/0001-
DSB/2018 (Loschfristen fiir Mobilfunkdaten), jusIT 2018/72, 199 (Berg-
auer/Thiele) = ZIIR 2018, 370 (Thiele); dazu Gabauer, Zur Speicherfrist von
Daten, ecolex 2018, 1038; Hétzendorfer/Kastelitz/Scheichenbauer/Tschohl,
Erste Entscheidung der DSB zu Speicherfristen: Welche Rolle spielt die In-
teressenabwégung?, Dako 2018/66, 113; Knoll/Breuss, Die Aufbewahrung
personenbezogener Daten fiir den Zweck der Rechtsverfolgung, jusIT
2019/11, 26, jeweils zu § 97 Abs 2 TKG 2003.

23 Ein Personal-Kontakterhebungsformular ist zB unter <coronavirus.wien.
gv.at/site/files/2020/09/Betrieb-Formblatt-Vorlage.pdf> (15. 10. 2020)
abrufbar.

24 Vgl ErwGr 155 DSGVO.
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nicht zur Begriindung, Durchfiihrung oder Beendigung des Be-
schaftigungsverhaltnisses erforderlich ist.?

Der Betreiber bzw Inhaber der Gaststatte hat allerdings auf-
grund gesetzlicher Verpflichtungen - etwa § 10 Abs 2 DSG - und
der betrieblichen Flrsorgepflicht das Leben und die Gesundheit
seiner Arbeitnehmer zu schiitzen und entsprechende Vorkehrun-
gen zu treffen. Eine Ubermittlung von Kontaktdaten des Perso-
nals iber mogliche Verdachtsfalle an die Gesundheitsbehdrde ist
nach Art 9 Abs 2 liti DSGVO iVm § 5 Abs 3 EpidemieG zulassig.2®

4. Datenschutzrechtliche Beurteilung
des Gistepflichtenmodells

4.1. Erfasste Datenarten und Zweckbestimmung

Allgemein wird dem Gast bereits vor dem Betreten von Betriebs-
statten bzw vor der Konsumation auferlegt, seine personenbe-
zogenen Daten, insb Name, Adresse, Telefonnummer und E-Mail-
Adresse, dem Betreiber bekannt zu geben. Zusatzlich sind Datum
und Uhrzeit und, soweit vorhanden, auch die Nummer des Ver-
abreichungsplatzes entweder vom Gast oder vom Betreiber zu
vermerken. Auf Verlangen der Bezirksverwaltungsbehérde sind
diese Daten vom Betreiber zur Verfligung zu stellen.

Ohne die Angabe der personenbezogenen Daten des Gastes
ist ein Betreten bzw Verweilen in der Betriebsstatte des Gastge-
werbes nicht zuldssig. Betritt oder verweilt ein Gast entgegen
den in der Verordnung festgelegten Auflagen, ohne seine per-
sonenbezogenen Daten anzugeben, droht dem Gast jedenfalls
eine Verwaltungsstrafe iSv & 8 Abs 2 COVID-19-Malnahmen-
gesetz.

Die vom Gast bekannt gegebenen Daten werden zum Zweck
der Bekdmpfung sowie der Verhinderung der Verbreitung von
COVID-19, insb zur Gewahrleistung der Nachvollziehbarkeit von
Kontakten, verarbeitet. Die erhobenen Daten sind vier Wochen
(28 Tage) lang aufzubewahren. Die 06 COVID-19-MaRRnahmen-
verordnung legt zusatzlich zur Aufbewahrungsfrist von vier Wo-
chen fest, dass die Daten jedenfalls nach sechs Wochen (42 Ta-
gen) nach der Betretung zu l6schen sind (,,Léschanordnung®).’
Nicht nachvollziehbar ist, aus welchem Grund die 06 COVID-19-
MaRnahmenverordnung die Ldschfrist um zwei Wochen er-
streckt. Aus dem Grundsatz der Speicherbegrenzung iSv Art 5
Abs 1 lit e DSGVO ergibt sich, dass die Aufbewahrungsdauer so
kurz wie moglich sein muss. Der betroffenen Person wird kein
klar erkennbarer Zeitpunkt bekannt gegeben, ob die Daten nun
nach vier oder sechs Wochen endgiiltig geldscht werden.

Allgemein ist nicht ersichtlich, weshalb die Aufbewahrungs-
frist in allen angefiihrten Verordnungen vier (bzw sechs) Wochen
betragt, zumal diese anhand des Zweckbindungsgrundsatzes zu

25 Thiele/Wagner, Umsetzung der DSGVO in der Personalpraxis (2019) 41 f.

26 Vgldie Information der Datenschutzbeh6rde zum Coronavirus (COVID-19),
abrufbar unter <dsb.gv.at/download-links/informationen-zum-coronavi-
rus-covid-19-.html#Frage_17> (28. 10. 2020).

27 Vgl § 1Abs 7 06 COVID-19-Malnahmenverordnung.
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bemessen ist. Gerechtfertigt scheint eine Speicherdauer der Gas-
tedaten von maximal 15 Tagen (14 Tage Aktualitat plus Manipula-
tionsfrist von einem Tag = insgesamt 15 Tage). Eine langere Spei-
cherfrist scheint im Hinblick darauf, dass Krankheitsanzeichen
und in der Folge eine mégliche Kontaktaufnahme in einem be-
stimmten Zeitfenster stattfinden (laut derzeitigem Stand Inkuba-
tionszeit von 14 Tagen), nicht gerechtfertigt.

4.2. Taugliche Rechtfertigungsgrundlage(n)?

Die 06 COVID-19-Mafnahmenverordnung sowie die Verordnun-
gen der niederdsterreichischen Bezirkshauptmannschaften stit-
zen sich ua auf die §§ 3, 4 EpidemieG. Die Grundrechtsjudikatur?®
hat bereits festgehalten, dass ein allgemeines Betretungsverbot
an offentlichen Orten gesetzwidrig ist, wenn eine ausreichend
klare Begriindung dafiir fehlt. Die Einschrankungen von Behor-
den, welche Uber die Erlassung von Betretungsverboten ent-
scheiden, mussen daher einem deutlich umrissenen legitimen
offentlichen Interesse dienen, diirfen den gesetzlichen Verord-
nungsrahmen nicht iberschreiten und missen verhaltnismaRig
sein.?? Aus diesem Anlass wurde mit §§ 3, 4 COVID-19-MaRnah-
mengesetz eine besondere Bestimmung geschaffen. Diese er-
machtigt, im Verordnungswege ,,bestimmte®, im Sinne von ,,be-
stimmt eingeschrankte“ Orte aus epidemiologischer Sicht not-
wendigen Betretungserfordernissen zu unterwerfen, die ihrer-
seits verhaltnismafRig sein missen.

Ob durch diese Rechtsgrundlagen, insb wie und ob ein Gast
ein Wirtshaus betreten darf, die Einfiihrung einer verpflichtenden
Registrierung gedeckt und verhéltnisméaRig ist, bleibt nach dem
Gebot der datenschutzrechtlichen Vorhersehbarkeit ua in Bezug
auf den Zweck und die Speicherung zweifelhaft.3°

Bei der Schaffung einer Rechtsgrundlage iSv Art 9 Abs 1 lit i
DSGVO ist dartiber hinaus nach dem ausdriicklichen Verord-
nungstext der DSGVO zu beachten, dass die nationale Norm
(hier: des Landesgesetzgebers) klar und prazise determiniert
sein muss.3!

Das Gastepflichtenmodell hélt einer VerhaltnisméaRigkeits-
prifung insofern nicht stand, als die Anderung der COVID-19-
MalRnahmenverordnung vom 22. 10. 2020 ua bereits vorgesehen
hat, dass der Betreiber (mit mehr als 50 tatsachlich zur Verfligung
stehenden Sitzplatzen) auf einer Risikoanalyse ein dem Stand
der Wissenschaft entsprechendes COVID-19-Praventionskonzept
zur Minimierung des Infektionsrisikos auszuarbeiten und umzu-
setzen hat. Es wird festgehalten, dass ein datenschutzkonfor-
meres System zur Nachvollziehbarkeit von Kontakten, wie bspw

28 VfGH 14. 7. 2020, V 363/2020 (Betretungsverbot nach & 2 COVID-19-
MaRnahmenG).

29 Vgl VfGH 14. 7. 2020, V 363/2020 (Betretungsverbot von offentlichen
Orten).

30 Vgl zB die Verordnung betreffend ergdnzende Mafnahmen zur Bekdmp-
fung von COVID-19 der BH Amstetten vom 24. 10. 2020, <noe.gv.at/noe/
Corona_VO_Sonderregelungen_AM_Gesundheit-ORANGE.pdf> [30. 10.
2020]) im Hinblick auf VfGH 15. 6. 2007, B 833/05 (Section Control I), VfSlg
18.144.

31 Vgl ErwGr 46 DSGVO.
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ein System zur Erfassung von Anwesenheit auf freiwilliger Basis
der Gaste mit echten Alternativangeboten, etwa einem glinstige-
ren Menlipreis oder einem Konsumationsgutschein, vorgesehen
werden kann. Diese gesetzgeberische Differenzierung im Hin-
blick auf eine echte Freiwilligkeit iSv Art 7 DSGVO spiegelt sich
im Gastepflichtenmodell nicht wider. Die verordnete Gasteregis-
trierungspflicht nimmt auf eine unterschiedliche Eingriffstiefe -
etwa je nach GroRRe bzw Lage des Lokals - keine Riicksicht.

4.3. Modelliibergreifende Informationspflichten

Der Betreiber oder Inhaber der Gaststatte hat vor der Datenerhe-
bung die betroffene Person, zB im Wege einer Datenschutzerkla-
rung, iber die vorgenommene Datenverarbeitung iSv Art 13, 14
DSGVO klar und prazise zu informieren. Den Informationspflich-
ten kommt eine wesentliche Bedeutung zu, weil der Umfang des
Informationsrechts jedenfalls die Ausiibung des Auskunftsrechts
ermoglichen soll.3? Die datenschutzrechtliche Verantwortlich-
keit und die Prifung der RechtmafRigkeit der Datenerhebung
bleiben letztendlich beim Betreiber oder Inhaber der Gaststatte.
Dieser ist fiir die Einhaltung aller datenschutzrechtlichen Vorga-
ben zustandig.

4.4. Modellibergreifender Rechtsschutz fir
betroffene Géste

Den betroffenen Gasten bleibt nach der Bekanntgabe ihrer Daten
aufgrund der Zweigleisigkeit des Rechtsschutzes®3 die Moglich-
keit einer Beschwerde bei der Datenschutzbehérde und die Mog-
lichkeit einer Zivilklage nach § 1 DSG. In beiden Fallen stellt sich
der Betreiber der Gaststatte als Verantwortlicher und damit als
passivlegitimierter Beschwerdegegner bzw Beklagter dar.

Die Beschwerde muss auf einer Verletzung des Grundrechts
auf Geheimhaltung oder der Verletzung eines sonstigen, aus dem
DSG oder der DSGVO abgeleiteten subjektiven Rechts der betrof-
fenen Person fuRen.3* Nach der Spruchpraxis der DSGVO kann
sich die betroffene Person dem Grunde nach auf jede Bestim-
mung der DSGVO stiitzen, sofern diese im Ergebnis zu einer denk-
moglichen Verletzung des Rechts auf Geheimhaltung nach § 1
Abs 1 DSG fithren kann.3®

32 Vgl DSG 16. 11. 2018, DSB-D213.692/0001-DSB/2018 (Allergie-Tageskli-
nik), Dako 2019/29, 43 (Haidinger) = ecolex 2019/241, 552 (Knyrim) = jusIT
2019/44, 128 (Jahnel); dazu Knotzer, Datenschutz-Unvertréglichkeiten in
der Allergie-Tagesklinik, MR 2019, 75; Gabauer, Datenschutzrechtliche An-
forderungen im Gesundheitsbereich, RdM 2019/61, 84; Knasmiiller, Erste
Erfahrungen mit der Datenschutz-Grundverordnung fiir Sachverstandige,
Sachverstandige 2019, 215.

33 Statt vieler Jahnel, Gerichtlicher Rechtsschutz nach der DS-GVO besta-
tigt - Anmerkungen zu OGH 20. 12.2018, 6 Ob 131/18k, Rz 7, jusIT 2019/42,
123 mwN.

34 Vgl DSB 13. 9. 2018, DSB-D123.070/0005-DSB/2018 (Unterlassene Pseud-
onymisierung/Recht auf Aktenvernichtung I1); dazu Knasmiiller, Sachver-
standige 2019, 215 (217).

35 Vgl DSB 31. 10. 2018, DSB-D123.076/0003-DSB/2018 (Cold Calling), Dako
2019/41, 69 (llibauer) = jusIT 2019/30, 87 (Thiele) = ZIIR 2019, 44 (Thiele);
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5. Zusammenfassung

Fir eine COVID-19-Registrierungspflicht samt Contact Tracing
im Anlassfall reicht Art 6 Abs 1 lit d oder lit f DSGVO allein nicht
aus, sondern sie bedarf zusatzlich einer Rechtfertigung iSv Art 9
Abs 2 DSGVO. Infrage kommt eine Rechtfertigung nach Art 9
Abs 2 liti DSGVO. Hierzu bedarf es allerdings im nationalen Recht
einer qualifizierten Rechtsgrundlage. § 5 Abs 3 EpidemieG ge-
niigt dieser Anforderung nicht. Die nach den §§ 3, 4 EpidemieG
vorgesehenen Betretungsbeschrankungen flir zB Gaststatten,
die an eine Registrierungspflicht ankniipfen, erscheinen unter
dem Aspekt gelinderer Mittel, wie zB der COVID-19-Praventions-
konzepte gem § 6 Abs 1 lit c COVID-19-MalRnahmenverordnung
oder etwa der Bitte, bei Vorliegen von Symptomen der Gast-
statte fernzubleiben, und konkreter Handlungsempfehlungen
unverhéltnismaRig.

Im Betreiberpflichtenmodell verbleibt es fiir die Uberlassung
der Kontaktdaten durch den Gast bei einer Einwilligungsgrund-
lage nach Art 4 Z 11 iVm Art 7, 8 DSGVO. Das bedeutet eine jeder-
zeitige Widerrufbarkeit und die Beachtung des Koppelungsver-
bots. Die Bewirtung in der Gaststatte darf bei Nichtbekanntgabe
oder Unvollstandigkeit der Kontaktdaten nicht verweigert wer-
den, andernfalls fehlt es an der Voraussetzung der Freiwilligkeit.

Das Gastepflichtenmodell erscheint - vorbehaltlich einer aus-
reichenden gesetzlichen Determiniertheit - insgesamt betrach-
tet moglicherweise unverhaltnismalig.

Durch die COVID-19-Registrierungspflicht wird jedenfalls die
behordliche Kontaktnachverfolgung aufgrund der steigenden In-
fektionszahlen erleichtert. Der Betreiber bzw Inhaber der Gast-
statte hat den Vorteil, dass es keine 6ffentlichen Medienaufrufe
mehr braucht und dieser keinen schlechten Ruf in der Offentlich-
keit erleidet. Grundsatzlich spricht nichts gegen eine Registrie-
rung von Gasten, sofern der Eingriff in das Grundrecht auf Daten-
schutz gerechtfertigt ist. Die Einflihrung einer solchen MafR-
nahme muss allerdings verhaltnisméaRig, insb zur Erreichung
des Ziels notwendig und geeignet sein. Negativ zu beurteilen ist
etwa, dass ein Gast uU unter Quarantane gestellt werden kdnnte,
nur weil er sich zeitgleich mit einer positiv getesteten Person in
einer Gaststatte aufgehalten hat, obwohl der Abstand sowie die
Hygienemalnahmen beachtet wurden. Vorbehaltlich einer ge-
eigneten Rechtsgrundlage ist die Vorgehensweise in Niederds-
terreich unter VerhéltnismaRigkeitsaspekten insoweit positiv zu
bewerten, als sich die verpflichtende Registrierung jeweils nach
dem Ansteckungsrisiko (Ampelfarbe Orange und Rot) in den Be-
zirken richtet.

6. Anhang: Synoptischer Uberblick

Die genannten Verordnungen regeln grundsatzlich allesamt,
dass die Betreiber von Gaststatten gewisse personenbezogene
Daten der Gaste auf Verlangen der jeweils zustandigen Gesund-

dazu Leitinger/Schwab, Der Geltungsbereich des DSG und der DS-GVO fiir
o6ffentlich zugangliche Daten, jusIT 2019/72, 204.
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heitsbehorde zur behordlichen Kontaktverfolgung zur Verfligung
zu stellen haben. Sie unterscheiden sich insb darin, dass nach
dem Wiener und Salzburger Registrierungsmodell unmittelbar
die Betreiber bzw Inhaber in die Pflicht zur Datenerhebung ge-

ART.-NR.: 85

nommen werden. Nach dem niederésterreichischen und ober-
Osterreichischen Modell ist die Betretung bzw das Verweilen des
Gastes nur unter der zwingenden Auflage der Bekanntgabe der
Kontaktdaten zulassig:

Bundesland Registrierungsmodell Datenkategorien Loschung nach

Bezeichnung der Betriebsstatte, Adresse,
zentrale Ansprechperson samt Kontakt-

daten; sofern vorhanden: medizinische An-

Wien Betreiberpflichtenmodell S SR e ke, ToniEk vier Wochen (28 Tagen)
daten der Gaste und Personal, Datum und
Uhrzeit
Salzburg Betreiberpflichtenmodell ~ Kontaktdaten der Gaste, Datum und Uhrzeit  keine Loschfrist in der Verordnung festgelegt
Oberésterreich ersimibienaetl Kontaktdaten der.Gaste, Tischnummer, vier, spatestens sechs Wochen (28 Tagen bzw
Datum und Uhrzeit 42 Tagen)
Niederdsterreich Gastepflichtenmodell el G RUETT vier Wochen (28 Tagen)

Datum und Uhrzeit
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