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1. Art 6 Abs 2 und 5 DS-RL fur elektronische Kommunikation (RL 2002/58/EG) ist in
dem Sinne auszulegen, dass danach ein Betreiber 6ffentlicher Kommunikationsnetze
und offentlich zuganglicher Kommunikationsdienste (Diensteanbieter) im Hinblick auf
die Einziehung seiner Telekommunikationsleistungen betreffenden Forderungen
Verkehrsdaten an einen Zessionar dieser Forderungen tbermitteln und dieser Zessionar
diese Daten verarbeiten darf, sofern er erstens in Bezug auf die Verarbeitung dieser
Daten auf Weisung des Diensteanbieters handelt und sich zweitens auf die Verarbeitung
derjenigen Verkehrsdaten beschrankt, die fir die Einziehung der abgetretenen
Forderungen erforderlich sind.

2. Unabhéngig von der Einstufung des Abtretungsvertrags ist davon auszugehen, dass
der Zessionar iS von Art 6 Abs5 DS-RL auf Weisung des Diensteanbieters handelt,
wenn er fur die Verarbeitung von Verkehrsdaten nur auf Anweisung dieses
Diensteanbieters und unter dessen Kontrolle handelt. Der zwischen Zessionar und
Diensteanbieter geschlossene Vertrag muss insbesondere Bestimmungen enthalten, die
die rechtméaRige Verarbeitung der Verkehrsdaten durch den Zessionar gewahrleisten
und es dem Diensteanbieter ermdglichen, sich jederzeit von der Einhaltung dieser

Bestimmungen durch den Zessionar zu Uberzeugen.
Leitsétze verfasst von Dr. Clemens Thiele, LL.M.

In der Rechtssache C-119/12 betreffend ein Vorabentscheidungsersuchen nach Art. 267
AEUV, eingereicht vom Bundesgerichtshof (Deutschland) mit Entscheidung vom 16. Februar
2012, beim Gerichtshof eingegangen am 6. Marz 2012, in dem Verfahren Josef Probst gegen
mr.nexnet GmbH erlasst

DER GERICHTSHOF (Dritte Kammer)

unter Mitwirkung des Richters K. Lenaerts (Berichterstatter) in Wahrnehmung der Aufgaben
des Prasidenten der Dritten Kammer sowie der Richter E. Juhasz, G. Arestis, T. von Danwitz
und D. Svaby, Generalanwalt: P. Cruz Villalon, Kanzler: A. Calot Escobar, aufgrund des
schriftlichen Verfahrens, unter Berticksichtigung der Erkldrungen der mr.nexnet GmbH,
vertreten durch Rechtsanwalt P. Wassermann, der Europdischen Kommission, vertreten durch
F. Wilman und F. Bulst als Bevollmachtigte, aufgrund des nach Anho6rung des
Generalanwalts ergangenen Beschlusses, ohne Schlussantrdge Uber die Rechtssache zu
entscheiden, folgendes

Urteil

1 Das Vorabentscheidungsersuchen betrifft die Auslegung von Art. 6 Abs 2 und 5 der
Richtlinie 2002/58/EG des Européaischen Parlaments und des Rates vom 12. Juli 2002 uber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der
elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation)
(ABI. L 201, S. 37).

2 Dieses Ersuchen ergeht im Rahmen eines Rechtsstreits zwischen der mr.nexnet GmbH
(im Folgenden: nexnet), Zessionarin von Forderungen betreffend



Internetzugangsdienstleistungen, die die Verizon Deutschland GmbH (im Folgenden:
Verizon) gegenuber Herrn Probst, dem Empfénger dieser Leistungen, erbracht hat.

Rechtlicher Rahmen
Richtlinie 95/46/EG

3 Art. 16 der Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24.
Oktober 1995 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (ABI. L 281, S. 31) bestimmt:

"Personen, die dem fir die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter
unterstellt sind und Zugang zu personenbezogenen Daten haben, sowie der
Auftragsverarbeiter selbst durfen personenbezogene Daten nur auf Weisung des fir die
Verarbeitung Verantwortlichen verarbeiten, es sei denn, es bestehen gesetzliche
Verpflichtungen.”

4 Art. 17 der Richtlinie 95/46 sieht vor:

"(1) Die Mitgliedstaaten sehen vor, dass der fur die Verarbeitung Verantwortliche die
geeigneten technischen und organisatorischen MalRnahmen durchfihren muss, die fur den
Schutz gegen die zufallige oder unrechtméaBige Zerstérung, den zufalligen Verlust, die
unberechtigte Anderung, die unberechtigte Weitergabe oder den unberechtigten Zugang -
insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz bertragen werden -
und gegen jede andere Form der unrechtméligen Verarbeitung personenbezogener Daten
erforderlich sind.

Diese MaRnahmen mussen unter Berticksichtigung des Standes der Technik und der bei ihrer
Durchfihrung entstehenden Kosten ein Schutzniveau gewéhrleisten, das den von der
Verarbeitung ausgehenden Risiken und der Art der zu schitzenden Daten angemessen ist.

(2 Die Mitgliedstaaten sehen vor, dass der fir die Verarbeitung Verantwortliche im Fall
einer Verarbeitung in seinem Auftrag einen Auftragsverarbeiter auszuwéhlen hat, der
hinsichtlich der fiir die Verarbeitung zu treffenden technischen Sicherheitsmalinahmen und
organisatorischen Vorkehrungen ausreichende Gewahr bietet; der fir die Verarbeitung
Verantwortliche Gberzeugt sich von der Einhaltung dieser MaRnahmen.

3) Die Durchfuhrung einer Verarbeitung im Auftrag erfolgt auf der Grundlage eines
Vertrags oder Rechtsakts, durch den der Auftragsverarbeiter an den fur die Verarbeitung
Verantwortlichen gebunden ist und in dem insbesondere Folgendes vorgesehen ist:

- Der Auftragsverarbeiter handelt nur auf Weisung des fur die Verarbeitung
Verantwortlichen;

- die in Absatz 1 genannten Verpflichtungen gelten auch fiir den Auftragsverarbeiter, und
zwar nach MaRgabe der Rechtsvorschriften des Mitgliedstaats, in dem er seinen Sitz hat.

4) Zum Zwecke der Beweissicherung sind die datenschutzrelevanten Elemente des
Vertrags oder Rechtsakts und die Anforderungen in Bezug auf MalRnahmen nach Absatz 1
schriftlich oder in einer anderen Form zu dokumentieren."



Richtlinie 2002/58/EG
5 Art. 1 Abs 1 und 2 der Richtlinie 2002/58 sieht vor:

"(1) Diese Richtlinie dient der Harmonisierung der Vorschriften der Mitgliedstaaten, die
erforderlich sind, um einen gleichwertigen Schutz der Grundrechte und Grundfreiheiten,
insbesondere des Rechts auf Privatsphare, in Bezug auf die Verarbeitung personenbezogener
Daten im Bereich der elektronischen Kommunikation sowie den freien Verkehr dieser Daten
und von elektronischen Kommunikationsgeraten und -diensten in der [Europdischen Union]
zu gewahrleisten.

@) Die Bestimmungen dieser Richtlinie stellen eine Detaillierung und Erganzung der
[Richtlinie 95/46] im Hinblick auf die in Absatz 1 genannten Zwecke dar. ..."

6 In Art. 2 Abs 2 Buchst. b dieser Richtlinie sind "Verkehrsdaten™ definiert als "Daten,
die zum Zwecke der Weiterleitung einer Nachricht an ein elektronisches
Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs verarbeitet
werden".

7 In Art. 5 Abs 1 der Richtlinie 2002/58 heil3t es:

"Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen Kommunikationsnetzen
und Offentlich zugénglichen Kommunikationsdiensten Ubertragenen Nachrichten und der
damit verbundenen Verkehrsdaten durch innerstaatliche Vorschriften sicher. ..."

8 Art. 6 dieser Richtlinie bestimmt:

"(1)  Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom Betreiber eines
offentlichen Kommunikationsnetzes oder eines Offentlich zuganglichen
Kommunikationsdienstes verarbeitet und gespeichert werden, sind unbeschadet der Absétze 2,
3 und 5 des vorliegenden Artikels ... zu l6schen oder zu anonymisieren, sobald sie fur die
Ubertragung einer Nachricht nicht mehr benétigt werden.

(2) Verkehrsdaten, die zum Zwecke der Gebihrenabrechnung und der Bezahlung von
Zusammenschaltungen erforderlich sind, dirfen verarbeitet werden. Diese Verarbeitung ist
nur bis zum Ablauf der Frist zul&ssig, innerhalb deren die Rechnung rechtlich angefochten
oder der Anspruch auf Zahlung geltend gemacht werden kann.

5) Die Verarbeitung von Verkehrsdaten gemaR den Absétzen 1, 2, 3 und 4 darf nur durch
Personen erfolgen, die auf Weisung der Betreiber 6ffentlicher Kommunikationsnetze und
offentlich zuganglicher Kommunikationsdienste handeln und die fiir Gebiihrenabrechnungen
oder Verkehrsabwicklung, Kundenanfragen, Betrugsermittlung, die Vermarktung der
elektronischen Kommunikationsdienste oder fir die Bereitstellung eines Dienstes mit
Zusatznutzen zustandig sind; ferner ist sie auf das fir diese Tatigkeiten erforderliche MaR zu
beschranken.

Deutsches Recht



9 8 97 Abs 1 S&tze 3 und 4 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. |
S. 1190, im Folgenden: TKG) lautet wie folgt:

"Entgeltermittlung und Entgeltabrechnung

... Hat der Diensteanbieter mit einem Dritten einen Vertrag Uber den Einzug des Entgelts
geschlossen, so darf er dem Dritten die [Verkehrsdaten] Gbermitteln, soweit es zum Einzug
des Entgelts und der Erstellung einer detaillierten Rechnung erforderlich ist. Der Dritte ist
vertraglich zur Wahrung des Fernmeldegeheimnisses nach § 88 und des Datenschutzes nach
den 88 93 und 95 bis 97, 99 und 100 zu verpflichten. ..."

10  Nach den Ausfiihrungen des vorlegenden Gerichts erstreckt sich die in § 97 Abs 1 Satz
3 TKG vorgesehene Befugnis zur Datenlbermittlung nicht nur auf Vertrédge tber den Einzug
von Forderungen, die diese im Vermdgen ihres urspriinglichen Inhabers belassen, sondern
auch auf sonstige Abtretungsvertrage, insbesondere auf solche, die einen Forderungskauf
beinhalten und nach denen der abgetretene Anspruch rechtlich und wirtschaftlich endgdiltig
dem Zessionar zustehen soll.

Ausgangsverfahren und Vorlagefrage

11 Herr Probst ist Inhaber eines Telefonanschlusses der Deutschen Telekom AG, Uber den
er auch seinen Computer mit dem Internet verbindet. Im Zeitraum vom 28. Juni 2009 bis zum
6. September 2009 nutzte er flr einzelne Einwahlen in das Internet die Nummer von Verizon.
Die hierflr verlangten Entgelte wurden Herrn Probst zundchst tUber die Deutsche Telekom
AG als "Betrdge anderer Anbieter" in Rechnung gestellt. Als Herr Probst hierauf keine
Zahlungen leistete, verlangte nexnet - Zessionarin dieser Forderung nach einem zwischen den
Rechtsvorgéngerinnen von Verizon und nexnet geschlossenen Factoringvertrag - von ihm die
Zahlung der in Rechnung gestellten Betrdge zuziglich Nebenkosten. Nach dem
Factoringvertrag tragt nexnet das Delkredererisiko.

12 Die Rechtsvorgangerinnen von nexnet und Verizon haben ferner eine "Datenschutz-
und Vertraulichkeitsvereinbarung" getroffen, die Folgendes vorsieht:

"I, Datenschutz

5) Die Vertragsparteien verpflichten sich, die geschitzten Daten nur im Rahmen der o. g.
Zusammenarbeit und ausschlieBlich zu dem diesem Vertragsschluss zugrunde liegenden
Zweck und in der jeweils angegebenen Weise zu verarbeiten und zu nutzen.

(6) Sobald die Kenntnis der geschutzten Daten fur die Erfillung dieses Zweckes nicht
mehr erforderlich ist, sind unverzlglich alle in diesem Zusammenhang vorhandenen
geschitzten Daten unwiederbringlich zu l6schen bzw. zurtickzugeben. ...

(7) [D]ie Vertragsparteien sind berechtigt, die Einhaltung des Datenschutzes und der
Datensicherheit bei der jeweils anderen Vertragspartei im Sinne dieser Vereinbarung zu
kontrollieren. ...

Il.  Vertraulichkeit



@) Die Vertragsparteien werden die Uberlassenen vertraulichen Unterlagen und
Informationen ausschlieBlich zur Erfillung des zwischen den Vertragsparteien geschlossenen
Vertrages verarbeiten und nutzen. Sie werden sie auch nur solchen Mitarbeitern zugénglich
machen, die diese zur Erflllung des Vertrages bendtigen. Die Vertragsparteien werden diese
Mitarbeiter entsprechend dieser Vereinbarung zur Vertraulichkeit verpflichten.

3) Auf Verlangen, spétestens jedoch bei Beendigung der Zusammenarbeit der
Vertragsparteien sind alle in diesem Zusammenhang vorhandenen vertraulichen
Informationen unwiederbringlich zu l6schen oder an die jeweils andere Vertragspartei
zurlickzugeben. ...

13 Herr Probst ist der Ansicht, dass der Factoringvertrag nichtig sei, da er u. a. gegen § 97
Abs 1 TKG verstolRe. Das Amtsgericht wies die Zahlungsklage von nexnet ab, wéhrend das
Berufungsgericht ihr im Wesentlichen stattgab. Es wurde Revision beim Bundesgerichtshof
eingelegt.

14  Das vorlegende Gericht ist der Ansicht, dass Art. 6 Abs 2 und 5 der Richtlinie 2002/58
fur die Auslegung von Art. 97 Abs 1 TKG relevant sei. Zum einen erfasse die
"Gebuhrenabrechnung”, die einen der Zwecke darstelle, zu dem nach Art. 6 Abs 2 und 5
dieser Richtlinie Verkehrsdaten verarbeitet werden durften, nicht notwendigerweise den
Einzug der berechneten Entgelte. Es bestehe jedoch kein sachlicher Grund flr eine
unterschiedliche datenschutzmaRige Behandlung der Berechnung der Gebihrenforderung und
ihres Einzugs. Zum anderen dirfe gemaBR Art. 6 Abs 5 der genannten Richtlinie die
Verarbeitung der Verkehrsdaten nur durch Personen erfolgen, die "auf Weisung" des
Betreibers  Offentlicher Kommunikationsnetze oder  Offentlich zuganglicher
Kommunikationsdienste (im Folgenden: Diensteanbieter) handelten. Dieser Begriff lasse
offen, ob dem Diensteanbieter wahrend des gesamten Datenverarbeitungsvorgangs die
konkrete Moglichkeit der Bestimmung uber die Verwendung der Daten auch im Einzelfall
vorbehalten bleiben misse oder ob allgemein gehaltene Regelungen Uber die Beachtung des
Fernmeldegeheimnisses und des Datenschutzes, wie sie in den im vorliegenden Fall in Rede
stehenden Vereinbarungen bestimmt seien, sowie die Mdglichkeit, die Daten auf Verlangen
I6schen zu lassen oder zurilickzuerhalten, ausreichten.

15 Unter diesen Umstanden hat der Bundesgerichtshof das Verfahren ausgesetzt und dem
Gerichtshof folgende Frage zur Vorabentscheidung vorgelegt:

Erlaubt Art. 6 Abs 2 und 5 der Richtlinie 2002/58 die Ubermittlung von Verkehrsdaten vom
Diensteanbieter an den Zessionar einer Entgeltforderung fur Telekommunikationsleistungen,
wenn der zum Zweck des Einzugs ruckbelasteter Forderungen erfolgten Abtretung auller der
allgemeinen Verpflichtung auf das Fernmeldegeheimnis und den Datenschutz zu den jeweils
geltenden gesetzlichen Regelungen folgende vertragliche Bedingungen zugrunde liegen:

- Der Diensteanbieter und der Zessionar verpflichten sich, die geschiitzten Daten nur im
Rahmen ihrer Zusammenarbeit und ausschliellich zu dem dem Vertragsschluss zugrunde
liegenden Zweck und in der jeweils angegebenen Weise zu verarbeiten und zu nutzen;



- sobald die Kenntnis der geschitzten Daten fir die Erfillung dieses Zwecks nicht mehr
erforderlich ist, sind alle in diesem Zusammenhang vorhandenen geschiitzten Daten
unwiederbringlich zu I6schen oder zuriickzugeben;

- die Vertragsparteien sind berechtigt, die Einhaltung des Datenschutzes und der
Datensicherheit bei der jeweils anderen Vertragspartei im Sinne dieser Vereinbarung zu
kontrollieren;

- die Uberlassenen vertraulichen Unterlagen und Informationen dirfen nur solchen
Mitarbeitern zugéanglich gemacht werden, die diese zur Erfullung des Vertrags benétigen;

- die Vertragsparteien werden diese Mitarbeiter entsprechend dieser Vereinbarung zur
Vertraulichkeit verpflichten;

- auf Verlangen, spéatestens jedoch bei Beendigung der Zusammenarbeit der
Vertragsparteien sind alle in diesem Zusammenhang vorhandenen vertraulichen
Informationen unwiederbringlich zu l6schen oder an die jeweils andere Vertragspartei
zuriickzugeben?

Zur Vorlagefrage

16  Mit seiner Frage mochte das vorlegende Gericht im Wesentlichen wissen, ob und unter
welchen Bedingungen Art. 6 Abs 2 und 5 der Richtlinie 2002/58 dem Diensteanbieter die
Ubermittlung von Verkehrsdaten an einen Zessionar seiner Forderungen und diesem die
Verarbeitung dieser Daten erlaubt.

17 Zum einen dirfen gemal Art. 6 Abs 2 der Richtlinie 2002/58 Verkehrsdaten, die zum
Zwecke der Gebihrenabrechnung erforderlich sind, verarbeitet werden. Wie nexnet und die
Européische Kommission ausfuhren, erlaubt diese Bestimmung der genannten Richtlinie die
Verarbeitung von Verkehrsdaten nicht nur fir die Zwecke der Gebihrenabrechnung, sondern
auch fur die Zwecke der Einziehung der entsprechenden Forderungen. Indem diese
Bestimmung die Verarbeitung von Verkehrsdaten "bis zum Ablauf der Frist [zul&sst],
innerhalb deren die Rechnung rechtlich angefochten oder der Anspruch auf Zahlung geltend
gemacht werden kann", bezieht sie sich ndmlich nicht nur auf die Verarbeitung der Daten im
Zeitpunkt der Gebuhrenabrechnung, sondern auch auf die Verarbeitung, die erforderlich ist,
um die Zahlung der Gebiihren zu erreichen.

18  Zum anderen sieht Art. 6 Abs 5 der Richtlinie 2002/58 vor, dass die nach Art. 6 Abs 2
dieser Richtlinie erlaubte Verarbeitung von Verkehrsdaten "nur durch Personen erfolgen
[darf], die auf Weisung der [Diensteanbieter] handeln und die fir Gebuhrenabrechnungen ...
zustandig sind", und "auf das [fir diese Tétigkeit] erforderliche Mal zu beschranken" ist.

19  Aus der Zusammenschau dieser Bestimmungen der Richtlinie 2002/58 ergibt sich, dass
ein Diensteanbieter im Hinblick auf die Einziehung seiner Forderungen Verkehrsdaten an
einen Zessionar dieser Forderungen Ubermitteln darf und dass Letzterer diese Daten
verarbeiten darf, sofern er erstens hinsichtlich der Verarbeitung dieser Daten "auf Weisung"
des Diensteanbieters handelt und sich zweitens auf die Verarbeitung derjenigen
Verkehrsdaten beschrénkt, die flr die Einziehung dieser Forderungen erforderlich sind.

20 Weder die Richtlinie 2002/58 noch die fur ihre Auslegung einschldgigen Unterlagen
wie die Gesetzgebungsmaterialien geben Aufschluss Uber die genaue Bedeutung des



Ausdrucks "auf Weisung”. Nach der Rechtsprechung des Gerichtshofs ist daher zur
Bestimmung der Bedeutung dieses Ausdrucks auf seinen Sinn nach dem gewdhnlichen
Sprachgebrauch abzustellen, wobei zu berlcksichtigen ist, in welchem Zusammenhang er
verwendet wird und welche Ziele mit der Regelung verfolgt werden, zu der er gehort (vgl. in
diesem Sinne Urteile vom 10. Mdrz 2005, easyCar, C-336/03, Slg. 2005, 1-1947, Randnrn. 20
und 21, und vom 5. Juli 2012, Content Services, C-49/11, noch nicht in der amtlichen
Sammlung veroffentlicht, Randnr. 32).

21 In Bezug auf den Sinn dieses Ausdrucks nach dem gewdhnlichen Sprachgebrauch ist
davon auszugehen, dass eine Person auf Weisung einer anderen Person handelt, wenn Erstere
auf Anweisung und unter der Kontrolle Letzterer handelt.

22 Zum Zusammenhang, in dem Art. 6 der Richtlinie 2002/58 steht, ist darauf
hinzuweisen, dass Art. 5 Abs 1 dieser Richtlinie vorsieht, dass die Mitgliedstaaten die
Vertraulichkeit der mit 6ffentlichen Kommunikationsnetzen und 6ffentlich zugénglichen
Kommunikationsdiensten  Ubertragenen  Nachrichten und der damit verbundenen
Verkehrsdaten sicherstellen missen.

23 Art. 6 Abs 2 und 5 der Richtlinie 2002/58 sieht eine Ausnahme von der in Art. 5 Abs 1
dieser Richtlinie vorgesehenen Vertraulichkeit der Gbertragenen Nachrichten vor, indem er
die Verarbeitung von Verkehrsdaten im Hinblick auf die Erfordernisse im Zusammenhang mit
der Gebuhrenabrechnung erlaubt (vgl. in diesem Sinne Urteil vom 29. Januar 2008,
Promusicae, C-275/06, Slg. 2008, 1-271, Randnr. 48). Als Ausnahme ist diese Bestimmung
der genannten Richtlinie und damit auch der Ausdruck "auf Weisung" eng auszulegen (vgl.
Urteil vom 17. Februar 2011, The Number [UK] und Conduit Enterprises, C-16/10, Slg. 2011,
1-691, Randnr. 31). Eine solche Auslegung impliziert, dass der Diensteanbieter eine
tatsachliche Kontrollbefugnis besitzt, die es ihm ermoéglicht, zu Uberprufen, ob der Zessionar
der Forderungen die ihm fir die Bearbeitung von Verkehrsdaten vorgeschriebenen
Bedingungen beachtet.

24 Diese Auslegung wird durch das Ziel der Richtlinie 2002/58 im Allgemeinen und ihres
Art. 6 Abs 5 im Besonderen gestitzt. Wie sich aus Art. 1 Abs 1 und 2 der Richtlinie 2002/58
ergibt, nimmt diese im Bereich der elektronischen Kommunikation eine Detaillierung und
Ergédnzung der Richtlinie 95/46 vor, um u. a. in den Mitgliedstaaten einen gleichwertigen
Schutz der Grundrechte und Grundfreiheiten, insbesondere des Rechts auf Privatsphére, in
Bezug auf die Verarbeitung personenbezogener Daten im Bereich der elektronischen
Kommunikation zu gewahrleisten.

25  Art. 6 Abs 5 der Richtlinie 2002/58 ist daher im Licht der &hnlichen Bestimmungen der
Richtlinie 95/46 auszulegen. Aus den Art. 16 und 17 der Richtlinie 95/46, die das Mal} der
Kontrolle festlegen, das ein fir die Verarbeitung Verantwortlicher ber den von ihm
bestimmten Auftragsverarbeiter ausiiben muss, ergibt sich, dass Letzterer nur auf Weisung
des flr die Verarbeitung Verantwortlichen handelt und dass dieser Verantwortliche sich von
der Einhaltung der Malinahmen (berzeugt, die zum Schutz personenbezogener Daten gegen
jede Form der unrechtmaRigen Verarbeitung vereinbart wurden.

26 Zum mit Art. 6 Abs 5 der Richtlinie 2002/58 im Besonderen verfolgten Zweck ist
festzustellen, dass diese Bestimmung zwar die Verarbeitung von Verkehrsdaten durch
bestimmte andere Personen als den Diensteanbieter, insbesondere fir die Zwecke der
Einziehung der Forderungen des Diensteanbieters, erlaubt und es diesem dadurch ermdglicht,
sich auf die Erbringung von Kommunikationsdienstleistungen zu konzentrieren, jedoch



dadurch, dass sie vorsieht, dass die Verarbeitung von Verkehrsdaten nur durch Personen
erfolgen darf, die "auf Weisung" des Diensteanbieters handeln, gewéhrleisten soll, dass eine
solche Auslagerung nicht das fur personliche Daten der Nutzer bestehende Schutzniveau
beeintrachtigt.

27 Aus dem Vorstehenden ergibt sich, dass der Zessionar einer Entgeltforderung fur
Telekommunikationsleistungen unabhdngig von der Einstufung des Vertrags Uber die
Abtretung der Forderungen zum Zwecke ihrer Einziehung im Sinne von Art. 6 Abs 5 der
Richtlinie 2002/58 "auf Weisung" des betreffenden Diensteanbieters handelt, wenn er fir die
mit dieser Tatigkeit verbundene Verarbeitung von Verkehrsdaten nur auf Anweisung dieses
Diensteanbieters und unter dessen Kontrolle handelt. Der zwischen dem seine Forderungen
abtretenden Diensteanbieter und dem Zessionar dieser Forderungen geschlossene Vertrag
muss insbesondere Bestimmungen enthalten, die die rechtmaRige Verarbeitung der
Verkehrsdaten durch den Zessionar gewahrleisten, und es dem Diensteanbieter ermdglichen,
sich jederzeit von der Einhaltung dieser Bestimmungen durch den Zessionar zu tberzeugen.

28 Es ist Sache des nationalen Gerichts, unter Berticksichtigung aller sich aus den Akten
ergebenden Umstande zu prifen, ob diese Voraussetzungen im Ausgangsverfahren vorliegen.
Dass ein Factoringvertrag die in der vorgelegten Frage beschriebenen Merkmale aufweist,
spricht dafur, dass dieser Vertrag diese VVoraussetzungen erfillt. Ein solcher Vertrag erlaubt
die Verarbeitung von Verkehrsdaten durch den Zessionar der Forderungen namlich nur
insoweit, als diese Verarbeitung fur die Zwecke der Einziehung dieser Forderungen
erforderlich ist, und verpflichtet den Zessionar, diese Daten unverzuglich und
unwiederbringlich zu l6schen bzw. zuriickzugeben, sobald deren Kenntnis fur die Einziehung
der betroffenen Forderungen nicht mehr erforderlich ist. Er ermdglicht auflerdem dem
Diensteanbieter ~ die  Kontrolle  der Einhaltung der  Datensicherheits- und
Datenschutzbestimmungen durch den Zessionar, der auf Verlangen zur Ldschung oder
Rickgabe der Verkehrsdaten verpflichtet ist.

29 Angesichts der vorstehenden Erwégungen ist auf die vorgelegte Frage zu antworten,
dass Art. 6 Abs 2 und 5 der Richtlinie 2002/58 in dem Sinne auszulegen ist, dass danach ein
Diensteanbieter im Hinblick auf die Einziehung seiner Telekommunikationsleistungen
betreffenden Forderungen Verkehrsdaten an einen Zessionar dieser Forderungen tbermitteln
und dieser Zessionar diese Daten verarbeiten darf, sofern er erstens hinsichtlich der
Verarbeitung dieser Daten auf Weisung des Diensteanbieters handelt und sich zweitens auf
die Verarbeitung derjenigen Verkehrsdaten beschrankt, die fir die Einziehung der
abgetretenen Forderungen erforderlich sind.

30  Unabhéngig von der Einstufung des Abtretungsvertrags ist davon auszugehen, dass der
Zessionar im Sinne von Art. 6 Abs 5 der Richtlinie 2002/58 auf Weisung des Diensteanbieters
handelt, wenn er fir die Verarbeitung von Verkehrsdaten nur auf Anweisung dieses
Diensteanbieters und unter dessen Kontrolle handelt. Der zwischen Zessionar und
Diensteanbieter geschlossene Vertrag muss insbesondere Bestimmungen enthalten, die die
rechtmaRige Verarbeitung der Verkehrsdaten durch den Zessionar gewahrleisten und es dem
Diensteanbieter ermdglichen, sich jederzeit von der Einhaltung dieser Bestimmungen durch
den Zessionar zu Uberzeugen.

Kosten

31 Fur die Parteien des Ausgangsverfahrens ist das Verfahren ein Zwischenstreit in dem
bei dem vorlegenden Gericht anhéngigen Rechtsstreit; die Kostenentscheidung ist daher



Sache dieses Gerichts. Die Auslagen anderer Beteiligter fur die Abgabe von Erklarungen vor
dem Gerichtshof sind nicht erstattungsfahig.

Aus diesen Griinden hat der Gerichtshof (Dritte Kammer) flr Recht erkannt:

Art. 6 Abs 2 und 5 der Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates
vom 12. Juli 2002 uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische
Kommunikation) ist in dem Sinne auszulegen, dass danach ein Betreiber 6ffentlicher
Kommunikationsnetze und o6ffentlich zugénglicher Kommunikationsdienste (Diensteanbieter)
im Hinblick auf die Einziehung seiner Telekommunikationsleistungen betreffenden
Forderungen Verkehrsdaten an einen Zessionar dieser Forderungen ubermitteln und dieser
Zessionar diese Daten verarbeiten darf, sofern er erstens in Bezug auf die Verarbeitung dieser
Daten auf Weisung des Diensteanbieters handelt und sich zweitens auf die Verarbeitung
derjenigen Verkehrsdaten beschréankt, die fur die Einziehung der abgetretenen Forderungen
erforderlich sind.

Unabhédngig von der Einstufung des Abtretungsvertrags ist davon auszugehen, dass der
Zessionar im Sinne von Art. 6 Abs 5 der Richtlinie 2002/58 auf Weisung des Diensteanbieters
handelt, wenn er fir die Verarbeitung von Verkehrsdaten nur auf Anweisung dieses
Diensteanbieters und unter dessen Kontrolle handelt. Der zwischen Zessionar und
Diensteanbieter geschlossene Vertrag muss insbesondere Bestimmungen enthalten, die die
rechtmaRige Verarbeitung der Verkehrsdaten durch den Zessionar gewahrleisten und es dem
Diensteanbieter ermdglichen, sich jederzeit von der Einhaltung dieser Bestimmungen durch
den Zessionar zu Uberzeugen.

Anmerkung

|. Das Problem

Der aus Deutschland stammende Anlassfall nahm seinen Ausgang vor dem Amitsgericht
Viechtach im Bayerischen Wald. Dort klagte die Mr.nexnet GmbH als Rechtsnachfolgerin der
Nexnet GmbH offene Entgelte fir die Inanspruchnahme eines Internet-by-Call-Dienstes ein.
Der Beklagte war namlich Inhaber des Festnetz-Telefonanschlusses mit der Rufnummer
09942/801240 und nutzte von Juni bis September die Internetverbindungen der Firma Verizon
Deutschland GmbH, die tber die monatlichen Telefonrechnungen der Deutschen Telekom
AG im Gesamtwert von EUR 1.390,53 an ihn fakturiert wurden. Der Beklagte verweigerte die
Zahlung an die Kl&gerin mit dem Einwand mangelnder Aktivlegitimation. Die klagende
GmbH berief sich auf einen Factoringvertrag aus dem Jahr 2002, den ihre Rechtsvorgangerin
mit der Rechtsvorgéngerin der Verizon Deutschland GmbH abgeschlossen hatte.

Das Erstgericht wies die Klage ab mit der Begrindung, die erfolgte Abtretung wéare wegen
Verstolles gegen das Fernmeldegeheimnis nichtig. Das Berufungsgericht gab hingegen der
Klage statt; die vorgelegten Einzelverbindungsnachweise geniigten als Anscheinsbeweis fiir
die Vollstandigkeit und Richtigkeit der streitgegenstandlichen Abrechnungen. Die mit der
Abtretung verbundene Weitergabe der Verkehrsdaten des Beklagten wére durch 8 97 Abs 1
Satz 3 dTKG bzw. die im Abtretungszeitpunkt geltende, inhaltsgleiche und damit identisch
auszulegende Vorgangernorm in § 7 Satz 3 dTDSV erlaubt. Aufgrund der zu § 97 dTKG
unterschiedlichen Auslegung in der deutschen Literatur und Judikatur lieR das LG
Deggendorf die Revision zu.

* RA Dr. Clemens Thiele, LL.M. Tax (GGU), Anwalt. Thiele@eurolawyer.at; Naheres unter
http://www.eurolawyer.at.




Der BGH hatte sich daher u.a. mit der Frage zu befassen, ob die im Factoringvertrag
enthaltene Abtretung der offenen Telefonentgelte wegen VerstoRes gegen Art 10 Abs 1 dGG,
88 88, 97 Abs 1 Satz 3 dTKG geméll § 134 dBGB nichtig sein konnte. Die Karlsruher
Richter* setzten ihr Verfahren aus und legte dem EuGH zusammengefasst folgende Frage
nach der Vereinbarkeit der Regelung des § 97 dTKG mit Art 6 Abs 2 und 5 DS-RL fir
elektronische Kommunikation? vor:

Erlaubt Art 6 Abs 2 und 5 DS-RL fir elektronische Kommunikation (2002/58/EG) die
Ubermittlung von Verkehrsdaten vom Diensteanbieter an den Zessionar einer
Entgeltforderung fur Telekommunikationsleistungen, wenn der zum Zweck des Einzugs
rickbelasteter Forderungen erfolgten Abtretung aulRer der allgemeinen Verpflichtung auf das
Fernmeldegeheimnis und den Datenschutz zu den jeweils geltenden gesetzlichen Regelungen
bestimmten (n&her aufgefiihrten) vertraglichen Datenschutzregeln unterliegen?

I1. Die Entscheidung des Gerichts

Ohne Schlussantrage des Generalanwalts einzuholen, erldsst der EUGH im (vereinfachten)
schriftlichen Verfahren sein Urteil und spricht aus, dass ein Telekommunikationsunternehmen
die Verkehrsdaten im Rahmen eines Factoringvertrages zu Abrechnungszwecken an einen
durch einen Auftragsdatenverarbeitungsvertrag weisungsgebundenen Dritten tGibermitteln darf.
Demzufolge gestattet die Datenschutzrichtlinie elektronische Kommunikation 2002/58/EG
(kurz: EDSRL) die Abtretung von Verkehrsdaten von einem Diensteanbieter an einen
Zessionar unter bestimmten Voraussetzungen:
(1) sofern die Verarbeitung der Daten weisungsgebunden im Rahmen einer hinreichend
bestimmten Auftragsdatenverarbeitung erfolgt und
(2) sich die Verarbeitung auf die zur Geltendmachung des Anspruchs erforderlichen
Daten beschrankt.
Der Zessionar handelt hierbei auf Weisung des Diensteanbieters, wenn dieser eine
tatsdchliche Kontrollbefugnis besitzt, die es ihm ermdglicht, zu tberprifen, ob ein Zessionar
die ihm fir die Bearbeitung von Verkehrsdaten vorgeschriebenen Bedingungen beachtet. Die
jederzeitige Kontrollbefugnis muss vertraglich festgelegt sein.

I11. Kritische Wirdigung und Ausblick

Binnen weniger Monate hat der EuGH damit das an ihn im Frihjahr 2012 gelangte
Vorabentscheidungsersuchen des BGH?® erledigt. Verfahrensdauer und Ergebnis sind
gleichermalien erfreulich und &uRert praxisfreundlich.

Die Luxemburger Richter konzentrierten sich auf die entscheidende Frage, unter welchen
Voraussetzungen ein  Diensteanbieter Verkehrsdaten an den Zessionar seiner
Entgeltforderungen fur TK-Leistungen tbermitteln und dieser die Daten verarbeiten darf.

Der EUGH macht im vorliegenden Urteil ganz deutlich, dass fur die Abtretungsvereinbarung
uber personenbezogene Datensatze blofl3 allgemein gehaltene Regelungen (ber die Beachtung
des Kommunikationsgeheimnisses und des Datenschutzes nach den 88 92, 96, 99 TKG 2003
nicht ausreichen, sondern vielmehr wahrend des gesamten Datenverarbeitungsvorgangs die
konkrete Moglichkeit der Weisung hinsichtlich der Verwendung der Daten auch im Einzelfall
vorbehalten bleiben muss. Der Vertrag muss Bestimmungen enthalten, die die rechtméaliige

! BGH 16.2.2012, 111 200/101, jusIT 2012/71, 152 (Thiele) = NJW 2012, 1680.

2 Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 iber die Verarbeitung
personenbezogener Daten und den Schutz der Privatsphére in der elektronischen Kommunikation
(Datenschutzrichtlinie fiir elektronische Kommunikation — EDS-RL), ABI L 201 vom 31.7.2002, 37 ff.

¥ Beschluss vom 16.2.2012, 111 ZR 200/11 — Uberlassung von Verkehrsdaten zur Forderungseinziehung, juslT
2012/71, 152 (Thiele) = NJW 2012, 1680.



Verarbeitung der Verkehrsdaten durch den Zessionar unter Beachtung vor allem der
Datensicherheit- und Datenschutzregelungen gewahrleisten, und es dem Diensteanbieter
ermoglichen, sich jederzeit von der Einhaltung dieser Bestimmungen durch den Zessionar zu
Uberzeugen.

Die juristische Kautelarpraxis ist einmal mehr durch den verbindlichen Richterspruch
gefordert: Die Verarbeitung von Verkehrsdaten durch den Zessionar der Forderungen darf nur
insoweit erlaubt sein, als diese Verarbeitung fir die Zwecke der Einziehung dieser
Forderungen erforderlich ist, und der Zessionar muss verpflichtet werden, diese Daten
unverziglich und unwiederbringlich zu 16schen bzw zuriickzugeben, sobald deren Kenntnis
fir die Einziehung der betroffenen Forderungen nicht mehr erforderlich ist. AuRerdem deutet
der EuGH an, dass der Zessionar verpflichtet werden muss, auf Verlangen bzw spétestens bei
Zweckerfullung oder Beendigung der Zusammenarbeit Verkehrsdaten unwiederbringlich zu
l6schen* bzw zuriickzugeben.

Da der EuGH in seinem Urteil (Rz 28) mE ohne Widerspruch die Auffassung des BGH® von
der Anwendbarkeit der Datenweitergabebefugnis nach § 97 Abs1 Satz 3 dTKG auch auf
Falle echten Factorings erwéhnt, ist davon auszugehen, dass es fiir die juristische Beurteilung
keine entscheidende Rolle spielt, ob der Zessionar das Delkredererisiko tragt, also die
Forderung rechtlich und wirtschaftlich in dessen Vermdégen Ubergeht. Denn auch in diesen
Fallen muss die Kontrolle (ber die Verkehrsdaten beim Telekommunikationsdienstleister
verbleiben.

Ausblick: Der EuGH entpuppt sich immer mehr als méachtiger Motor des Datenschutzrechts
in Europa. Uber den konkreten Sachverhalt hinaus — eine Weitergabe von Abrechnungsdaten
durch ein Telekommunikationsunternehmen an ein Factoringunternehmen trotz des
grundsatzlich in Deutschland strafbewehrten Verbots der Weitergabe — eréffnet das Urteil des
EuGH im Grunde auch anderen Geheimnistragern (ua Rechtsanwalten) die Moglichkeit, zB
bestimmte Mandanten-Daten an externe Dienstleister weiterzugeben, sofern mit diesen
prazise Auftrags- und Weisungsverhaltnisse vereinbart und diese auch iiberwacht werden.®
Die Grundsatze zur Auftragsdatenverarbeitung des Art 11 DS-RL, wie sie fir den
Dienstleister in 8 11 Abs 1 Z 1 bis 6 DSG niedergelegt sind, sind nach dem vorliegenden
Urteil bei der Ausgestaltung des zivilen Forderungskaufes zum Inkasso’ nunmehr unbedingt
zu beachten, andernfalls eine zivile Nichtigkeit nach § 879 ABGB wegen VerstoRes gegen
das Datenschutzrecht droht. Konkret fir den Telekommunikationsdienstleister bedeutet der
Richterspruch aus Luxemburg, dass er zur &duRerst sorgféltigen Auswahl eines zuverléssigen
Zessionars verpflichtet ist. Die vertraglichen Regelungen sollten insb auch Regelungen dafir
vorsehen, dass die Daten nur solchen Mitarbeitern zugénglich gemacht werden, die diese zur
Forderungsdurchsetzung benétigen. Diese Personen sind zudem durch besondere
Vereinbarung zur Vertraulichkeit iS des 8 15 DSG zu verpflichten. Angesichts der hohen
Aussagekraft umfassender Verkehrsdaten ist das Schutzniveau der Datensicherheit sehr hoch
anzusetzen. Zum Zweck der Beweissicherung ist die Factoringvereinbarung schriftlich oder in
anderer geeigneter Form zu dokumentieren, wozu schon § 11 Abs 2 DSG ausdriicklich rat.®

* Dazu bereits OGH 15.4.2010, 6 Ob 41/10p, jusIT 2010/69, 146 (Kastelitz/Leiter) = RdW 2010/528, 516 =
ecolex 2010/315, 858 = RZ 2010/EU 144, 237 = ZIK 2010/374, 238; dazu Thiele, Léschen heifit Vernichten.
OGH erstmals zum datenschutzrechtlichen Lschungsgebot, lex:itec 2010 H 4, 20.

® Beschluss vom 16.2.2012, 111 ZR 200/11, NJW 2012, 1680, 1682.

® Dazu bereits Thiele, Entscheidungsanmerkung, jusIT 2012, 153 mwN.

"Vgl zur Abgrenzung des Factoring statt vieler Rericha/Arzt, Ist der gewerbliche Ankauf von Kreditforderungen
ein bankkonzessionspflichtiges Factoringgeschéft? OBA 2011, 89.

8 Vgl dazu Jahnel, Handbuch Datenschutzrecht (2010) Rz 3/45 ff, und OGH 28. 1. 2011, 6 Ob 255/10h —
Datendienstleister, RdW 2011/439, 411; 15. 4. 2010, 6 Ob 40/10s — Datenformat, jusIT 2010/61, 136
(Staudegger und Thiele) = RdW 2010/530, 517.



Die Folgeentscheidung des BGH bleibt auf alle Falle mit Spannung zu erwarten, da sich —
erwartungsgemal — durch den Weg nach Luxemburg neue Fragen gestellt haben, die es zu
beantworten gilt.

IV. Zusammenfassung

Zusammenfassend gilt: Fir die Gebihrenabrechnung und die Forderungseinziehung
erforderliche Verkehrsdaten eines Telekommunikationsdienstebetreibers dirfen zur
Forderungseinziehung durch eine dritte Gesellschaft (hier: Factoring zum Inkasso) verarbeitet
werden. Es muss sich bei den Dienstleistern um Personen handeln, die auf Weisung der
Betreiber Offentlicher Kommunikationsnetze und Kommunikationsdienste handeln.
Andernfalls wirden berechtigte Geheimhaltungsinteressen der Telekommunikationskunden
verletzt.



