EuGH Urteil vom 19.4.2012, C-461/10 — Bonnier Audio u.a. :‘X
Fundstelle: jusIT 2012/44, 96 (Staudegger) “a wﬁfg

1. Einem Teilnehmer, dem der Internetdienstleister eine bestimmte IP
(Internetprotokoll)-Adresse zugeteilt hat, werden dadurch personenbezogene Daten iS
von Art 2 lit a DS-RL zugeordnet, da sie die genaue ldentifizierung der Nutzer
ermdglichen.

2. MaBnahmen nach Art 8 Enforcement-RL fallen nicht in den sachlichen
Anwendungsbereich der Vorratsdaten-RL, unabhangig davon, ob Letztere bereits in
nationales Recht umgesetzt worden ist oder nicht.

3. Das Unionsrecht (hier: EDS-RL, Vorratsdaten-RL und Enforecement-RL) steht einer
nationalen  Regelung nicht entgegen, die die einen urheberrechtlichen
Auskunftsanspruch gegen Internet-Serviceprovider dergestalt gibt, dass der Provider
den Rechteinhabern die einer dynamischen IP-Adresse zuzuordnenden Kundendaten
bekanntgeben muss, wenn die mitgliedstaatliche Regelung den

Verhéaltnismaligkeitsgrundsatz beachtet.
Leitsatze verfasst von Dr. Clemens Thiele, LL.M.

In der Rechtssache C-461/10 betreffend ein Vorabentscheidungsersuchen nach Art. 267
AEUV, eingereicht vom Hogsta domstolen (Schweden) mit Entscheidung vom 25. August
2010, beim Gerichtshof eingegangen am 20. September 2010, in dem Verfahren Bonnier
Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB, Storyside AB gegen
Perfect Communication Sweden AB erlasst

DER GERICHTSHOF (Dritte Kammer)

unter Mitwirkung des Kammerprasidenten K. Lenaerts, des Richters J. Malenovsky
(Berichterstatter), der Richterin R. Silva de Lapuerta sowie der Richter E. Juhasz und D.
Svéby, Generalanwalt: N. Jaaskinen, Kanzler: K. Sztranc-Slawiczek, Verwaltungsratin,
aufgrund des schriftlichen Verfahrens und auf die mindliche Verhandlung vom 30. Juni 2011,
unter Berucksichtigung der Erklarungen der Bonnier Audio AB, der Earbooks AB, der
Norstedts Forlagsgrupp AB, der Piratforlaget AB und der Storyside AB, vertreten durch P.
Danowsky und O. Roos, advokater, der Perfect Communication Sweden AB, vertreten durch
P. Helle und M. Mostrom, advokater, der schwedischen Regierung, vertreten durch A. Falk
und C. Meyer-Seitz als Bevollmé&chtigte, der tschechischen Regierung, vertreten durch M.
Smolek und K. Havlickova als Bevollméchtigte, der italienischen Regierung, vertreten durch
G. Palmieri und C. Colelli als Bevollmachtigte im Beistand von S. Fiorentino, avvocato dello
Stato, der lettischen Regierung, vertreten durch M. Borkoveca und K. Krasovska als
Bevollméchtigte, der Europdischen Kommission, vertreten durch R. Troosters und K.
Simonsson als Bevollméchtigte, nach Anhérung der Schlussantrage des Generalanwalts in der
Sitzung vom 17. November 2011 folgendes

Urteil

1 Das Vorabentscheidungsersuchen betrifft die Auslegung der Art. 3 bis 5 und 11 der
Richtlinie 2006/24/EG des Européischen Parlaments und des Rates vom 15. Mérz 2006 ber
die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugéanglicher
elektronischer Kommunikationsdienste oder offentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG (ABI. L 105, S. 54) sowie



von Art. 8 der Richtlinie 2004/48/EG des Européischen Parlaments und des Rates vom 29.
April 2004 zur Durchsetzung der Rechte des geistigen Eigentums (ABI. L 157, S. 45,
berichtigt im ABI. L 195, S. 16).

2 Dieses Ersuchen ergeht im Rahmen eines Rechtsstreits zwischen der Bonnier Audio
AB, der Earbooks AB, der Norstedts Forlagsgrupp AB, Piratforlaget AB und der Storyside
AB (im Folgenden gemeinsam: Bonnier Audio u. a.) einerseits und der Perfect
Communication Sweden AB (im Folgenden: ePhone) andererseits, in dem sich ePhone gegen
einen Antrag von Bonnier Audio u. a. auf Anordnung der Weitergabe von Daten wendet.

Rechtlicher Rahmen
Unionsrecht
Vorschriften zum Schutz des geistigen Eigentums
3 Art. 8 der Richtlinie 2004/48 lautet:
"(1) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Gerichte im Zusammenhang
mit einem Verfahren wegen Verletzung eines Rechts des geistigen Eigentums auf einen
begriindeten und die VerhaltnismaRigkeit wahrenden Antrag des Kl&gers hin anordnen
konnen, dass Auskinfte Ober den Ursprung und die Vertriebswege von Waren oder
Dienstleistungen, die ein Recht des geistigen Eigentums verletzen, von dem Verletzer
und/oder jeder anderen Person erteilt werden, die

a)  nachweislich rechtsverletzende Ware in gewerblichem Ausmal in ihrem Besitz hatte,

b)  nachweislich rechtsverletzende Dienstleistungen in gewerblichem Ausmal in Anspruch
nahm,

C) nachweislich fir rechtsverletzende Tatigkeiten genutzte Dienstleistungen in
gewerblichem Ausmal? erbrachte

oder

d) nach den Angaben einer in Buchstabe a), b) oder ¢) genannten Person an der
Herstellung, [der] Erzeugung oder [dem] Vertrieb solcher Waren bzw. an der Erbringung
solcher Dienstleistungen beteiligt war.

(2) Die Auskinfte nach Absatz 1 erstrecken sich, soweit angebracht, auf

a) die Namen und Adressen der Hersteller, Erzeuger, Vertreiber, Lieferer und anderen
Vorbesitzer der Waren oder Dienstleistungen sowie der gewerblichen Abnehmer und
Verkaufsstellen, fur die sie bestimmt waren;

b)  Angaben Uber die Mengen der hergestellten, erzeugten, ausgelieferten, erhaltenen oder
bestellten Waren und uber die Preise, die fir die betreffenden Waren oder Dienstleistungen

gezahlt wurden.

(3) Die Absatze 1 und 2 gelten unbeschadet anderer gesetzlicher Bestimmungen, die



a) dem Rechtsinhaber weiter gehende Auskunftsrechte einrdumen,

b) die Verwendung der gemdaR diesem Artikel erteilten Auskinfte in straf- oder
zivilrechtlichen Verfahren regeln,

c) die Haftung wegen Missbrauchs des Auskunftsrechts regeln,

d)  die Verweigerung von Auskunften zulassen, mit denen die in Absatz 1 genannte Person
gezwungen wirde, ihre Beteiligung oder die Beteiligung enger Verwandter an einer
Verletzung eines Rechts des geistigen Eigentums zuzugeben,

oder

e) den Schutz der Vertraulichkeit von Informationsquellen oder die Verarbeitung
personenbezogener Daten regeln."

Vorschriften zum Schutz personenbezogener Daten
- Richtlinie 95/46/EG

4 Die Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natdrlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr (ABI. L 281, S. 31) legt Regeln fir die Verarbeitung
personenbezogener Daten fest, um insoweit die Rechte natdrlicher Personen zu schiitzen und
zugleich den freien Verkehr dieser Daten in der Europdischen Gemeinschaft zu gewahrleisten.

5 Art. 2 Buchst. a und b der Richtlinie 95/46 bestimmt:
"Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) 'personenbezogene Daten' alle Informationen Uber eine bestimmte oder bestimmbare
natlrliche Person (‘betroffene Person'); als bestimmbar wird eine Person angesehen, die direkt
oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer
oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen,
physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét sind;

b) ‘Verarbeitung personenbezogener Daten' ('Verarbeitung') jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang
mit personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die
Aufbewahrung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Benutzung, die Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der
Bereitstellung, die Kombination oder die Verknlpfung sowie das Sperren, Ldschen oder
Vernichten".

6 Art. 13 ("Ausnahmen und Einschrdnkungen™) der Richtlinie 95/46 bestimmt in Abs 1:
"Die Mitgliedstaaten kdnnen Rechtsvorschriften erlassen, die die Pflichten und Rechte gemaR
Artikel 6 Absatz 1, Artikel 10, Artikel 11 Absatz 1, Artikel 12 und Artikel 21 beschrénken,
sofern eine solche Beschrankung notwendig ist fur

a) die Sicherheit des Staates;



b)  die Landesverteidigung;
c) die offentliche Sicherheit;

d)  die Verhutung, Ermittlung, Feststellung und Verfolgung von Straftaten oder Verstoi3en
gegen die berufsstdndischen Regeln bei reglementierten Berufen;

e) ein wichtiges wirtschaftliches oder finanzielles Interesse eines Mitgliedstaats oder der
Européischen Union einschliel3lich Wéhrungs-, Haushalts- und Steuerangelegenheiten;

f)  Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der
Austibung 6ffentlicher Gewalt fur die unter den Buchstaben c), d) und e) genannten Zwecke
verbunden sind,;

g) den Schutz der betroffenen Person und der Rechte und Freiheiten anderer Personen."
- Richtlinie 2002/58/EG

7 In Art. 2 der Richtlinie 2002/58/EG des Européischen Parlaments und des Rates vom
12. Juli 2002 Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre in der elektronischen Kommunikation (Datenschutzrichtlinie fur elektronische
Kommunikation) (ABI. L 201, S. 37) heil3t es:

"Sofern nicht anders angegeben, gelten die Begriffsbestimmungen der Richtlinie 95/46/EG
und der Richtlinie 2002/21/EG des Européischen Parlaments und des Rates vom 7. Mérz 2002
uber einen gemeinsamen Rechtsrahmen fir elektronische Kommunikationsnetze und -dienste
(‘'Rahmenrichtlinie) [ABI. L 108, S. 33] auch fur diese Richtlinie.

Weiterhin bezeichnet im Sinne dieser Richtlinie der Ausdruck

b) ‘Verkehrsdaten' Daten, die zum Zwecke der Weiterleitung einer Nachricht an ein
elektronisches Kommunikationsnetz oder zum Zwecke der Fakturierung dieses Vorgangs
verarbeitet werden;

d) ‘Nachricht' jede Information, die zwischen einer endlichen Zahl von Beteiligten tber
einen Offentlich zugénglichen elektronischen Kommunikationsdienst ausgetauscht oder
weitergeleitet wird. Dies schlieRt nicht Informationen ein, die als Teil eines Rundfunkdienstes
iiber ein elektronisches Kommunikationsnetz an die Offentlichkeit weitergeleitet werden,
soweit die Informationen nicht mit dem identifizierbaren Teilnehmer oder Nutzer, der sie
erhalt, in Verbindung gebracht werden konnen;

8 Art. 5 Abs 1 der Richtlinie 2002/58 sieht vor:



"Die Mitgliedstaaten stellen die Vertraulichkeit der mit 6ffentlichen Kommunikationsnetzen
und offentlich zugénglichen Kommunikationsdiensten Ubertragenen Nachrichten und der
damit verbundenen Verkehrsdaten durch innerstaatliche Vorschriften sicher. Insbesondere
untersagen sie das Mithdren, Abhoren und Speichern sowie andere Arten des Abfangens oder
Uberwachens von Nachrichten und der damit verbundenen Verkehrsdaten durch andere
Personen als die Nutzer, wenn keine Einwilligung der betroffenen Nutzer vorliegt, es sei
denn, dass diese Personen gemafl Artikel 15 Absatz 1 gesetzlich dazu erméchtigt sind. Diese
Bestimmung steht - unbeschadet des Grundsatzes der Vertraulichkeit - der fur die
Weiterleitung einer Nachricht erforderlichen technischen Speicherung nicht entgegen.”

9 Art. 6 der Richtlinie 2002/58 bestimmit:

"(1)  Verkehrsdaten, die sich auf Teilnehmer und Nutzer beziehen und vom Betreiber eines
offentlichen Kommunikationsnetzes oder eines oOffentlich zuganglichen
Kommunikationsdienstes verarbeitet und gespeichert werden, sind unbeschadet der Absétze 2,
3 und 5 des vorliegenden Artikels und des Artikels 15 Absatz 1 zu léschen oder zu
anonymisieren, sobald sie fiir die Ubertragung einer Nachricht nicht mehr bendétigt werden.

@) Verkehrsdaten, die zum Zwecke der Gebihrenabrechnung und der Bezahlung von
Zusammenschaltungen erforderlich sind, dirfen verarbeitet werden. Diese Verarbeitung ist
nur bis zum Ablauf der Frist zul&ssig, innerhalb deren die Rechnung rechtlich angefochten
oder der Anspruch auf Zahlung geltend gemacht werden kann.

3) Der Betreiber eines 6ffentlich zuganglichen elektronischen Kommunikationsdienstes
kann die in Absatz 1 genannten Daten zum Zwecke der Vermarktung elektronischer
Kommunikationsdienste oder zur Bereitstellung von Diensten mit Zusatznutzen im dazu
erforderlichen MalR und innerhalb des dazu oder zur Vermarktung erforderlichen Zeitraums
verarbeiten, sofern der Teilnehmer oder der Nutzer, auf den sich die Daten beziehen, seine
Einwilligung gegeben hat. Der Nutzer oder der Teilnehmer hat die Moglichkeit, seine
Einwilligung zur Verarbeitung der Verkehrsdaten jederzeit zurtickzuziehen.

(5) Die Verarbeitung von Verkehrsdaten geméaRd den Absétzen 1, 2, 3 und 4 darf nur durch
Personen erfolgen, die auf Weisung der Betreiber 6ffentlicher Kommunikationsnetze und
offentlich zuganglicher Kommunikationsdienste handeln und die fir Gebihrenabrechnungen
oder Verkehrsabwicklung, Kundenanfragen, Betrugsermittlung, die Vermarktung der
elektronischen Kommunikationsdienste oder fir die Bereitstellung eines Dienstes mit
Zusatznutzen zustandig sind; ferner ist sie auf das fir diese Tatigkeiten erforderliche MaR zu
beschranken.

(6) Die Absatze 1, 2, 3 und 5 gelten unbeschadet der Mdglichkeit der zustandigen
Gremien, in Einklang mit den geltenden Rechtsvorschriften fir die Beilegung von
Streitigkeiten, insbesondere Zusammenschaltungs- oder Abrechnungsstreitigkeiten, von
Verkehrsdaten Kenntnis zu erhalten."

10 In Art. 15 Abs 1 der Richtlinie 2002/58 heil3t es:
"Die Mitgliedstaaten kdnnen Rechtsvorschriften erlassen, die die Rechte und Pflichten gemaR

Artikel 5, Artikel 6, Artikel 8 Absatze 1, 2, 3 und 4 sowie Artikel 9 dieser Richtlinie
beschrénken, sofern eine solche Beschrankung gemaR Artikel 13 Absatz 1 der Richtlinie



95/46/EG fur die nationale Sicherheit (d. h. die Sicherheit des Staates), die
Landesverteidigung, die 6ffentliche Sicherheit sowie die Verhutung, Ermittlung, Feststellung
und Verfolgung von Straftaten oder des unzuldssigen Gebrauchs von elektronischen
Kommunikationssystemen in einer demokratischen Gesellschaft notwendig, angemessen und
verhdltnismaRig ist. Zu diesem Zweck konnen die Mitgliedstaaten unter anderem durch
Rechtsvorschriften vorsehen, dass Daten aus den in diesem Absatz aufgefiihrten Griinden
wéhrend einer begrenzten Zeit aufbewahrt werden. Alle in diesem Absatz genannten
Malnahmen mussen den allgemeinen Grundsatzen des Gemeinschaftsrechts einschliel3lich
den in Artikel 6 Absatze 1 und 2 des Vertrags Uber die Européische Union niedergelegten
Grundsatzen entsprechen.”

- Richtlinie 2006/24
11 Der zwolfte Erwagungsgrund der Richtlinie 2006/24 lautet:

"Artikel 15 Absatz 1 der Richtlinie 2002/58/EG gilt weiterhin fir Daten, einschlieflich Daten
im Zusammenhang mit erfolglosen Anrufversuchen, deren Vorratsspeicherung nach der
vorliegenden Richtlinie nicht ausdrucklich vorgeschrieben ist und die daher nicht in den
Anwendungsbereich der vorliegenden Richtlinie fallen, und fir die Vorratsspeicherung zu
anderen - einschlieBlich justiziellen - Zwecken als denjenigen, die durch die vorliegende
Richtlinie abgedeckt werden."

12  Art. 1 Abs 1 der Richtlinie 2006/24 bestimmt:

"Mit dieser Richtlinie sollen die Vorschriften der Mitgliedstaaten Uber die Pflichten von
Anbietern 6ffentlich zuganglicher elektronischer Kommunikationsdienste oder Betreibern
eines Offentlichen Kommunikationsnetzes im Zusammenhang mit der Vorratsspeicherung
bestimmter Daten, die von ihnen erzeugt oder verarbeitet werden, harmonisiert werden, um
sicherzustellen, dass die Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von
schweren Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt
werden, zur Verfugung stehen."

13  Art. 3 Abs 1 der Richtlinie 2006/24 lautet:

"Abweichend von den Artikeln 5, 6 und 9 der Richtlinie 2002/58/EG tragen die
Mitgliedstaaten durch entsprechende MaRnahmen daflir Sorge, dass die in Artikel 5 der
vorliegenden Richtlinie genannten Daten, soweit sie im Rahmen ihrer Zustandigkeit im Zuge
der Bereitstellung der betreffenden Kommunikationsdienste von Anbietern 6ffentlich
zuganglicher elektronischer Kommunikationsdienste oder Betreibern eines 0Offentlichen
Kommunikationsnetzes erzeugt oder verarbeitet werden, gemall den Bestimmungen der
vorliegenden Richtlinie auf VVorrat gespeichert werden."

14  In Art. 4 der Richtlinie 2006/24 heil3t es:

"Die Mitgliedstaaten erlassen Malnahmen, um sicherzustellen, dass die gemaR dieser
Richtlinie auf Vorrat gespeicherten Daten nur in bestimmten Fallen und in Ubereinstimmung
mit dem innerstaatlichen Recht an die zustdndigen nationalen Behdrden weitergegeben
werden. Jeder Mitgliedstaat legt in seinem innerstaatlichen Recht unter Berlicksichtigung der
einschldagigen Bestimmungen des Rechts der Europdischen Union oder des Vélkerrechts,
insbesondere der [am 4. November 1950 in Rom unterzeichneten Europdischen Konvention
zum Schutz der Menschenrechte und Grundfreiheiten] in der Auslegung durch den



Européischen Gerichtshof flir Menschenrechte, das Verfahren und die Bedingungen fest, die
fir den Zugang zu auf Vorrat gespeicherten Daten geméaBR den Anforderungen der
Notwendigkeit und der VerhaltnismaRigkeit einzuhalten sind."

15  Art. 5 der Richtlinie 2006/24 lautet:

"(1) Die Mitgliedstaaten stellen sicher, dass gemal dieser Richtlinie die folgenden
Datenkategorien auf VVorrat gespeichert werden:

a)  zur Ruckverfolgung und Identifizierung der Quelle einer Nachricht bendtigte Daten:
1. betreffend Telefonfestnetz und Mobilfunk:

i)  die Rufnummer des anrufenden Anschlusses,

i)  der Name und die Anschrift des Teilnehmers oder registrierten Benutzers;

2.  betreffend Internetzugang, Internet-E-Mail und Internet-Telefonie:

i)  die zugewiesene(n) Benutzerkennung(en),

i) die Benutzerkennung und die Rufnummer, die jeder Nachricht im &ffentlichen
Telefonnetz zugewiesen werden,

iii) der Name und die Anschrift des Teilnehmers bzw. registrierten Benutzers, dem eine
Internetprotokoll-Adresse (IP-Adresse), Benutzerkennung oder Rufhnummer zum Zeitpunkt
der Nachricht zugewiesen war;

b)  zur ldentifizierung des Adressaten einer Nachricht benétigte Daten:

C) zur Bestimmung von Datum, Uhrzeit und Dauer einer Nachrichteniubermittlung
benotigte Daten:

d)  zur Bestimmung der Art einer Nachrichtenibermittlung benétigte Daten:

e) zur Bestimmung der Endeinrichtung oder der vorgeblichen Endeinrichtung von
Benutzern bendtigte Daten:

f)  zur Bestimmung des Standorts mobiler Geréte benotigte Daten:



@) Nach dieser Richtlinie durfen keinerlei Daten, die Aufschluss tber den Inhalt einer
Kommunikation geben, auf VVorrat gespeichert werden."

16  Der Speicherungsfristen betreffende Art. 6 der Richtlinie 2006/24 bestimmt:

"Die Mitgliedstaaten sorgen dafiir, dass die in Artikel 5 angegebenen Datenkategorien flr
einen Zeitraum von mindestens sechs Monaten und héchstens zwei Jahren ab dem Zeitpunkt
der Kommunikation auf VVorrat gespeichert werden."

17  Art. 11 dieser Richtlinie lautet:
"In Artikel 15 der Richtlinie 2002/58/EG wird folgender Absatz eingeflgt:

'(1a) Absatz 1 gilt nicht fir Daten, fur die in der Richtlinie [2006/24] eine
Vorratsspeicherung zu den in Artikel 1 Absatz 1 der genannten Richtlinie aufgefuhrten
Zwecken ausdriicklich vorgeschrieben ist.™

Nationales Recht
Urheberrecht

18  Die Bestimmungen der Richtlinie 2004/48 wurden in der Weise in schwedisches Recht
umgesetzt, dass in das Gesetz 1960:729 uber Urheberrechte an Werken der Literatur und
Kunst (Lag [1960:729] om upphovsrétt till litterdra och konstnérliga verk, im Folgenden:
Urheberrechtsgesetz) mit dem Gesetz 2009:109 zur Anderung des Gesetzes 1960:729 (Lag
[2009:109] om é&ndring i lagen [1960:729]) vom 26. Februar 2009 neue Bestimmungen
eingefligt wurden. Diese neuen Bestimmungen sind am 1. April 2009 in Kraft getreten.

19 8§ 53c Urheberrechtsgesetz bestimmt:

"Kann der Antragsteller deutliche Anhaltspunkte dafir liefern, dass ein Dritter das
Urheberrecht an einem der in § 53 genannten Werke verletzt hat, kann das Gericht unter
Androhung eines Zwangsgelds die in Abs 2 genannte(n) Person(en) dazu verpflichten,
Auskunft Gber den Ursprung und die Vertriebswege der Waren oder Dienstleistungen zu
geben, die von der Rechtsverletzung betroffen sind (Auskunftsverfiigung). Eine solche
MalRnahme kann auf Antrag des Rechtsinhabers, seines Vertreters oder desjenigen angeordnet
werden, dem ein gesetzliches Verwertungsrecht an dem Werk zusteht. Sie darf nur angeordnet
werden, wenn die Auskunft die Untersuchung der Rechtsverletzung hinsichtlich der Waren
oder Dienstleistungen erleichtern kann.

Zur Auskunft verpflichtet ist, wer
1.  Tater oder Teilnehmer der Rechtsverletzung oder -beeintrdchtigung ist,

2. von der Rechtsverletzung oder -beeintrachtigung betroffene Waren in gewerblichem
Ausmal in seinem Besitz gehabt hat,

3. von der Rechtsverletzung oder -beeintrachtigung betroffene Dienstleistungen in
gewerblichem Ausmal? in Anspruch genommen hat,



4.  in gewerblichem Ausmal eine fir die Rechtsverletzung oder -beeintrachtigung genutzte
elektronische Kommunikations- oder andere Dienstleistung erbracht hat

oder

5. nach den Angaben einer der in den Nrn. 2 bis 4 genannten Personen an der Herstellung
oder am Vertrieb solcher Waren bzw. an der Erbringung solcher Dienstleistungen beteiligt
gewesen ist.

Die Auskinfte tber den Ursprung und die Vertriebswege der Waren oder Dienstleistungen
erstrecken sich u. a. auf

1. die Namen und Adressen der Hersteller, Vertreiber, Lieferer und anderer VVorbesitzer
der Waren oder Dienstleistungen,

2. die Namen und Adressen der gewerblichen Abnehmer und Verkaufsstellen
und

3. Angaben Uber die hergestellten, erzeugten, ausgelieferten, erhaltenen oder bestellten
Mengen und Uber die Preise, die fiir die betreffenden Waren oder Dienstleistungen gezahlt
wurden.

Die vorstehenden Bestimmungen gelten fiir den Versuch oder die VVorbereitung einer der in §
53 genannten Rechtsverletzungen entsprechend."

20  §53d Urheberrechtsgesetz bestimmt:

"Eine Auskunftsverfiigung darf nur erlassen werden, wenn die Grinde flr die Malinahme die
Unannehmlichkeiten oder anderen Nachteile aufwiegen, die die MalRnahme fiir denjenigen,
gegen den sie sich richtet, oder fur andere entgegenstehende Interessen mit sich bringt.

Die Auskunftspflicht gemaR 8 53c erstreckt sich nicht auf Angaben, durch deren Mitteilung
die betreffende Person gezwungen wirde, ihre Beteiligung an einer Rechtsverletzung oder die
Beteiligung naher Verwandter im Sinne von Kapitel 36 8§ 3 Zivilprozessordnung an einer
solchen Rechtsverletzung zuzugeben.

Das Gesetz 1998:204 tber personenbezogene Daten [personuppgiftslag (1998:204)] enthalt
Bestimmungen Uber die Beschrankung der Verarbeitung dieser Angaben."

Schutz personenbezogener Daten

21 Die Richtlinie 2002/58 ist u. a. durch das Gesetz 2003:389 Uber elektronische
Kommunikation (Lag [2003:389] om elektronisk kommunikation) in schwedisches Recht
umgesetzt worden.

22  Gemal Kapitel 6 § 20 Abs 1 dieses Gesetzes ist es demjenigen, der im Zusammenhang
mit der Bereitstellung eines elektronischen Kommunikationsnetzes oder eines elektronischen
Kommunikationsdienstes Angaben tber Teilnehmer erhalten oder Zugang zu ihnen erlangt
hat, untersagt, diese Angaben unbefugt weiterzugeben oder zu benutzen.



23 Das vorlegende Gericht weist in diesem Zusammenhang darauf hin, dass die
Verschwiegenheitspflicht u. a. fur Internetdienstleister so ausgestaltet ist, dass sie nur ein
Verbot beinhaltet, bestimmte Informationen unbefugt weiterzugeben oder zu nutzen. Die
Verschwiegenheitspflicht ist damit anderen Bestimmungen untergeordnet, nach denen die
Informationen weitergegeben werden dirfen, denn in diesen Féllen ist die Weitergabe nicht
unbefugt. Nach Angaben des Hogsta domstolen war davon ausgegangen worden, dass der
Auskunftsanspruch nach 8§ 53c Urheberrechtsgesetz, der auch gegentiber Internetdienstleistern
gilt, keine speziellen Gesetzesanderungen erforderlich mache, da die neuen Bestimmungen
uber die Auskunftsverfigung dem Grundsatz der Verschwiegenheitspflicht vorgehen. Ein
Beschluss des Gerichts, der die Auskunftserteilung anordnet, hebt somit die
Verschwiegenheitspflicht auf.

24 Die Richtlinie 2006/24 ist innerhalb der hierfir festgelegten Frist nicht in schwedisches
Recht umgesetzt worden.

Ausgangsverfahren und Vorlagefragen

25  Bonnier Audio u. a. sind Verlage, die insbesondere das ausschlie3liche Recht besitzen,
27 naher bezeichnete Bucher in Horbuchform herauszugeben, die Werke zu vervielfaltigen
und sie der Allgemeinheit zugénglich zu machen.

26 Bonnier Audio u. a. machen geltend, ein Dritter habe dadurch in ihr
Ausschliellichkeitsrecht eingegriffen, dass diese 27 Werke ohne ihre Zustimmung Uber einen
FTP("File transfer protocol™)-Server - ein Datei-Sharing-Programm, das die Ubertragung von
Dateien zwischen Computern tber das Internet ermdglicht - der Allgemeinheit zuganglich
gemacht worden seien.

27 Der Internetdienstleister, tber den der rechtswidrige Datenaustausch stattgefunden
haben soll, ist ePhone.

28 Bonnier Audio u. a. beantragten beim Solna tingsréatt (Landgericht Solna) eine
Auskunftsverfugung in Bezug auf Name und Adresse derjenigen Person, die die IP-Adresse
nutzte, von der vermutet wird, dass von ihr aus in der Zeit vom 1. April 2009, 3.28 Uhr, bis 1.
April 2009, 5.45 Uhr, die in Rede stehenden Daten Ubertragen wurden.

29 ePhone trat diesem Antrag entgegen und machte u. a. geltend, dass die beantragte
Verfugung im Widerspruch zur Richtlinie 2006/24 stehe.

30 Im ersten Rechtszug gab das Solna tingsratt dem Antrag auf Erlass einer
Auskunftsverfigung in Bezug auf die betreffenden Daten statt.

31 ePhone rief gegen den Beschluss das Svea hovratt (Rechtsmittelgericht Svea) an und
beantragte, die Auskunftsverfigung aufzuheben. ePhone beantragte zudem, beim Gerichtshof
eine Vorabentscheidung Uber die Frage einzuholen, ob die Richtlinie 2006/24 der Weitergabe
von Teilnehmerdaten, die sich auf eine bestimmte IP-Adresse beziehen, an andere Empféanger
als die in dieser Richtlinie genannten Behdrden entgegensteht.

32  Das Svea hovriétt stellte fest, dass es in der Richtlinie 2006/24 keine Bestimmung gebe,
der es zuwiderliefe, dass einer Partei in einem Zivilprozess aufgegeben werde,
Teilnehmerdaten an andere Empféanger als Behorden weiterzugeben. Ferner wurde der Antrag
auf Einholung einer Vorabentscheidung des Gerichtshofs abgelehnt.



33 Das Gericht war Uberdies der Auffassung, dass die Horbuchverlage keine deutlichen
Anhaltspunkte fur eine Urheberrechtsverletzung vorgelegt hatten. Es hob daher den Beschluss
des Tingsrétt tber die Auskunftsverfligung auf. Bonnier Audio u. a. legten hiergegen
Rechtsmittel zum Hogsta domstolen ein.

34  Nach Ansicht des HOogsta domstolen besteht trotz des Urteils vom 29. September 2008,
Promusicae (C-275/06, Slg. 2008, 1-271), und des Beschlusses vom 19. Februar 2009, LSG-
Gesellschaft zur Wahrnehmung von Leistungsschutzrechten (C-557/07, Slg. 2009, 1-1227),
weiterhin eine gewisse Unsicherheit hinsichtlich der Frage, ob das Unionsrecht der
Anwendung der Regelung des 8 53c Urheberrechtsgesetz entgegensteht, da in keiner dieser
Entscheidungen auf die Richtlinie 2006/24 Bezug genommen wird.

35 Unter diesen Umstanden hat der Hogsta domstolen das Verfahren ausgesetzt und dem
Gerichtshof folgende Fragen zur VVorabentscheidung vorgelegt:

1. Steht die Richtlinie 2006/24, insbesondere ihre Art. 3 bis 5 und 11, der Anwendung
einer nationalen Vorschrift entgegen, die auf der Grundlage von Art. 8 der Richtlinie 2004/48
erlassen wurde und nach der in einem zivilrechtlichen Verfahren einem Internetdienstleister
zu dem Zweck, einen bestimmten Teilnehmer identifizieren zu kénnen, aufgegeben werden
kann, einem Urheberrechtsinhaber oder dessen Vertreter Auskunft tber den Teilnehmer zu
geben, dem der Internetdienstleister eine bestimmte IP-Adresse zugeteilt hat, von der aus
dieses Recht verletzt worden sein soll? Dabei ist davon auszugehen, dass der Antragsteller
deutliche Anhaltspunkte fiir eine Urheberrechtsverletzung geliefert hat und dass die
Malnahme verhaltnismaRig ist.

2. Wird die Antwort auf Frage 1 durch den Umstand beeinflusst, dass der Mitgliedstaat
trotz des Ablaufs der Umsetzungsfrist die Richtlinie 2006/24 noch nicht umgesetzt hat?

Zu den Vorlagefragen

36  Mit seinen zwei Fragen, die zusammen zu priifen sind, mdchte das vorlegende Gericht
wissen, ob die Richtlinie 2006/24 dahin auszulegen ist, dass sie der Anwendung nationaler
Rechtsvorschriften entgegensteht, die auf der Grundlage von Art. 8 der Richtlinie 2004/48
erlassen wurden und nach denen einem Internetdienstleister zu dem Zweck, einen bestimmten
Internetteilnehmer oder -nutzer identifizieren zu kdnnen, aufgegeben werden kann, einem
Urheberrechtsinhaber oder dessen Vertreter Auskunft tiber den Teilnehmer zu geben, dem der
Internetdienstleister eine bestimmte IP-Adresse zugeteilt hat, von der aus dieses Recht verletzt
worden sein soll, und ob die Antwort auf diese Frage durch den Umstand beeinflusst wird,
dass der Mitgliedstaat trotz des Ablaufs der Umsetzungsfrist die Richtlinie 2006/24 noch
nicht umgesetzt hat.

37 Zuné&chst ist zum einen darauf hinzuweisen, dass der Gerichtshof von der Pramisse
ausgeht, dass die im Ausgangsverfahren in Rede stehenden Daten in Ubereinstimmung mit
den nationalen Rechtsvorschriften unter Beachtung der in Art. 15 Abs 1 der Richtlinie
2002/58 festgelegten VVoraussetzungen auf Vorrat gespeichert worden sind; dies zu prifen ist
Sache des vorlegenden Gerichts.

38  Zum anderen sollen mit der Richtlinie 2006/24 nach ihrem Art. 1 Abs 1 die nationalen
Rechtsvorschriften der Mitgliedstaaten (ber die Pflichten von Anbietern 6ffentlich
zuganglicher elektronischer Kommunikationsdienste oder Betreibern eines 0Offentlichen



Kommunikationsnetzes im Zusammenhang mit der Verarbeitung oder Vorratsspeicherung
bestimmter Daten, die von ihnen erzeugt oder verarbeitet werden, harmonisiert werden, um
sicherzustellen, dass die Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von
schweren Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt
werden, zur Verfugung stehen.

39 Ferner ergibt sich aus Art. 4 der Richtlinie 2006/24, dass die geméal dieser Richtlinie
auf Vorrat gespeicherten Daten nur in bestimmten Fallen und in Ubereinstimmung mit dem
innerstaatlichen Recht des betreffenden Mitgliedstaats an die zustdndigen nationalen
Behdrden weitergegeben werden dirfen.

40 Die Richtlinie 2006/24 betrifft somit ausschlielich die Verarbeitung und
Vorratsspeicherung von Daten, die von Anbietern offentlich zuganglicher elektronischer
Kommunikationsdienste oder Betreibern eines o6ffentlichen Kommunikationsnetzes zum
Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Straftaten erzeugt oder
verarbeitet werden, sowie ihre Weitergabe an die zustandigen nationalen Behorden.

41  Der damit festgelegte sachliche Anwendungsbereich der Richtlinie 2006/24 wird durch
ihren Art. 11 bestatigt, dem zufolge Art. 15 Abs 1 der Richtlinie 2002/58 nicht fir Daten gilt,
die ausdricklich zu den in Art. 1 Abs 1 der Richtlinie 2006/24 aufgefiihrten Zwecken auf
Vorrat gespeichert werden.

42 Hingegen gilt Art. 15 Abs 1 der Richtlinie 2002/58 - wie aus dem zwolften
Erwagungsgrund der Richtlinie 2006/24 hervorgeht - weiterhin fur Daten, die zu anderen -
einschlielllich justiziellen - Zwecken als den ausdricklich in Art. 1 Abs 1 der Richtlinie
2006/24 genannten auf VVorrat gespeichert werden.

43 Aus Art. 11 in Verbindung mit dem zwolften Erwégungsgrund der Richtlinie 2006/24
ergibt sich somit, dass diese Richtlinie eine klar abgegrenzte Spezialregelung ist, die von der
allgemein geltenden Richtlinie 2002/58 und insbesondere von deren Art. 15 Abs 1 abweicht
und an ihre Stelle tritt.

44 Mit den im Ausgangsverfahren in Rede stehenden Rechtsvorschriften wird ein anderes
Ziel verfolgt als mit der Richtlinie 2006/24. Sie beziehen sich ndmlich auf die Weitergabe von
Daten in einem Zivilverfahren zur Feststellung einer Urheberrechtsverletzung.

45 Die betreffenden Rechtsvorschriften fallen somit nicht in den sachlichen
Anwendungsbereich der Richtlinie 2006/24. 46 Der Umstand, dass der betreffende
Mitgliedstaat trotz des Ablaufs der Umsetzungsfrist die Richtlinie 2006/24 noch nicht
umgesetzt hat, ist daher im Ausgangsverfahren unerheblich.

47 Unbeschadet dessen kann der Gerichtshof, um dem Gericht, das ihm eine Frage zur
Vorabentscheidung vorgelegt hat, eine sachdienliche Antwort zu geben, auf unionsrechtliche
Vorschriften eingehen, die das vorlegende Gericht in seiner Frage nicht angefiihrt hat (vgl. u.
a. Urteile vom 18. November 1999, Teckal, C-107/98, Slg. 1999, 1-8121, Randnr. 39, sowie
vom 28. Februar 2008, Abraham u. a., C-2/07, Slg. 2008, 1-1197, Randnr. 24).

48 Die Umstdnde des Ausgangsverfahrens geben Anlass dazu, auf derartige
unionsrechtliche Vorschriften einzugehen.



49 Die Bezugnahme in der ersten Frage des vorlegenden Gerichts auf die Beachtung der
Erfordernisse im Zusammenhang mit dem Vorliegen deutlicher Anhaltspunkte flr eine
Urheberrechtsverletzung und der Verhaltnisméligkeit der gegebenenfalls auf der Grundlage
des im Ausgangsverfahren in Rede stehenden Umsetzungsgesetzes getroffenen Anordnung
sowie - wie aus Randnr. 34 des vorliegenden Urteils hervorgeht - auf das Urteil Promusicae
lasst erkennen, dass das vorlegende Gericht auch wissen maéchte, ob die in Rede stehenden
Bestimmungen des Umsetzungsgesetzes geeignet sind, ein angemessenes Gleichgewicht
zwischen den verschiedenen einschlagigen Grundrechten sicherzustellen, wie es das genannte,
zur Auslegung und Anwendung verschiedener Bestimmungen der Richtlinien 2002/58 und
2004/48 ergangene Urteil verlangt.

50  Die Beantwortung einer solchen impliziten Frage kann daher fir die Entscheidung des
Ausgangsverfahrens relevant sein.

51 Im Hinblick auf eine solche sachdienliche Antwort ist zundchst darauf hinzuweisen,
dass Bonnier Audio u. a. im Ausgangsverfahren Auskunft Gber den Namen und die Adresse
eines Internetteilnehmers oder -nutzers begehren, der eine IP-Adresse nutzt, von der aus
vermutlich Dateien mit geschiitzten Werken unrechtmaRig getauscht wurden, damit sie ihn
identifizieren konnen.

52 Die von Bonnier Audio u. a. begehrte Auskunft stellt eine Verarbeitung
personenbezogener Daten im Sinne von Art. 2 Abs 1 der Richtlinie 2002/58 in Verbindung
mit Art. 2 Buchst. b der Richtlinie 95/46 dar. Diese Auskunft fallt daher in den
Anwendungsbereich der Richtlinie 2002/58 (vgl. in diesem Sinne Urteil Promusicae, Randnr.
45).

53 Im Ausgangsverfahren wird die Weitergabe der betreffenden Daten zudem in einem
Zivilverfahren zugunsten eines Urheberrechtsinhabers oder dessen Vertreters, d. h. einer
Privatperson, und nicht zugunsten einer zustandigen nationalen Behorde verlangt.

54 Hierzu ist vorab festzustellen, dass ein Antrag auf Weitergabe personenbezogener
Daten zum Zweck der Sicherstellung eines effektiven Urheberrechtsschutzes aufgrund seines
Gegenstands in den Anwendungsbereich der Richtlinie 2004/48 fallt (vgl. in diesem Sinne
Urteil Promusicae, Randnr. 58).

55  Wie der Gerichtshof bereits entschieden hat, hindert Art. 8 Abs 3 der Richtlinie 2004/48
in Verbindung mit Art. 15 Abs 1 der Richtlinie 2002/58 die Mitgliedstaaten nicht daran, eine
Verpflichtung zur Weitergabe personenbezogener Daten an Privatpersonen zu schaffen, um
die Verfolgung von Urheberrechtsverstéfien vor den Zivilgerichten zu ermdoglichen, zwingt
die Mitgliedstaaten aber auch nicht, eine derartige Verpflichtung vorzusehen (vgl. Urteil
Promusicae, Randnrn. 54 und 55, sowie Beschluss LSG-Gesellschaft zur Wahrnehmung von
Leistungsschutzrechten, Randnr. 29).

56  Der Gerichtshof hat jedoch hinzugefligt, dass es bei der Umsetzung u. a. der Richtlinien
2002/58 und 2004/48 Sache der Mitgliedstaaten ist, darauf zu achten, dass sie sich auf eine
Auslegung dieser Richtlinien stitzen, die es ihnen erlaubt, ein angemessenes Gleichgewicht
zwischen den verschiedenen durch die Unionsrechtsordnung geschitzten Grundrechten
sicherzustellen. Sodann haben die Behorden und Gerichte der Mitgliedstaaten bei der
Durchfihrung der MaBnahmen zur Umsetzung dieser Richtlinien nicht nur ihr nationales
Recht im Einklang mit ihnen auszulegen, sondern auch darauf zu achten, dass sie sich nicht
auf eine Auslegung der Richtlinien stiitzen, die mit den genannten Grundrechten oder anderen



allgemeinen  Grundsdtzen des Unionsrechts, wie etwa dem Grundsatz der
VerhéltnisméaRigkeit, kollidiert (vgl. in diesem Sinne Urteil Promusicae, Randnr. 68, und
Beschluss LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten, Randnr. 28).

57 Im vorliegenden Fall hat sich der betreffende Mitgliedstaat dafiir entschieden, von der
ihm eroffneten Befugnis - wie sie in Randnr. 55 des vorliegenden Urteils beschrieben wird -
Gebrauch zu machen, eine Verpflichtung zur Weitergabe personenbezogener Daten im
Rahmen eines Zivilverfahrens vorzusehen.

58  Nach den fraglichen nationalen Rechtsvorschriften missen, damit eine Weitergabe der
betreffenden Daten angeordnet werden kann, insbesondere deutliche Anhaltspunkte fir die
Verletzung des Urheberrechts an einem Werk vorliegen, die begehrten Auskinfte missen
geeignet sein, die Untersuchung der Urheberrechtsverletzung oder -beeintrdchtigung zu
erleichtern, und die Grunde fur die Anordnung missen die Unannehmlichkeiten oder anderen
Nachteile aufwiegen, die die MaRRnahme fur denjenigen, gegen den sie sich richtet, oder fur
andere entgegenstehende Interessen mit sich bringt.

59 Diese Rechtsvorschriften ermdglichen es somit dem nationalen Gericht, bei dem eine
klagebefugte Person beantragt hat, die Weitergabe personenbezogener Daten anzuordnen,
anhand der Umsténde des Einzelfalls und unter geblhrender Beriicksichtigung der sich aus
dem Grundsatz der VerhéltnismaRigkeit ergebenden Erfordernisse eine Abwégung der
einander gegeniiberstehenden Interessen vorzunehmen.

60 In dieser Situation sind derartige Rechtsvorschriften als grundsatzlich geeignet
anzusehen, um ein angemessenes Gleichgewicht zwischen dem Schutz des dem
Urheberrechtsinhaber zustehenden Rechts des geistigen Eigentums und dem Schutz
personenbezogener Daten, den ein Internetteilnehmer oder -nutzer geniel3t, sicherzustellen.

61  Nach alledem sind die VVorlagefragen wie folgt zu beantworten:

- Die Richtlinie 2006/24 ist dahin auszulegen, dass sie der Anwendung nationaler
Rechtsvorschriften nicht entgegensteht, die auf der Grundlage von Art. 8 der Richtlinie
2004/48 erlassen wurden und nach denen einem Internetdienstleister zu dem Zweck, einen
Internetteilnehmer oder -nutzer identifizieren zu kdnnen, aufgegeben werden kann, einem
Urheberrechtsinhaber oder dessen Vertreter Auskunft tiber den Teilnehmer zu geben, dem der
Internetdienstleister eine bestimmte IP-Adresse zugeteilt hat, von der aus dieses Recht verletzt
worden sein soll, da derartige Rechtsvorschriften nicht in den sachlichen Anwendungsbereich
der Richtlinie 2006/24 fallen.

- Der Umstand, dass der betreffende Mitgliedstaat die Richtlinie 2006/24 trotz des
Ablaufs der Umsetzungsfrist noch nicht umgesetzt hat, ist im Ausgangsverfahren unerheblich.

- Die Richtlinien 2002/58 und 2004/48 sind dahin auszulegen, dass sie nationalen
Rechtsvorschriften wie den im Ausgangsverfahren in Rede stehenden nicht entgegenstehen,
soweit es diese Rechtsvorschriften dem nationalen Gericht, bei dem eine klagebefugte Person
beantragt hat, die Weitergabe personenbezogener Daten anzuordnen, ermdéglichen, anhand der
Umstédnde des Einzelfalls und unter gebuhrender Berlcksichtigung der sich aus dem
Grundsatz der VerhaltnismaRigkeit ergebenden Erfordernisse eine Abwégung der einander
gegenuberstehenden Interessen vorzunehmen.

Kosten



62 Fur die Parteien des Ausgangsverfahrens ist das Verfahren ein Zwischenstreit in dem
bei dem vorlegenden Gericht anhéngigen Rechtsstreit; die Kostenentscheidung ist daher
Sache dieses Gerichts. Die Auslagen anderer Beteiligter fur die Abgabe von Erklarungen vor
dem Gerichtshof sind nicht erstattungsfahig.

Tenor:
Aus diesen Grunden hat der Gerichtshof (Dritte Kammer) flir Recht erkannt:

Die Richtlinie 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Marz 2006
uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG ist dahin auszulegen, dass
sie der Anwendung nationaler Rechtsvorschriften nicht entgegensteht, die auf der Grundlage
von Art. 8 der Richtlinie 2004/48/EG des Européischen Parlaments und des Rates vom 29.
April 2004 zur Durchsetzung der Rechte des geistigen Eigentums erlassen wurden und nach
denen einem Internetdienstleister zu dem Zweck, einen Internetteilnehmer oder -nutzer
identifizieren zu konnen, aufgegeben werden kann, einem Urheberrechtsinhaber oder dessen
Vertreter Auskunft Gber den Teilnehmer zu geben, dem der Internetdienstleister eine
bestimmte IP(Internetprotokoll)-Adresse zugeteilt hat, von der aus dieses Recht verletzt
worden sein soll, da derartige Rechtsvorschriften nicht in den sachlichen Anwendungsbereich
der Richtlinie 2006/24 fallen.

Der Umstand, dass der betreffende Mitgliedstaat die Richtlinie 2006/24 trotz des Ablaufs der
Umsetzungsfrist noch nicht umgesetzt hat, ist im Ausgangsverfahren unerheblich.

Die Richtlinie 2002/58/EG des Européaischen Parlaments und des Rates vom 12. Juli 2002
uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der
elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische Kommunikation) und
die Richtlinie 2004/48 sind dahin auszulegen, dass sie nationalen Rechtsvorschriften wie den
im Ausgangsverfahren in Rede stehenden nicht entgegenstehen, soweit es diese
Rechtsvorschriften dem nationalen Gericht, bei dem eine klagebefugte Person beantragt hat,
die Weitergabe personenbezogener Daten anzuordnen, ermdglichen, anhand der Umstande
des Einzelfalls und unter gebihrender Berlicksichtigung der sich aus dem Grundsatz der
VerhaltnisméaBigkeit  ergebenden  Erfordernisse  eine  Abwégung der  einander
gegeniberstehenden Interessen vorzunehmen.

Anmerkung

|. Das Problem

Im schwedischen Ausgangsverfahren verlangten die Rechteinhaber verschiedener Horblcher
von einem Internet-Serviceprovider die Herausgabe der Adressdaten von Kunden, die die
Horblcher zum Download im Internet bereitgehalten hatten. Die dynamischen IP-Adressen
hatten die Verlage bereits ermittelt. In der letzten Instanz legte der schwedische ,,HOgsta
domstolen” dem EuGH die zusammengefasste Vorlagefrage vor, ob die nationale Regelung
uber einen solchen Auskunftsanspruch, der letztlich auf die Herausgabe von Vorratsdaten in
einem zivilrechtlichen Verfahren gerichtet ist, unionsrechtskonform ist?

* RA Dr. Clemens Thiele, LL.M. Tax (GGU), Anwalt. Thiele@eurolawyer.at; Naheres unter
http://www.eurolawyer.at.




I1. Die Entscheidung des Gerichts

Die Luxemburger Richter bejahten die Vorlagefrage. Ein nationaler Auskunftsanspruch, der
auf die Herausgabe von Kundendaten in Urheberrechtsstreitigkeiten gerichtet war, ware
unionsrechtlich nicht zu beanstanden. Es war allerdings Aufgabe des nationalen Gerichts zu
priifen, ob die relevanten Daten in Einklang mit den Vorgaben von Art 15 Abs 1 EDSRL (RL
2002/58/EG) erhoben worden waren.

Der Regelungsbereich der Vorratsdaten-RL (RL 2006/24/EG) erfasste den vorliegenden Fall
der Verwendung in zivilrechtlichen Verfahren nicht. Art 4 Richtlinie leg.cit. wére bereits zu
entnehmen, dass diese ausschlieflich die Verwendung von Vorratsdaten zur Ermittlung,
Feststellung und Verfolgung von schweren Straftaten sowie die Weitergabe an die
zustdndigen Behorden betraf. Die Verwendung von Vorratsdaten in privatrechtlichen
Verfahren zur Feststellung von Urheberrechtsverletzungen war somit Sache des nationalen
Rechts.

Unter Hinweis auf seine Vorjudikatur' hoben der EuGH erneut hervor, dass Art 8 Abs 3
Enforcement-RL (RL 2004/48/EG) die Mitgliedstaaten nicht hinderte, einen entsprechenden
Auskunftsanspruch im nationalen Recht zu verankern. Wesentlich war dafir jedoch, dass
derartige nationale Regelungen ein angemessenes Gleichgewicht zwischen den geschutzten
Grundrechtspositionen sicherstellten. Die Mitgliedstaaten wurden n&mlich aufgefordert,
Regelungen zu schaffen, die diesem Verhéltnisméaligkeitsgrundsatz gerecht wirden.

I11. Kritische Wirdigung und Ausblick

Die Ausfuhrungen des EuGH sind weder wirklich neu, noch Uberraschen sie den
aufmerksamen Rechtsanwender. Sie sind jedoch in ihrer Deutlichkeit 4uRerst beachtenswert.?
Zunéchst halt die Dritte Kammer an ihrem eigenen Rechtssatz fest, dass es sich ,,bei IP-
Adressen der Nutzer [...] um personenbezogene Daten handelt, da sie die genaue
Identifizierung der Nutzer erméglichen.® Damit bedarf jegliche Verfolgung urheberrechtlicher
Zivilanspriiche eines angemessenen Gleichgewichts zwischen Urheberrecht und Datenschutz.
Der EuGH hat in seiner Priifung® denn auch folgende Kriterien besonders hervorgehoben:

e Die Anhaltspunkte fur die Urheberrechtsverletzung missen ,,deutlich® sein.

e Die begehrten Auskiinfte mussen geeignet sein, die Rechtsverfolgung zu erleichtern.

e Die Grinde fur die Anordnung missen gegeniber den Nachteilen flir den, gegen den

sie gerichtet ist, Uberwiegen.

Unter diesen Voraussetzungen ist es dem nationalen Gericht moglich, jeweils im Einzelfall
eine  Abwagung der gegenuberstehenden Interessen vorzunehmen und so zu einem
angemessenen, verhaltnismaBigen Ergebnis zu gelangen.” Die Luxemburger Héchstrichter
beurteilen die schwedische Regelung ausdricklich als unionsrechtskonform.
Der nationale Gesetzgeber kann demzufolge derartige Auskunftsanspriiche regeln, muss es
indes nicht. Nimmt der Mitgliedstaat seinen gesetzgeberischen Spielraum wahr, muss er bei
der Rechtssetzung jedoch die tangierten Grundrechte iS der erwéhnten Anforderungen in
Einklang bringen. Diese Vorgaben hatte der EUGH bereits 2009 im zitierten Promusicae-

! EuGH 15.10.2009, C-275/06 — Promusicae, Rz 54 f, MR 2007, 433 = MR 2007, 415 (Barbist) = jusIT
2008/22, 62 = jusIT 2008/21, 59 (Haidinger/Schachter) = wbl 2008/77, 180 = ecolex 2008, 200 (Daum) =
ZfRV-LS 2008/16, 66 = ZfRV-LS 2008/17, 67 (Lengauer) = ecolex 2008, 596 = EUGRZ 2008, 131 = OBI-LS
2008/71, 75; 19.2.2009, C-557/07 — LSG ./&. Tele 2, MR 2009, 40 (Daum) = RdW 2009/146, 181 = jusIT
2009/22, 53 (Mader) = OBI-LS 2009/233, 170 (Biichele).

Z Inshesondere in den Rz 47 ff der vorliegenden Entscheidung.

® EuGH 24.11.2011, C-70/10 — Scarlet Extended u.a., Rz 51, RdW 2011/719, 705 = jusIT 2011/98, 215
(Staudegger) = SWI 2011, 14 = wbl 2012/50, 153.

* Rz 58 der vorliegenden Entscheidung.

®> Rz 59 der vorliegenden Entscheidung.



Urteil® gemacht. Im nun beurteilten Fall des schwedischen Gerichts bejahte die Héchstrichter
die Einhaltung dieser Voraussetzung. Ob dies auch der Fall ware, wenn er die dsterreichische
Regelung des § 87b UrhG und insb. dessen Anwendung einer Priifung unterziehen wiirde,
kann stark bezweifelt werden.’

Ausblick: Auch wenn die in Osterreich geltende Rechtslage im Lichte der Vorgaben des
EuGH als unionsrechtlich kritisch bewertet werden kann, bleibt & 87b UrhG als
Anspruchsgrundlage bestehen. Das nationale Hochstgericht® hat allerdings bereits ein
anhangiges Verfahren unterbrochen und dem Europdischen Hochstgericht folgende Fragen

zur Vorabentscheidung gestellt:

1. Ist Art 8 Abs 3 RL 2001/29/EG (Info-RL) dahin auszulegen, dass eine Person, die ohne Zustimmung
des Rechteinhabers Schutzgegenstande im Internet zuganglich macht (Art 3 Abs 2 Info-RL), die Dienste
der Access-Provider jener Personen nutzt, die auf diese Schutzgegensténde zugreifen?

2. Wenn Frage 1 verneint wird: Sind eine Vervielfaltigung zum privaten Gebrauch (Art 5 Abs 2 lit b
Info-RL) und eine fliichtige und begleitende Vervielféaltigung (Art 5 Abs 1 Info-RL) nur dann zuléssig,
wenn die Vorlage der Vervielfaltigung rechtmaRig vervielféltigt, verbreitet oder 6ffentlich zuganglich
gemacht wurde?

3. Wenn Frage 1 oder Frage 2 bejaht wird und daher gegen den Access-Provider des Nutzers
gerichtliche Anordnungen nach Art 8 Abs 3 Info-RL zu erlassen sind: Ist es mit dem Unionsrecht,
insbesondere mit der danach erforderlichen Abwégung zwischen den Grundrechten der Beteiligten,
vereinbar, einem Access-Provider ganz allgemein (also ohne Anordnung konkreter MalRnahmen) zu
verbieten, seinen Kunden den Zugang zu einer bestimmten Website zu ermdglichen, solange dort
ausschliellich oder doch weit tUberwiegend Inhalte ohne Zustimmung der Rechteinhaber zugénglich
gemacht werden, wenn der Access-Provider Beugestrafen wegen Verletzung dieses Verbots durch den
Nachweis abwenden kann, dass er ohnehin alle zumutbaren MalRnahmen gesetzt hat?

4. Wenn Frage 3 verneint wird: Ist es mit dem Unionsrecht, insbesondere mit der danach erforderlichen
Abwagung zwischen den Grundrechten der Beteiligten, vereinbar, einem Access-Provider bestimmte
MaRnahmen aufzutragen, um seinen Kunden den Zugang zu einer Website mit einem rechtswidrig
zuganglich gemachten Inhalt zu erschweren, wenn diese MaBnahmen einen nicht unbetrachtlichen
Aufwand erfordern, aber auch ohne besondere technische Kenntnisse leicht umgangen werden kénnen?

Bis zu einer gesetzgeberischen Anderung oder einem Machtwort aus Luxemburg bleibt dem
aufmerksamen Rechtsanwender nur, sich mit der geltenden Rechtslage abzufinden.

IV. Zusammenfassung

Nach nunmehr wohl als gefestigt zu bezeichnender Rsp handelt es sich bei (statischen oder
dynamischen) IP-Adressen um personenbezogene Daten, die unter die DS-RL bzw. EDS-RL
fallen. Die Weitergabe von IP-Adressen fur Zwecke der Durchsetzung ziviler
Urheberrechtsanspriiche ist vom Unionsrecht weder vorgesehen, noch ausgeschlossen. Eine
nationale Vorschrift kann die Datenweitergabe vorsehen, wenn dabei die Grundsétze der
VerhéltnisméaRigkeit streng beachtet werden. Die schwedische Regelung im Ausgangsfall ist
insoweit vorbildhaft.

® EuGH 15.10.2009, C-275/06 — Promusicae, Rz 54 f, MR 2007, 433 = MR 2007, 415 (Barbist) = jusIT
2008/22, 62 = juslT 2008/21, 59 (Haidinger/Schachter) = whl 2008/77, 180 = ecolex 2008, 200 (Daum) =
ZfRV-LS 2008/16, 66 = ZfRV-LS 2008/17, 67 (Lengauer) = ecolex 2008, 596 = EuGRZ 2008, 131 = OBI-LS
2008/71, 75.

" Eingehend dazu bereits Beimrohr, Die Entscheidung des OLG Wien im Fall kino.to — eine kritische
Stellungnahme zu nicht konkretisierten Sperrverpflichtungen, jusIT 2012, 85 mwN.

® OGH 11.5.2012, 4 Ob 6/12d — kino.to I, nv.



