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Die Durchsetzung eines Drittauskunftsanspruchs nach § 87b UrhG kann daran scheitern,
dass die begehrte Auskunft nur aufgrund einer rechtswidrigen \erarbeitung von

Verkehrsdaten entgegen § 99 TKG 2003 erteilt werden konnte.
Leitsatz verfasst von Dr. Clemens Thiele, LL.M.

Der Oberste Gerichtshof hat als Revisionsgericht durch die Senatsprasidentin Dr. Schenk als
\orsitzende und die Hofrédte Dr. Vogel, Dr. Jensik, Dr. Musger und Dr. Schwarzenbacher als weitere
Richter in der Rechtssache der klagenden Partei LSG *** GmbH, ***** vertreten durch Deschka
Klein Daum, Rechtsanwalte in Wien, gegen die beklagte Partei Tele2 ***** GmbH ***** vertreten
durch Binder Grosswang Rechtsanwalte OEG in Wien, wegen Auskunfterteilung (Streitwert 36.000
EUR), infolge Revision der beklagten Partei gegen das Urteil des Oberlandesgerichts Wien als
Berufungsgericht vom 12. April 2007, GZ 5 R 193/06y-26, womit das Urteil des Handelsgerichts
Wien vom 21. Juni 2006, GZ 18 Cg 67/05z-20, bestatigt wurde, in nichtoffentlicher Sitzung zu
Recht erkannt:

Der Revision wird Folge gegeben. Das angefochtene Urteil wird dahin abgeandert, dass das
Begehren, die beklagte Partei schuldig zu erkennen, binnen 14 Tagen tber Name und Adresse jener
Internet-Anschlussinhaber Auskunft zu erteilen, an die die nachfolgend angefiihrten IP-Adressen zu
den jeweils angefuhrten Zeitrdumen vergeben waren, abgewiesen wird: IP-Adresse: 62.218.204.71 -
01. 10. 2004, 11:24:38 MESZ bis 12:22:14 MESZ, IP-Adresse: 81.189.25.183 - 02. 01. 2005,
16:23:21 MEZ bis 16:43:31 MEZ, IP-Adresse: 62.218.202.176 - 17. 01. 2005, 7:55:52 MEZ bis
8:15:02 MEZ, IP-Adresse: 62.218.202.147 - 23. 01. 2005, 8:13:09 MEZ bis 8:38:25 MEZ, IP-
Adresse: 212.152.255.250 - 21. 02. 2005, 3:36:29 MEZ bis 4:15:45 MEZ, IP-Adresse:
62.218.204.92 - 13. 04. 2005, 17:05:39 MESZ bis 17:33:59 MESZ, IP-Adresse: 212.152.235.9 - 29.
06. 2005, 20:12:06 MESZ bis 20:39:23 MESZ, IP-Adresse: 81.189.68.161 - 27. 09. 2005, 1:16:22
MESZ bis 1:23:50 MESZ, IP-Adresse: 212.152.242.242 - 27. 10. 2005, 20:27:41 MESZ bis
20:47:03 MESZ.

Die klagende Partei ist schuldig, der beklagten Partei binnen 14 Tagen die mit 17.901,78 EUR
bestimmten Kosten des Verfahrens aller drei Instanzen (darin 2.633,29 EUR Umsatzsteuer, 2.101
EUR Barauslagen) zu ersetzen.

Entscheidungsgrinde:

Die Klagerin ist eine Osterreichische Verwertungsgesellschaft. Sie nimmt unter anderem das Recht
von Tontragerherstellern und auslibenden Kdinstlern, den Vortrag von Werken der Tonkunst
offentlich zur Verfugung zu stellen, treuhandig wahr. Zu diesem Zweck verfolgt sie insbesondere
Nutzer von File-Sharing-Systemen im Internet. Solche Systeme ermdglichen das wechselseitige
Anbieten von Kopien gespeicherter Daten. Die daran teilnehmenden Rechner sind durch Peer-to-
Peer-Netzwerke miteinander verbunden, wobei jeder von ihnen gleichzeitig als Nachfrager und
Anbieter auftritt. Die vom Organisator des Systems bereitgestellte Software leitet die Suchanfrage
nach einem bestimmten Musiktitel an alle Rechner weiter, die zum selben Zeitpunkt online sind.
Wird der Titel auf einem der Rechner gefunden, so kann der Kopiervorgang vom Anbieter zum
Nachfrager erfolgen. Im Zeitpunkt der Kontaktaufnahme weif3 keiner der Teilnehmer, mit wem er in
Kontakt tritt, wo sich der jeweils andere Teilnehmer befindet und mit welchem Computer der
andere arbeitet. Es ist jedoch moglich, die IP-Adresse des Tauschpartners zu ermitteln. Die Klagerin
lieR File-Sharing-Systeme durch ein beauftragtes Unternehmen auf rechtsverletzende Angebote
uberprifen. Dieses Unternehmen fragte in File-Sharing-Systemen verschiedene Musiktitel nach und



wurde durch die Software jeweils auf Computer eines anderen Teilnehmers geleitet, der die
nachgefragten Musikdateien zur Verfugung stellte. AnschlieBend lud das Unternehmen die Dateien
zu Beweiszwecken herunter. Dabei hielt es unter anderem folgende Informationen fest:

- das Datum und die Uhrzeit des Test-Downloads;

- die IP-Adresse, die dem Computer des Tauschpartners in diesem Zeitraum zugeordnet war;

- Name und Anschrift des Access-Providers;

- den "nickname" des Tauschpartners;

- die Anzahl der zugéanglichen Musikdateien.

Die Beklagte vermittelt ihren Kunden als Access-Provider den Zugang zum Internet. Zu diesem
Zweck weist sie ihnen (zumeist) dynamische IP-Adressen zu. Aufgrund der von ihr gespeicherten
Logfiles kann sie jene Anschlussinhaber identifizieren, denen zu einem bestimmten Zeitpunkt eine
bestimmte IP-Adresse zugeordnet war. Einige der im Auftrag der Klagerin dokumentierten Falle
betrafen Kunden der Beklagten. Diese gab der Klagerin zun&chst mehrfach Name und Anschrift
jener Kunden bekannt, denen im jeweiligen Zeitraum die vom beauftragten Unternehmen ermittelte
IP-Adresse zugeordnet war. In neun weiteren Féllen, die Downloads durch das beauftragte
Unternehmen von Oktober 2004 bis Oktober 2005 betrafen, verweigerte sie jedoch diese Auskunft.
\oraussetzung fir deren Erteilung ist nach dem unbestrittenen Vorbringen der Beklagten die
Identifikation der Anschlussinhaber durch das Auswerten von Logfiles.

In einem von der Klagerin eingeleiteten Sicherungsverfahren untersagten die Vorinstanzen der
Beklagten, die flr die Erteilung der Auskunft erforderlichen Daten zu I6schen, weil sie sonst ihre
Auskunftsverpflichtung nach § 87b Abs 3 UrhG nicht erfillen konne. Die bestatigende
Entscheidung des Rekursgerichts blieb unbekampft. In der Hauptsache begehrt die Klé&gerin, der
Beklagten aufzutragen, auch in den neun strittigen Fallen den Namen und die Anschrift jener
Anschlussinhaber bekannt zu geben, denen die Beklagte im Zeitpunkt des Downloads eine
bestimmte IP-Adresse zugeordnet hatte. Als Access-Provider sei die Beklagte Vermittler iSd § 81
Abs 1a UrhG und daher nach § 87b Abs 3 UrhG zur Auskunft verpflichtet. Diese Bestimmung sei
gemeinschaftsrechtlich unbedenklich. Es wiirden nur Stammdaten weitergegeben; Verkehrsdaten
wirden dafiur allenfalls verwertet, aber nicht offen gelegt, weswegen keine Missbrauchsgefahr
bestehe. Der Anbieter von Musikdateien wende sich an die Offentlichkeit, sodass er sich nicht auf
das Kommunikationsgeheimnis berufen kdnne. Dem Gesetzgeber sei es daher frei gestanden, einen
zivilrechtlichen Auskunftsanspruch ohne obligatorisches gerichtliches Verfahren zu schaffen. Die
Beklagte habe die flr die begehrte Auskunft bendtigten Daten tatsachlich gespeichert, sodass die
Auskunft jedenfalls moglich sei. Sie sei zwar zu dieser Speicherung auch verpflichtet, wenn sie
sonst die Auskunft nicht erteilen kdnnte; diese Frage sei aber im konkreten Fall wegen der ohnehin
erfolgten Speicherung unerheblich. Aus der Léschungsverpflichtung nach § 99 TKG 2003 lasse sich
nichts Gegenteiliges ableiten. Es wére ein Wertungswiderspruch, die Speicherung und Verarbeitung
von Verkehrsdaten flr Verrechnungszwecke zu gestatten (8 99 TKG 2003), nicht jedoch flr das
Verfolgen von Urheberrechtseingriffen (8 87b Abs 3 UrhG). Eine Beschrédnkung der Speicher- und
Auskunftspflicht auf schwere Straftaten iSd RL zur Vorratsdatenspeicherung sei weder erforderlich
noch angebracht. Wegen des hohen Schadens, der den Rechteinhabern durch File-Sharing-Systeme
erwachse, greife 8 87b Abs 3 UrhG nicht unverhdltnismaRig in das Recht der Nutzer auf Schutz
ihrer Privatsphére ein.

Die Beklagte beantragt die Abweisung des Klagebegehrens. Sie sei als bloRer Access-Provider nicht
Vermittler iSv § 81 Abs la UrhG. Weiters sei sie aus datenschutzrechtlichen Grinden nicht
berechtigt, die Auskunft zu erteilen. Die IP-Adressen dienten der Weiterleitung von Information im
Telekommunikationsnetz. Um eine IP-Adresse mit dem dahinterstehenden, der Offentlichkeit
unbekannten Nutzer verkniipfen zu kénnen, sei eine Auswertung von Zugangsdaten (Verkehrsdaten)
und deren Speicherung erforderlich. Die angestrebte Auskunfterteilung sei daher nicht ohne Verstol}
gegen die datenschutzrechtlichen Bestimmungen des TKG 2003 méglich. Jedenfalls erfordere eine
Auskunft jedoch aus Griinden des Gemeinschafts- und des nationalen \erfassungsrechts eine
vorherige richterliche Genehmigung; dem Gesetzgeber sei es daher verwehrt gewesen, einen
materiellrechtlichen Auskunftsanspruch zu schaffen. Zudem seien Urheberrechtseingriffe in der



Regel bloRe Vergehen, sodass der mit der Bekanntgabe verbundene Eingriff in die Privatsphéare der
Nutzer nicht dem VerhaltnismaRigkeitsgrundsatz entspreche. Dies zeige sich insbesondere darin,
dass das Fernmeldegeheimnis sonst nur zur Verfolgung schwerer Straftaten durchbrochen werde;
auch die Richtlinie zur Vorratsdatenspeicherung sei auf solche Falle beschrénkt. Letztlich sei im
vorliegenden Fall noch § 87b Abs 3 UrhG idF vor der UrhG-Novelle 2006 anzuwenden. Daher
misse die Beklagte nur Name und Anschrift des "Verletzers" bekannt geben. Das musse jedoch
nicht unbedingt der Anschlussinhaber sein.

Das Erstgericht gab dem Klagebegehren statt. Die Beklagte sei als Access-Provider Vermittler iSd §
81 Abs 1a UrhG, sie sei nach § 87b Abs 3 UrhG zur Auskunft verpflichtet. Diese Bestimmung stehe
im Einklang mit Art 15 der RL 2002/58/EG (Datenschutzrichtlinie fir elektronische
Kommunikation) und Art 8 Abs 3 der RL 2001/29/EG (Info-Richtlinie). Die begehrte Auskunft
betreffe Stamm- und nicht Verkehrsdaten. Das Interesse des Rechtsverletzers, trotz individualisierter
Daten nicht genannt zu werden, sei nicht héher zu bewerten als das Rechtsverfolgungsinteresse des
in seinem Recht Verletzten.

Das Berufungsgericht bestéatigte diese Entscheidung; weiters sprach es aus, dass der Wert des
Entscheidungsgegenstands 20.000 EUR ubersteige und die ordentliche Revision zuléssig sei.

8 87b Abs 3 UrhG sei auch schon vor der UrhG-Novelle 2006 dahin auszulegen gewesen, dass der
Vermittler Name und Anschrift jener Kunden bekannt geben mdisse, von deren Internetanschluss aus
Urheberrechtsverletzungen begangen worden seien; die Neufassung dieser Bestimmung habe das
bloR klargestellt. Die Kldgerin begehre nur die Auskunft Uber Stammdaten, was nicht gegen
datenschutzrechtliche Vorschriften verstoe. Der Oberste Gerichtshof habe bereits in einer
strafrechtlichen Entscheidung festgehalten, dass es Sache des Providers sei, die fir eine solche
Auskunft notwendigen (weiteren) Daten zu speichern und zu verarbeiten; § 99 TKG 2003 stehe
dem nicht entgegen. Das gelte auch hier. Das Fehlen einer die Speicherung anordnenden Regelung
im TKG sei eine planwidrige Licke, die durch Analogie zu fiillen sei. Datenschutzrechtliche
Regelungen des Gemeinschaftsrechts stiinden dem nicht entgegen. Die ordentliche Revision sei
zul&ssig, weil die Entscheidung datenschutz- und urherrechtliche Fragen aufwerfe, die ber den
Einzelfall hinaus Bedeutung hatten.

Die gegen die Entscheidung in der Hauptsache gerichtete Revision der Beklagten ist zulassig und
berechtigt.

1. Aus Anlass der Revision hat der Senat den Gerichtshof der Europdischen Gemeinschaften um
Vorabentscheidung zu den Fragen ersucht, ob (a) das Gemeinschaftsrecht die Weitergabe von
Verkehrsdaten an Dritte zum Zweck der zivilgerichtlichen Verfolgung bescheinigter Verletzungen
von urheberrechtlichen Ausschlussrechten ausschlieBt und (b) ein bloRer Access-Provider ein
"Vermittler" iSd Art 8 Abs 3 der Richtlinie 2001/29/EG sei. Der EuGH hat diese Fragen im
Beschluss C-557/07 (= MR 2009, 40 [Daum] - LSG/Tele2) wie folgt beantwortet:

a. Das Gemeinschaftsrecht, insbesondere Art 8 Abs 3 der Richtlinie 2004/48/EG des Europaischen
Parlaments und des Rates vom 29. April 2004 zur Durchsetzung der Rechte des geistigen
Eigentums in Verbindung mit Art 15 Abs 1 der Richtlinie 2002/58/EG des Européischen Parlaments
und des Rates vom 12. Juli 2002 (ber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fir elektronische
Kommunikation), hindert die Mitgliedstaaten nicht daran, eine Verpflichtung zur Weitergabe
personenbezogener Verkehrsdaten an private Dritte zum Zweck der zivilgerichtlichen Verfolgung
von UrheberrechtsverstoRen aufzustellen. Die Mitgliedstaaten sind aber gemeinschaftsrechtlich
verpflichtet, darauf zu achten, dass ihrer Umsetzung der Richtlinien 2000/31/EG des Europaischen
Parlaments und des Rates vom 8. Juni 2000 Uber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschéftsverkehrs, im Binnenmarkt
(Richtlinie Uber den elektronischen Geschaftsverkehr), 2001/29/EG des Européischen Parlaments



und des Rates vom 22. Mai 2001 zur Harmonisierung bestimmter Aspekte des Urheberrechts und
der verwandten Schutzrechte in der Informationsgesellschaft, 2002/58 und 2004/48 eine Auslegung
derselben zugrunde liegt, die es erlaubt, die verschiedenen beteiligten Grundrechte miteinander zum
Ausgleich zu bringen. AufRerdem mussen die Behdrden und Gerichte der Mitgliedstaaten bei der
Durchfiihrung der MaRRnahmen zur Umsetzung dieser Richtlinien nicht nur ihr nationales Recht im
Einklang mit Letzteren auslegen, sondern auch darauf achten, dass sie sich nicht auf eine Auslegung
dieser Richtlinien stutzen, die mit den Grundrechten oder den anderen allgemeinen Grundsatzen des
Gemeinschaftsrechts wie etwa dem Grundsatz der VerhéltnismaRigkeit kollidiert.

b. Ein Access-Provider, der den Nutzern nur den Zugang zum Internet verschafft, ohne weitere
Dienste wie insbesondere E-Mail, FTP oder File-Sharing anzubieten oder eine rechtliche oder
faktische Kontrolle Gber den genutzten Dienst auszuiiben, ist "Vermittler" im Sinne des Art 8 Abs 3
der Richtlinie 2001/29.

2. Damit ist jedenfalls geklart, dass die Beklagte ein Vermittler iSv 8 87b Abs 3 UrhG ist. Denn
diese Bestimmung verweist auf § 81 Abs 1a UrhG, der wiederum der Umsetzung von Art 8 Abs 3
der RL 2001/29/EG (Info-RL) dient (EB zur RV der UrhG-Novelle 2003, abgedruckt bei Dittrich,
UrhR5 [2007] 421). Erfasst die letztgenannte Bestimmung auch bloRe Access-Provider, so muss das
auch fur 8 87b Abs 3 UrhG gelten. Die Beklagte fallt daher in den Anwendungsbereich dieser
Bestimmung.

3. Richtig ist, dass sich das Auskunftsbegehren der Klagerin auf Sachverhalte bezieht, die sich in
den Jahren 2004 und 2005 ereignet haben. Zu diesem Zeitpunkt galt § 87b Abs 3 UrhG noch in
seiner (urspriinglichen) Fassung der UrhG-Novelle 2003. Danach hatten Vermittler dem Verletzten
(nur) "Auskunft Gber die Identitat des Verletzers (Name und Anschrift) zu geben”. Seit der UrhG-
Novelle 2006 sind sie darlber hinaus auch zur Erteilung der "zur Feststellung des Verletzers
erforderlichen Auskiinfte™ verpflichtet. Nach den Materialien (EB zur RV der UrhG-Novelle 2006,
abgedruckt bei Dittrich, UrhR5 421) sollte damit der Einwand des Vermittlers "abgeschnitten”
werden, dass nicht sicher sei, ob der Anschlussinhaber selbst die Urheberrechtsverletzung begangen
habe. Die UrhG-Novelle 2006 trat am 22. Juni 2006 in Kraft, sie enthalt keine
Ubergangsbestimmungen. An sich ware daher zunéchst die Frage zu klaren, ob (a) die Neufassung
zu einer fir den vorliegenden Fall erheblichen Anderung der Rechtslage gefiihrt hat, und ob in
diesem Fall (b) auf den Auskunftsanspruch der Klagerin noch die alte, zum Zeitpunkt der
Rechtsverletzungen geltende, oder schon die neue Fassung dieser Bestimmungen anzuwenden ist.
Eine weitere Auseinandersetzung mit dieser Frage kann aber offen bleiben, weil der Anspruch der
Kléagerin, wie noch zu zeigen sein wird, auch nach der flr sie gunstigeren Neufassung dieser
Bestimmung nicht begriindet ist.

4. Zur Problematik des Richtervorbehalts

4.1. 8 87b Abs 3 UrhG ordnet einen zivilrechtlichen Auskunftsanspruch an. Dieser Anspruch setzt
zwar seit der UrhG-Novelle 2006 ein "ausreichend begriindetes” Verlangen des Verletzten voraus,
das "insbesondere hinreichend konkretisierte Angaben tber die den Verdacht der Rechtsverletzung
begriindenden Tatsachen™ zu enthalten hat. Die Beklagte zeigt aber zutreffend auf, dass damit eine
Auskunft schon dann erteilt werden kann und daher - bei konsequenter Betrachtungsweise - auch
erteilt werden muss, wenn der Verletzte aullergerichtlich hinreichend konkrete Angaben tber den
Verdacht einer Rechtsverletzung gemacht hat. Anders als in Deutschland (§ 101 Abs 9 dUrhG) ist
damit kein obligatorisches gerichtliches Verfahren fiir die Auskunfterteilung vorgesehen; vielmehr
haben die Gerichte - wie auch in anderen Féallen der Nichterfillung eines zivilrechtlichen Anspruchs
- nur dann zu entscheiden, wenn der Vermittler die Erfullung eines nach Auffassung des Verletzten
bestehenden Anspruchs verweigert.

4.2. Die Beklagte bezweifelt die gemeinschaftsrechtliche Zuldssigkeit eines solchen
materiellrechtlichen Anspruchs. Sie stltzt sich dafir auf eine Formulierung des EuGH in der
ebenfalls Auskunftsanspriiche gegen Access-Provider betreffenden Entscheidung C-275/06 (= Slg
2008 1 271 = MR 2007, 437 [Walter] - Promusicae). Danach steht das Gemeinschaftsrecht einer im
nationalen Recht angeordneten Verpflichtung zur Weitergabe personenbezogener Daten "im
Rahmen eines zivilrechtlichen Verfahrens™ ("dans le cadre d'une procédure civile™) nicht entgegen.



Daraus leitet sie ab, dass eine solche Auskunft - wegen des Eingriffs in die Privatsphére der Nutzer -
auch aus gemeinschaftsrechtlicher Sicht von vornherein nur aufgrund einer gerichtlichen
Entscheidung erteilt werden dirfe (idS Barbist, Auskunftspflicht: Streit Provider vs. Musikindustrie
Reloaded, MR 2007, 415 [416]; Kahlert, Urheberrecht kontra Datenschutz, ELR 2008, 78 [81];
Haidinger/Schachter, Urheberrechtlicher Auskunftsanspruch im Spannungsverhéltnis zum
Datenschutz, JsIT 2008, 59 [60]; die gemeinschaftsrechtliche Notwendigkeit eines
Richtervorbehalts demgegeniber offen lassend Neubauer, Zur Haftung und Auskunftsverpflichtung
von Providern, MR-Int 2008, 25 [28]; wegen der "letztlich" auch im Anwendungsbereich des § 87b
Abs 3 UrhG erforderlichen gerichtlichen Anordnung das Vorliegen eines Problems bestreitend
Walter, MR 2007, 443).

4.3. Auf das Gemeinschaftsrecht kann die Notwendigkeit eines Richtervorbehalts seit der im
vorliegenden Verfahren ergangenen \Vorabentscheidung C-557/07 (LSG/Tele2) allerdings nicht
mehr gestltzt werden. Denn im Zwischenverfahren vor dem EuGH hatte die Européische
Kommission - ebenso wie die Beklagte - einen solchen Richtervorbehalt ausdriicklich gefordert.
Dennoch hat der EuGH, insofern signifikant abweichend von C-275/06 (Promusicae),
ausgesprochen, dass das Gemeinschaftsrecht die Mitgliedstaaten nicht hindere, "eine Verpflichtung
zur Weitergabe personenbezogener Verkehrsdaten an private Dritte zum Zweck der
zivilgerichtlichen Verfolgung von UrheberrechtsverstdRen” vorzusehen (“une obligation de
transmission a des personnes privées tierces de données a caractere personnel relatives au trafic
pour permettre d'engager, devant les juridictions civiles, des poursuites contre les atteintes au droit
d'auteur"). Diese Formulierung bezieht sich - durch das Vorabentscheidungsersuchen vorgegeben -
auf einen materiellrechtlichen Auskunftsanspruch, der einem gerichtlichen Verfahren gegen den
dadurch zu ermittelnden Verletzer vorgelagert ist. Setzte eine solche Auskunft aufgrund des
Gemeinschaftsrechts - wie von einzelnen Verfahrensbeteiligten behauptet - zwingend eine vorherige
gerichtliche Entscheidung voraus, so hétte der EuGH dies zweifellos ausdriicklich festgehalten.
Damit steht aber fest, dass die in Promusicae gewahlte Formulierung "im Rahmen eines
gerichtlichen  Verfahrens” keinen abschlielenden Charakter hatte, der einem rein
materiellrechtlichen Auskunftsanspruch jedenfalls entgegenstiinde. Aus dem Gemeinschaftsrecht
kann daher die Notwendigkeit eines Richtervorbehalts nicht mehr abgeleitet werden.

4.4. Damit ist freilich noch nicht geklart, ob sich eine solche Notwendigkeit nicht auch aus
nationalem Verfassungsrecht - etwa aus Art 10a StGG - ergeben konnte. Dies wurde zwar vom
Obersten Gerichtshof in der strafrechtlichen Entscheidung 11 Os 57/05z (SSt 2005/48 = MR 2005,
352 [Daum] = JBI 2006, 130 [Heigenhauser])in einer vergleichbaren Situation verneint. Strittig war
dort das formlose Ersuchen einer Strafverfolgungsbehdrde an einen Provider, Name und Adresse
eines Anschlussinhabers bekannt zu geben, dessen (dynamische) IP-Adresse zu einem bestimmten
Zeitpunkt bekannt war. Nach Auffassung des dort erkennenden Senats war das Ersuchen
ausschlieBlich  auf die Bekanntgabe wvon Stammdaten gerichtet, weswegen das
Telekommunikationsgeheimnis nicht eingreife. Dass flir die Auskunft Verkehrsdaten verarbeitet
werden miissten, schade nicht. Uberhaupt auf Inhaltsdaten beschrankt sieht das
Fernmeldegeheimnis ein  Grofiteil der Staatsrechtslehre (Nachweise bei Wiederin in
Korinek/Holoubek [Hrsg], Bundesverfassungsrecht 111 Grundrechte Art 10a StGG Rz 12, insb FN
56).

Demgegeniiber hat der deutsche Gesetzgeber letztlich angenommen, dass schon die (interne)
Verarbeitung von Verkehrsdaten fiir die Bekanntgabe von Name und Adresse eines Nutzers das
(deutsche) Fernmeldegeheimnis beruhre; fir die Auskunfterteilung wurde daher in § 101 Abs 9 und
10 dUrhG ein obligatorisches gerichtliches \erfahren vorgesehen (vgl dazu Dreier in
Dreier/Schulze [Hrsg] Urheberrechtsgesetz3 [2008] § 101 Rz 35; Spindler, Der Auskunftsanspruch
gegen Verletzer und Dritte im Urheberrecht nach neuem Recht, ZUM 2008, 640 [644 ff]; beide auch
zur abweichenden Auffassung des deutschen Bundesrates, wonach das Fernmeldegeheimnis nicht
beruhrt sei; Hoeren, Vorratsdaten und Urheberrecht - Keine Nutzung gespeicherter Daten, NJW
2008, 3099).

4.5. Eine weitere Prufung der Frage des Richtervorbehalts, die allenfalls zu einer Anfechtung von §



87b Abs 3 UrhG beim Verfassungsgerichtshof fiihren kdnnte, kann im vorliegenden Fall jedoch
unterbleiben, weil der Anspruch der Kl&gerin schon aus anderen Griinden nicht besteht.

5. Zum Verhéltnis zwischen Urheberrecht und Datenschutz

5.1. Beim hier strittigen Auskunftsanspruch stehen einander die Interessen der Urheber auf
Durchsetzung ihrer Ausschliefungs- und Verwertungsrechte und jene der Nutzer auf Schutz der sie
betreffenden Daten und Wahrung ihrer Privatsphare gegeniiber. Beide Interessen sind
grundrechtlich geschiitzt. Daher haben (schon) die Mitgliedstaaten bei der Umsetzung der fur den
hier strittigen Anspruch relevanten Richtlinien "die verschiedenen beteiligten Grundrechte
miteinander zum Ausgleich zu bringen” (EuGH C-557/07 - LSG/Tele2). Der Auftrag des EuGH
richtet sich daher auf dieser Stufe an den Umsetzungsgesetzgeber, nicht (unmittelbar) an die
Gerichte. Allerdings sind die Gerichte wegen des Vorrangs des Gemeinschaftsrechts berufen, die
Gemeinschaftsrechtskonformitét der Richtlinienumsetzung zu prifen.

5.2. Die Klagerin begehrt die Auskunft tiber Stammdaten iSv § 92 Abs 3 Z 3 TKG 2003. Diese
Auskunft féallt als solche nicht unter das in § 93 TKG 2003 angeordnete Kommunikationsgeheimnis.
Zwar dirfen auch Stammdaten nach § 96 Abs 2 TKG 2003 nur ubermittelt werden, soweit das fir
die Erbringung jenes Kommunikationsdienstes erforderlich ist, fir den sie ermittelt und verarbeitet
wurden; weiters ist die Ermittlung und Verarbeitung solcher Daten nach § 97 TKG 2003 nur
eingeschrankt zuléssig. § 87b Abs 3 UrhG kann aber insofern als speziellere Norm verstanden
werden, die eine Ubermittlung von Stammdaten auch fiir den dort geregelten Fall vorsieht. Damit
Ubereinstimmend sient § 97 Abs 2 TKG 2003 vor, dass die Speicherung von Stammdaten
ausnahmsweise auch noch nach Beendigung der vertraglichen Beziehung zuldssig ist, soweit diese
Daten benétigt werden, um "sonstige gesetzliche Verpflichtungen™ zu erfullen. Diese Auslegung des
nationalen Rechts ist jedoch nur moglich, weil sie mit der Richtlinie 2002/58/EG uber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in der elektronischen
Kommunikation (Datenschutzrichtlinie fur elektronische Kommunikation) vereinbar ist. Die
Datenschutzbestimmungen des 12. Abschnitts des TKG 2003 dienen auch der Umsetzung dieser
Richtlinie (Zanger/Scholl, Telekommunikationsgesetz2 [2004] 8 92 Rz 1 ff; Vartian,
Telekommunikationsrecht [2004] Anm 437). Sie erfasst zwar - ohne den Begriff Stammdaten zu
verwenden - in ithrem Art 12 auch die hier strittigen Angaben (ber Name und Adresse der
Teilnehmer. Dort ist aber nur der Sonderfall einer Aufnahme von Namen und Adressen in
Offentliche Verzeichnisse geregelt; die Richtlinie begriindet daher kein allgemeines Verbot der
Verarbeitung und Bekanntgabe dieser Daten auch in anderem Zusammenhang. Aus diesem Grund
ist es folgerichtig, dass Art 12 der RL 2002/58/EG in Art 15 dieser RL nicht genannt ist. Die
letztgenannte Bestimmung gestattet den Mitgliedstaaten, den in der RL vorgesehenen Datenschutz
unter bestimmten Voraussetzungen zu durchbrechen. Die Problematik der Bekanntgabe von Name
und Adresse eines Anschlussinhabers brauchte dort nicht genannt werden, weil die RL - abgesehen
von Art 12 - insofern ohnehin keine Regelung enthélt.

5.3. Das Problem des hier zu beurteilenden Sachverhalts liegt allerdings darin, dass die begehrte
Stammdatenauskunft nur moglich ist, wenn die Beklagte dafir (intern) Verkehrsdaten verarbeitet.
5.3.1. Verkehrsdaten sind nach Art 2 lit b der RL 2002/58/EG "Daten, die zum Zwecke der
Weiterleitung einer Nachricht an ein elektronisches Kommunikationsnetz oder zum Zweck der
Fakturierung dieses Vorgangs verarbeitet werden™. Diese Definition wurde in § 92 Abs 3 Z 4 TKG
2003 unverandert bernommen und mit 8 92 Abs 3 Z 4a dahin prazisiert, dass darunter - als
"Zugangsdaten™” - auch jene Verkehrsdaten fallen, die "beim Zugang eines Teilnehmers zu einem
offentlichen Kommunikationsnetz beim Betreiber entstehen und fir die Zuordnung der zu einem
bestimmten Zeitpunkt fir eine Kommunikation verwendeten Netzwerkadressierungen zum
Teilnehmer notwendig sind". Diese Prézisierung trifft nach Erwégungsgrund 15 der RL 2002/58/EG
zu, erfasst der - weite - Begriff "Verkehrsdaten™ danach doch auch "die Leitwege, die Dauer, den
Zeitpunkt oder die Datenmenge einer Nachricht [und] das verwendete Protokoll” (vgl dazu
Zanger/Scholl aaO § 92 Rz 50, 54).

5.3.2. Auf dieser Grundlage sind (zumindest) dynamische, dh nur flr eine bestimmte Zeit
zugewiesene IP-Adressen in die Kategorie der Zugangs- und damit der Verkehrsdaten einzuordnen.



Dies ergibt sich schon aus den Erlduternden Bemerkungen zum TKG 2003 (128 BIgNR 22. GP, zu
§ 92): Danach konnten Kontaktdaten wie IP-Adressen sowohl unter den Begriff der Stamm- als
auch unter jenen der Verkehrsdaten fallen; ersteres gelte aber nur dann, wenn es sich um eine vom
Absender benétigte Kontaktadresse des Teilnehmers handle, "wie beispielsweise eine vom
Betreiber bereitgestellte E-Mail-Adresse oder sonstige &hnliche dauerhafte Rufzeichen oder
Kennungen". Stammdaten sind daher zwar mdglicherweise - was hier aber nicht abschlieRend zu
entscheiden ist - statische IP-Adressen, keinesfalls aber dynamische, die jedenfalls in die Kategorie
der Verkehrsdaten fallen (Einzinger/Schubert/Schwabl/ Wessely/Zykan, Wer ist 217.204.27.2147?,
MR 2005, 113 [116]; Helmreich, Auskunftspflicht des Access-Providers  bei
Urheberechtsverletzungen? ecolex 2005, 379; Parschalk/Otto/Weber/Zuser,
Telekommunikationsrecht [2006] 206 FN 654; Wiebe, Auskunftsverpflichtung der Access Provider,
Beilage zu MR 2005/4, 13 ff; Zanger/Scholl aaO § 92 Rz 51; anders [noch] Schanda,
Auskunftsanspruch gegen Access-Provider uber die IP-Adressen von Urheberrechtsverletzern, MR
2005, 18 [20 f], spater jedoch als unerheblich offen lassend ders, Auskunftspflicht Gber Inhaber
dynamischer IP-Adressen contra Verpflichtung zur Léschung von Verkehrsdaten, MR 2006, 213
[214]; differenzierend Stomper, Zur Auskunftspflicht von Internet-Providern, MR 2005, 118 [119]).
5.3.3. Die Qualifikation dynamischer IP-Adressen als Verkehrsdaten liegt nicht nur dem in diesem
Verfahren ergangenen \orlagebeschluss des Senats, sondern auch den beiden einschlagigen
Entscheidungen des EuGH zugrunde. Denn dessen mehrfache Bezugnahme auf Art 15 der RL
2002/58/EG (Rs C-275/06 - Promusicae, Rz 47 ff; Rs C-557/07 - LSG/Tele2, Rz 26 ff) ist nur dann
verstandlich, wenn man die Ermittlung von Name und Anschrift eines Nutzers, die das Verknupfen
einer dynamischen IP-Adresse mit dem Zeitpunkt der angeblichen Rechtsverletzung voraussetzt, als
eine nach Art 6 der RL an sich unzul&ssige Nutzung von Verkehrsdaten versteht, die (nur)
ausnahmsweise unter den Kautelen des Art 15 der RL erlaubt sein kann.

5.4. Der einfache Weg, allein auf die Bekanntgabe von Stammdaten abzustellen und die Vorgénge
bei deren Ermittlung voéllig auszublenden, ist damit gemeinschaftsrechtlich nicht gangbar (ebenso
zur vergleichbaren Problematik im Strafverfahren DSK GZ K213.000/0005-DSK/2006). Vielmehr
ist anzunehmen, dass Art 6 der RL 2002/58/EG und dessen Umsetzung in 8 99 TKG 2003 der - im
vorliegenden Fall erforderlichen - Verarbeitung von Verkehrsdaten fir die Erteilung der hier
begehrten Auskunft entgegensteht. Denn nach Absatz 1 dieser Bestimmung sind "Verkehrsdaten, die
sich auf Teilnehmer und Nutzer beziehen und vom Betreiber eines 06ffentlichen
Kommunikationsnetzes oder eines 6ffentlich zugénglichen Kommunikationsdienstes verarbeitet
und gespeichert werden, [...] unbeschadet der Absétze 2, 3 und 5 des vorliegenden Artikels und des
Artikels 15 Absatz 1 zu loschen oder zu anonymisieren, sobald sie fir die Ubertragung einer
Nachricht nicht mehr bendtigt werden."

Die Absétze 2, 3 und 5 gestatten in weiterer Folge die Verarbeitung (und damit die Speicherung)
von Verkehrsdaten fir bestimmte Zwecke. Aus diesem Regelungszusammenhang ist abzuleiten,
dass eine Verarbeitung von - wenngleich unter Umstanden nach den Absétzen 2, 3 und 5 rechtméRig
gespeicherten - Daten fir andere Zwecke nicht zuléssig ist. Denn die Ldschungspflicht hat
offenkundig den Zweck, eine unzuldssige Nutzung der Daten zu verhindern. Dieser Zweck wirde
durch die Zulassigkeit der anderweitigen Nutzung rechtmaRig gespeicherter Daten unterlaufen,
ohne dass dies durch die Wertung der jeweiligen Ausnahmebestimmungen gedeckt ware. Zudem
verstieBe eine solche Auffassung gegen den datenschutzrechtlichen Grundsatz der strikten
Zweckbindung, wonach Daten, die fur einen bestimmten Zweck gespeichert wurden, auch nur fir
diesen Zweck verarbeitet werden dirfen (Art 6 Abs 1 lit ¢ der RL 95/46/EG zum Schutz natdirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr; zum
Osterreichischen Datenschutzrecht zuletzt etwa VIGH G 147/06 = VfSlg 18146, Punkt 2.3.1).

Diese Schlussfolgerung ergibt sich auch aus 8 99 TKG 2003, der Art 6 der RL 2002/58/EG umsetzt.
Nach Absatz 1 dieser Bestimmung dirfen Verkehrsdaten "aul3er in den gesetzlich geregelten Féllen
nicht gespeichert werden und sind vom Betreiber nach Beendigung der Verbindung unverzuglich zu
I6schen oder zu anonymisieren."

8 99 Abs 1 TKG 2003 ist zwar formal strenger gefasst als Art 6 der RL 2002/58/EG, da er schon



eine gesetzlich nicht vorgesehene Speicherung untersagt und nicht blof3 eine Léschung anordnet. In
der Sache dient diese Regelung aber demselben Zweck; sie soll ebenfalls das Anh&ufen eines
umfangreichen Datenbestands verhindern, der auch zu anderen als den gesetzlich vorgesehenen
Zwecken genutzt (missbraucht) werden kénnte.

5.5. Das bedeutet aber noch nicht, dass die Verarbeitung der Daten fur die Erteilung von Auskiinften
nach 8 87b Abs 3 UrhG keinesfalls zuléssig sein kann.

5.5.1. Art 6 Abs 1 der RL 2002/58/EG gilt vorbehaltlich des Art 15 dieser RL. Der EuGH hat dazu
in der Entscheidung C-275/06 (Promusicae) - entgegen den Ausfihrungen der Generalanwaéltin
Kokott (Rz 99 ff) - ausgefuhrt, dass die letztgenannte Bestimmung wegen des darin enthaltenen
Verweises auf Art 13 Abs 1 der RL 95/46/EG auch Regelungen zum Schutz von Urheberinteressen
gestatte. Damit steht es den Mitgliedstaaten aus gemeinschaftsrechtlicher Sicht grundsétzlich frei,
die Speicherung und Verarbeitung von Verkehrsdaten auch fir die Erteilung von Auskinften tber
nahere Umsténde von Urheberrechtsverletzungen zu erlauben. Dies gilt grundsétzlich unabhangig
von den Regelungen der RL 2006/24/EG uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung offentlich zugénglicher elektronischer Kommunikationsdienste oder offentlicher
Kommunikationsnetze erzeugt oder verarbeitet werden (vgl zu inhaltlichen Wechselbeziehungen
aber unten Punkt 7.1.). Denn diese Richtlinie ist zwar nach dem durch sie eingefligten Art 15 Abs
la der RL 2002/58/EG lex specialis gegeniber der allgemeinen Ausnahmeklausel des Art 15 Abs 1
der RL 2002/58/EG; das Weiterbestehen der allgemeinen Ausnahmeklausel zeigt aber, dass der
Gemeinschaftsgesetzgeber die Vorratsspeicherung nicht auf Falle der RL 2006/24/EG beschranken
wollte.

5.5.2. Eine allfallige Regelung hat jedoch nach Art 15 Abs 1 der RL 2002/58/EG durch
"Rechtsvorschriften™ ("legislative measures™ bzw "mesures législatives") zu erfolgen. Konkret kann
dabei "fur eine begrenzte Zeit" (“limited period” bzw "durée limitée") eine Aufbewahrung von
Verkehrsdaten vorgesehen werden. Das 0Osterreichische Recht gentigt diesen Erfordernissen derzeit
nicht.

(a) Zuné&chst fehlt es an einer ausdriucklichen Regelung, wonach die Speicherung und Verarbeitung
von Verkehrsdaten zum Zweck der Erteilung von Auskiinften nach § 87b Abs 3 UrhG zuldssig ist.
Eine implizite Ableitung aus der urheberrechtlichen Bestimmung (so insb Schachter in Kucsko
[Hrsg], urheber.recht [2008] 1273; Schanda, MR 2006, 215), ist nicht moglich. Denn zum einen
lasst sich den Materialien der UrhG-Novellen 2003 und 2006 nicht entnehmen, dass dem
Gesetzgeber die gemeinschaftsrechtliche Problematik der Verarbeitung von Verkehrsdaten
Uberhaupt bewusst war. Insofern unterscheidet sich § 87b Abs 3 UrhG von der ausdriicklich auf die
Verarbeitung von Verkehrsdaten Bezug nehmenden Regelung des 8 101 Abs 9 dUrhG. Dennoch
wird auch flr diese Bestimmung die Auffassung vertreten, dass eine Auskunfterteilung an der
fehlenden Zulassigkeit der \erarbeitung von Verkehrsdaten scheitern konnte (Dreier in
Dreier/Schulze, Urheberrechtsgesetz3 § 101 Rz 37; Spindler, Zum Auskunftsanspruch gegen
Verletzer und Dritte in Urheberrecht nach neuem Recht, ZUM 2008, 640 [646]; zweifelnd
Czychowski/Nordemann, Vorratsdaten und Urheberrecht - Zuldssige Nutzung gespeicherter Daten,
NJW 2008, 3095 [3098], sowie Czychowski in Fromm/Nordemann [Hrsg], Urheberrecht10 [2008]
8 101 Rz 61 ff; in der Rsp der Oberlandesgerichte hat sich diese Ansicht jedoch nicht durchgesetzt:
OLG Zweibriicken 4 W 62/08 = MMR 2009, 45; OLG Kdln 6 Wx 2/08 = GRUR-RR 2009, 9; OLG
Frankfurt 11 W 21/09 [allerdings nur fur Daten, die noch zu \Verrechnungszwecken gespeichert
sind]). Um so weniger kann ein bloR materiellrechtlicher Auskunftsanspruch als implizite Erlaubnis
oder gar Verpflichtung zur Datenspeicherung verstanden werden.

Zum anderen kann die Annahme einer bloR impliziten Regelung dem gemeinschaftsrechtlichen
Erfordernis einer Anordnung durch "Rechtsvorschrift” nicht genligen. Durch diesen formellen
Gesetzesvorbehalt soll offenkundig Rechtssicherheit geschaffen werden, die bei Annahme einer
bloR impliziten Anordnung, wie auch das vorliegende Verfahren beweist, nicht gegeben ist. Dies
schlief3t - anders als bei einer Auskunft Gber den Betreiber eines Mehrwertdienstes, die keine
Verarbeitung von Verkehrsdaten erfordert (4 Ob 7/04i = SZ 2004/33) - auch eine Analogie zur
Fullung einer planwidrigen Liicke im TKG 2003 aus.



(b) Dazu kommt, dass eine "Aufbewahrung™ von Daten zu anderen als den in Art 6 Abs 2, 3 und 5
der RL 2002/58/EG genannten Zwecken nur fir eine "begrenzte Zeit" vorgesehen werden kann.
Demgegeniiber verjahrt der Auskunftsanspruch nach 8 87b Abs 3 UrhG nach § 90 Abs 1 UrhG nach
den Vorschriften fur Entschadigungsklagen. Das fiihrt nach § 1489 ABGB zu einer Verjahrungsfrist
von drei Jahren, bei gewerbsmaRiger Begehung iSv § 91 Abs 2a UrhG sogar von dreiig Jahren. Da
Access-Provider nicht wissen konnen, welche dynamischen IP-Adressen zu gewerbsméaBigen
Urheberrechtseingriffen verwendet wurden, fiihrte die Annahme einer in § 87b Abs 3 UrhG
angeordneten impliziten Speicherpflicht (oder zumindest Speichererlaubnis) zu einer generellen
\orratsdatenspeicherung Uber dreilig Jahre. Es ist offenkundig, dass dies keinesfalls dem
Erfordernis einer Aufbewahrung nur "fir eine begrenzte Zeit" (Art 15 Abs 1 der RL 2002/58/EG)
entsprache.

(c) Dieses Ergebnis folgt auch aus einem Vergleich mit der Art 6 der RL 2006/24/EG
(Vorratsdatenspeicherung) zugrunde liegenden Wertung. Danach ist fir die Verfolgung "schwerer
Straftaten™ (Art 1 Abs 1 dieser RL) nur eine hdchstens zweijahrige Datenaufbewahrung zulassig.
Eine zeitlich praktisch unbeschrénkte Speicherung fur die Verfolgung von Urheberrechtseingriffen,
wie sie sich aus der von der Klagerin vertretenen Auslegung von § 87b Abs 3 UrhG ergébe, ist
damit unvereinbar.

5.5.3. Damit missen Anspriche nach § 87b Abs 3 UrhG derzeit aus gemeinschaftsrechtlichen
Grinden am Speicherverbot und der Ldschungsverpflichtung nach 8 99 Abs 1 TKG 2003 (Art 6
Abs 1 RL 2002/58/EG) scheitern, wenn diese nur durch eine Verarbeitung von Verkehrsdaten erfullt
werden konnen (Wiebe, Beilage zu MR 2005/4, 12 ff). Es mag zwar zutreffen, dass 8 87b Abs 3
UrhG dadurch seine praktische Wirksamkeit verliert, soweit dynamische IP-Adressen verarbeitet
werden mdssten. Allerdings flihrte die von der Klagerin vertretene Auffassung, dass § 87b Abs 3
UrhG (implizit) die Speicherung von Verkehrsdaten fur Zwecke der Auskunfterteilung anordne oder
zumindest gestatte, dazu, dass § 99 Abs 1 TKG 2003 ein ahnliches Schicksal erlitte. Denn in diesem
Fall ware das dort angeordnete Speicherverbot génzlich obsolet; Provider dirften samtliche
dynamischen IP-Adressen samt deren zeitlicher Zuordnung zu bestimmten Nutzern speichern, um
gegebenenfalls Auskunftsersuchen beantworten zu kdénnen; bei konsequenter Betrachtung wéren sie
sogar zu dieser Speicherung verpflichtet.

Dieser Normkonflikt ist durch Rickgriff auf das hoherrangige Gemeinschaftsrecht zu 16sen. Danach
muss - mangels Pflicht der Mitgliedstaaten, einen zivilrechtlichen Auskunftsanspruch vorzusehen
(Rs C-275/06 - Promusicae) - die ausdrlckliche Ldschungsverpflichtung nach Art 6 der RL
2002/58/EG, die in Osterreich derzeit nicht durch Rechtsvorschriften iSv Art 15 Abs 1 dieser RL
eingeschrankt ist, Vorrang haben. Die entgegenstehenden Ausfihrungen im Schrifttum
(Guggenbichler in Ciresa, Osterreichisches Urheberrecht § 87b Rz 16; Schanda, MR 2005, 18;
Stomper, MR 2005, 118; Walter, Urheberrechtsgesetz 2006 [2007] 207) nehmen auf diese
gemeinschaftsrechtliche Vorgabe nicht ausreichend Bedacht und kdnnen daher letztlich nicht
Uberzeugen.

6. Dem Anspruch nach 8 87b Abs 3 UrhG steht daher im vorliegenden Fall das Fehlen einer
"Rechtsvorschrift” iSv Art 15 Abs 1 der RL 2002/58/EG entgegen, die das dafir erforderliche
Verarbeiten von Verkehrsdaten erlaubte. Das gilt auch dann, wenn die Beklagte diese Verarbeitung
bereits durchgefuhrt haben sollte. Denn die Zulassigkeit der Weitergabe von Stammdaten kann nicht
davon abhédngen, ob das dafur erforderliche rechtswidrige Verarbeiten von Verkehrsdaten im
Zeitpunkt der Anspruchserhebung oder der dartiber ergehenden Entscheidung schon erfolgt war
oder nicht.

7. Damit kann offen bleiben, welchen inhaltlichen Voraussetzungen eine Rechtsvorschrift iSv Art
15 Abs 1 der RL 2002/58/EG genlgen misste, um die vom EuGH verlangte Abwdagung der
betroffenen Grundrechte zu gewahrleisten (oben 5.), und ob ein Richtervorbehalt erforderlich ist
(oben 4.).

7.1. Nach den Entscheidungen des EuGH (Rs C-275/06 - Promusicae; Rs C-557/07 - LSG/Tele2)
haben die Mitgliedstaaten bei der Richtlinienumsetzung - also auch bei der Anordnung einer
Aufbewahrung von Verkehrsdaten zur Ermdglichung von Auskinften im Fall von



Urheberrechtsverletzungen - ein angemessenes Gleichgewicht zwischen den durch die
Gemeinschaftsrechtsordnung geschutzten Grundrechten sicherzustellen. Dabei werden insbesondere
der VerhaltnisméaRigkeitsgrundsatz und - vor allem in Bezug auf die Dauer einer zuldssigen
Datenspeicherung - der Wertungseinklang mit der RL 2006/24/EG (Vorratsdatenspeicherung) sowie
deren Umsetzung zu beachten sein. Eine Beschrankung auf die dort genannten "schweren
Straftaten™ dlrfte demgegentber nicht zwingend erforderlich sein. Denn die RL 2006/24/EG erfasst
(auch) das Sammeln von Beweisen in Zusammenhang mit strafbaren Handlungen, die als solche
nichts mit dem Internet zu tun haben; das hier ertrterte Problem betrifft demgegeniber den Fall,
dass im Internet eine strafbare Handlung begangen wird und sich der Tater hinter seiner durch die
IP-Adresse  begriindeten Anonymitat versteckt (Schmidbauer, Die Metamorphose der
Auskunftspflicht, MR 2007, 239 [241]). Das rechtfertigt méglicherweise das Verarbeiten auf Vorrat
gespeicherter Daten auch fur die Aufklarung weniger schwerer Straftaten oder - allenfalls - zur
Verfolgung zivilrechtlicher Anspriiche.

7.2. Gegen die verfassungsrechtliche Notwendigkeit eines Richtervorbehalts (dazu zuletzt etwa
Edthaler/Schmid, Auskunft Uber IP-Adressen im Strafverfahren, MR 2008, 220 [222 ff] mwN)
spricht, dass die Verarbeitung der sensiblen Verkehrsdaten intern erfolgt und nach aufRen nur
Stammdaten bekanntgegeben werden. Der Verletzte will nicht Verkehrsdaten erfahren (welche
Internetseiten hat ein bestimmter Nutzer wann besucht), sondern (umgekehrt) zu einer bereits
bekannten Nutzung eines bestimmten Internetangebots Name und Anschrift des Nutzers erfahren.
Diese - auch der Entscheidung 11 Os 57/05z zugrunde liegende und im &sterreichischen Schrifttum
mehrfach betonte (Daum, Glosse zu 11 Os 57/05z, MR 2005, 354; Edthaler/Schmid, MR 2008, 223;
Stomper, MR 2005, 120 f; Walter, MR 2007, 442 f) - Differenzierung lag zuletzt auch der (zweiten)
einstweiligen Anordnung des deutschen Bundesverfassungsgerichts zur Umsetzung der RL
2006/24/EG zugrunde, in der das BVerfG das (vorlaufige) Verbot einer Bestandsdatenauskunft unter
Verwendung gespeicherter Verkehrsdaten ablehnte, dies jedoch mit dem Hinweis auf eine im
Hauptverfahren dennoch erforderliche Priifung (1 BvR 256/08 vom 28. 10. 2008 = MMR 2009, 29
[Bér], Rz 88).

Allerdings bleibt zu beachten, dass die Beurteilung der Frage, ob eine Rechtsverletzung durch
Nutzung einer bestimmten IP-Adresse bescheinigt ist, nach dem derzeitigen Regelungskonzept des
8 87b Abs 3 UrhG zunéchst allein dem Provider obliegt. Dieser kdnnte schon wegen der sonst
drohenden Prozesskosten geneigt sein, die gegen eine Bekanntgabe sprechenden Griinde nicht naher
zu prifen und Auskinfte praktisch unbesehen zu erteilen. Die Gefahr eines Missbrauchs ist damit
insbesondere bei Auskunftsanspriichen, die nicht von Verwertungsgesellschaften geltend gemacht
werden, nicht von der Hand zu weisen. Diese Gefahr bestiinde bei einer Auskunfterteilung im
Rahmen eines - derzeit in Privatanklagesachen nicht moglichen (Edthaler/Schmid, MR 2008, 220 f;
Schmidbauer, Die Metamorphose der Auskunftspflicht, MR 2007, 239 [240]) -
Ermittlungsverfahrens gegen unbekannte Tater oder bei einem Verfahren nach dem Vorbild von §
101 Abs 9 dUrhG nicht.

8. Fir den vorliegenden Fall ist jedenfalls festzuhalten, dass die begehrte Auskunft nur aufgrund
einer nach derzeitiger Rechtslage rechtswidrigen Verarbeitung von Verkehrsdaten erteilt werden
kénnte. Da die Beklagte nicht zu einem rechtswidrigen Verhalten verpflichtet werden kann, ist ihrer
Revision Folge zu geben und das Klagebegehren abzuweisen.

Allgemein gilt: Die Durchsetzung eines Anspruchs nach § 87b Abs 3 UrhG kann daran scheitern,
dass die begehrte Auskunft nur aufgrund einer rechtswidrigen Verarbeitung von Verkehrsdaten
erteilt werden konnte.

9. Die Kostenentscheidung grindet sich auf 8§88 41, 50 ZPO. Die unterlegene Kldgerin hat der
Beklagten die Kosten des Verfahrens aller drei Instanzen zu ersetzen. Nicht erfasst sind davon
allerdings ihre im Sicherungsverfahren angefallenen Kosten. Dem Ersatz steht hier entgegen, dass
die vom Erstgericht erlassene und vom Rekursgericht bestétigte einstweilige Verfugung noch
aufrecht ist. Eine Entscheidung tber diese Kosten wére daher erst im Verfahren Gber die Aufhebung
der einstweiligen Verfiigung oder (allenfalls) in einem spéteren Verfahren nach § 394 EO moglich
(Konig, Einstweilige Verfligungen im Zivilverfahren3 [2007] Rz 6/124; vgl auch G. Kodek in



Burgstaller/Deixler-Hibner 8§ 393 Rz 17; Zechner, Sicherungsexekution und Einstweilige
Verfugung [2000] § 393 Rz 2). Dort wird auch dariber zu entscheiden sein, ob die Kosten des
erfolglos gebliebenen Rekurses tatséchlich endgultig von der Beklagten zu tragen sind (so wohl
[obiter] 4 Ob 385/85 = OBI 1987, 51 unter Hinweis auf EvBI 1935/590; aA Konig, G. Kodek und
Zechner, jeweils aa0).

Anmerkung*

|. Das Problem

Muss ein Accessprovider einer Verwertungsgesellschaft, die Urheberrechtsverletzungen verfolgt,
Auskunft daruber erteilen, wem er IP-Adressen zugeteilt hat?

I1. Die Entscheidung des Gerichts

Der OGH hat dies nach Vorabentscheidung® verneint. Eine Auskunft zu Bestandsdaten, die das
Verknipfen einer dynamischen IP-Adresse mit dem Zeitpunkt der angeblichen Rechtsverletzung
voraussetze, sei eine nach Art 6 der DatenschutzRL fur elektronische Kommunikation
(2002/58/EG) an sich unzuléssige Nutzung von Verkehrsdaten, die (nur) ausnahmsweise unter den
Kautelen des Art. 15 RL 2002/58/EG erlaubt sein kdnnte.?2 Wegen des in der Vorschrift enthaltenen
Verweises auf Art. 13 Abs. 1 der allgemeinen Datenschutzrichtlinie (95/46/EG) kamen auch
\orschriften zum Urheberschutz in Betracht.

Allerdings fehlte es in 8 87b Abs. 3 des Osterreichischen UrhG an einer ausdriicklichen Regelung
zur Verarbeitung von Verkehrsdaten. Eine implizite Ableitung aus der urheberrechtlichen
Bestimmung sei nicht mdglich, da einerseits dem Gesetzgeber bei den UrhG-Novellen 2003 und
2006 die gemeinschaftsrechtliche Problematik der Verarbeitung von Verkehrsdaten tberhaupt nicht
bewusst gewesen war und andererseits der durch die Anordnung durch ,,Rechtsvorschrift iS von
Art 15 Abs. 1 Satz 2 Datenschutz-RL zu schaffenden Rechtssicherheit nicht Gentige getan wirde.
Dariiber hinaus konnte eine Aufbewahrung nach Art 15 Abs 1 Satz 2 Datenschutz-RL nur fir eine
»begrenzte Zeit* vorgesehen werden, womit die fir den Auskunftsanspruch geltende
Verjahrungsfrist von 3 bzw. 30 Jahren nicht vereinbar ware. Selbst nach Art 6 Art 1 Abs 1 der
Richtlinie zur Vorratsdatenspeicherung (2006/24/EG) ist bei der Verfolgung schwerer Straftaten nur
eine hochstens zweijahrige Datenaufbewahrung zul&ssig.

I11. Kritische Wirdigung und Ausblick

Das vorliegende Urteil setzt einen (vorldufige) Schlusspunkt unter die Metamorphose der
Auskunftspflicht“® der Access-Provider bei Tauschbdrsen:

1. In der ersten Jahreshdlfte 2005 gab es eine ganze Reihe widersprichlicher Entscheidungen vor
allem des OLG Wien zur Frage, ob und unter welchen Umstanden Access-Provider den \ertretern
der Musikindustrie Auskunft (ber die Identitdt von Tauschborsenusern zu geben haben. Daher

* RADr. Clemens Thiele, LL.M. Tax (GGU),Anwalt. Thiele@eurolawyer.at; Néheres unter http://www.eurolawyer.at;
gerichtlich beeideter Sachverstandiger fiir Urheberfragen aller Art, insbesondere Neue Medien und Webdesign.

1 Vgl. EuGH 19.2.2009, C-557/07 — LSG/Tele2, CR 2009, 433 = ITRB 2009, 149 = MR 2009, 40 (Daum) = RdW
2009/146, 181 = jusIT 2009/22, 53 (Mader).

2 EuGH 29.1.2008, C-275/06 — Promusicae, Slg. 2008, 1-271 = CR 2008, 381 = MR 2007, 433 = MR 2007, 415
(Barbist) = jusIT 2008/22, 62 = jusIT 2008/21, 59 (Haidinger/Schachter) = wbl 2008/77, 180 = ecolex 2008, 200
(Daum) = ZfRV-LS 2008/16, 66 (Lengauer) = ZfRV-LS 2008/17, 67 = ecolex 2008, 596 = EUGRZ 2008, 131 =
OBI-LS 2008/71, 75.

3 So der pragnate Titel von Schmidbauer, Die Metamorphose der Auskunftspflicht. Fir die Tauschbérsen kénnte ein
goldenes Zeitalter anbrechen, MR 2007, 239.




brachte die Generalprokuratur eine Nichtigkeitsbeschwerde zur Wahrung des Gesetzes ein.

Das Hochstgericht in Strafsachen* fiihrte im Juni 2005 aus, dass die Beschliisse der Ratskammer
und der Untersuchungsrichterin des LG Wien und des OLG Wien® das Gesetz in der Bestimmung
des 8 149aAbs 1 Z 1 litb und Abs 2 Z 2 StPO aF verletzt.

Mit der Feststellung, welche Teilnehmeranschliisse Ursprung einer Telekommunikation waren (8
149a Abs 1 Z 1 lit b StPO aF) ware mehr als eine blofRe Ermittlung, Auswertung, Zuordnung,
Abgleichung, Verwertung oder sonstige Verarbeitung im internen Bereich des Providers gemeint,
namlich ein Vorgang mit AufRenwirkung (Verschaffung der Kenntnis, vgl § 119 StGB), weil nur ein
solcher das Telekommunikationsgeheimnis verletzen kénnte. § 149a Abs 1 Z 1 lit b StPO aF stellte
auf die sogenannte ,,Rufdatenriickerfassung” ab, durch die offen gelegt wurde, wann, wie lange und
mit welchen Teilnehmern an der 6ffentlichen Telekommunikation mittels einer bestimmten Anlage
aktiv oder passiv \Verbindung aufgenommen wurde. Eine derartige Offenlegung war bei der
Mitteilung von Stammdaten des Benutzers einer IP-Adresse zu einer bestimmten Zeit nicht
erforderlich. Die Erhebung des Namens und der Wohnadresse eines Internetbenutzers, dem eine
bestimmte — sei es statische, sei es dynamische — Internetadresse zugewiesen ist oder war, ware
unter keinen der Eingriffstatbestdnde des § 149a Abs 1 Z 1 StPO aF zu subsumieren. Stammdaten
unterldgen nicht dem im Art 10a StGG verankerten Grundrecht des Kommunikationsgeheimnisses
(8 93 Abs 1 Satz 1 TKG 2003 e contrario). Selbst bei dynamischen IP-Adressen erforderte die
Ubermittlung der zugehérigen Stammdaten an ein rechtmaBig ermittelndes Gericht — der das
Grundrecht auf Datenschutz nicht entgegensteht (§ 7 Abs 2 DSG) — keine Feststellung, welche
Teilnehmeranschliisse Ursprung einer Telekommunikation waren (8 149a Abs 1 Z 1 lit b StPO aF).
Die Erhebung des Namens und der Wohnadresse eines Internetbenutzers, dem eine bestimmte —
waére es statische, ware es dynamische — Internetadresse zugewiesen ist oder war, ware unter keinen
der Eingriffstatbestdnde des § 149a Abs 1 Z 1 StPO zu subsumieren; eine planwidrige
Gesetzesliicke diesbeziiglich war weder nach dem Regelungsplan des StRAG 2002 noch des
Strafprozessreformgesetzes zu erkennen. Die Stammdaten des Namens und der Wohnanschrift des
Inhabers eines bereits individualisierten Teilnehmeranschlusses kénnten gemaR § 103 Abs 4 TKG
2003 formlos bekannt gegeben oder durch formelle Vernehmung einer physischen Person des
Access-Providers als Zeugen ermittelt werden, was im Bedarfsfall durch die entsprechenden
Zwangsmanahmen der  Strafprozessordnung durchzusetzen war. Bei elektronischer
Kommunikation wéren IP-Adressen Adressen iSd § 149 Abs 1 Z 3 StPO aF. Dabei machte es keinen
Unterschied, ob die IP-Adresse auf Dauer (statisch) oder nur fur eine einzige Verbindung
(dynamisch) vergeben war, weil sie auch in letzterer Variante - im Zusammenhalt mit dem Zeitraum
ihrer Zuteilung - den Teilnehmeranschluss eindeutig individualisierte.

2. Durch die Strafprozessnovelle 2004, die am 1. Janner 2008 in Kraft getreten ist, trat fir die
Strafverfolgung von Urheberrechtsverletzungen eine einschneidende Anderung ein. Nunmehr
durfen bei bloRen Privatanklagedelikten, das sind alle nach dem Urheberrechtsgesetz (8 91 ff
UrhG), keine Woruntersuchungen mehr eingeleitet werden. Die bisher geltend gemachten
Auskunftsbegehren gegen die jeweiligen Telekom-Betreiber (Access-Provider) im (Um-)weg eines
Strafverfolgungsantrages gegen Unbekannte Téater sind unzulassig.

3. Die Verwertungsgesellschaft (LSG) sowie die Musikindustrie wich daher schon im Vorfeld auf
den seit 1.7.2006 neu geschaffenen zivilen Auskunftsanspruch nach 8 87b UrhG aus. Anfangs
waren sie damit auch erfolgreich.’ Das zivile Hochstgericht’ hat allerdings datenschutzrechtliche
Bedenken zur Auskunftserteilung an Private und die Rechtssache an den Européischen Gerichtshof
in Luxemburg (EuGH) zur Vorabentscheidung vorgelegt mit folgenden Fragestellungen:

4 OGH 26.7.2005, 11 Os 57/05z, 11 Os 58/05x und 11 Os 59/05v, MR 2005, 352 (Daum) = JUS St/3801 = JUS
St/3802 = JUS St/3805 = RZ 2006, 47 = EvBI 2005/176, 847 = 0JZ-LSK 2005/228 = JBI 2006, 130 (Heigenhauser)
=RZ 2006/17, 178 = lex:itec 2006 H 1, 18 (Wirthinger) = AnwBI 2006, 626 = SSt 2005/48.

AZ 22 Bs 23/05a; dies war eine Entscheidung gegen die Auskunftspflicht.

Vgl. OLG Wien 12.4.2007, 5 R 193/06y — Media Sentry Il, MR 2007, 198, nicht rechtskraftig!

OGH 13.11.2007, 4 Ob 141/07z — Vermittler/Media Sentry 111, wbl 2008/43, 100 = ecolex 2008/123, 339
(Tonninger) = jusIT 2008/23, 62 (Mader) = MR 2007, 437 (Walter) = OBI-LS 2008/69, 75 = OBI 2008/33, 150
(Biichele).

~N o o1



1. Ist der in Art 5 Abs 1 lit a und Art 8 Abs 3 der Info-RL verwendete Begriff "Vermittler" so
auszulegen, dass er auch einen Access-Provider erfasst, der dem Nutzer nur den Zugang zum Netz
durch Zuweisung einer dynamischen IP-Adresse ermdglicht, ihm aber selbst keine Dienste
(,,services”), wie etwa E-Mail, FTP oder einen File-Sharing-Dienst zur Verfiigung stellt und auch
keine rechtliche oder faktische Kontrolle tiber den vom Nutzer verwendeten Dienst ausubt?

2. Im Fall der Bejahung von Frage 1: Ist Art 8 Abs 3 der Enforcement-RL unter Bedachtnahme auf
Art 6 und Art 15 der Datenschutz-RL 2002/58/EG Uber die Verarbeitung personenbezogener Daten
und den Schutz der Privatsphare in der elektronischen Kommunikation (einschrankend) dahin
auszulegen, dass er die Weitergabe personenbezogener Verkehrsdaten an private Dritte zum Zweck
der zivilgerichtlichen Verfolgung bescheinigter Verletzungen urheberrechtlicher Ausschlussrechte
(Verwertungs- und Werknutzungsrechte) nicht zuldsst?

4. Der EUGH® antwortete relativ rasch, dass die Mitgliedstaaten nicht daran gehindert sind, eine
Verpflichtung zur Weitergabe personenbezogener Verkehrsdaten an private Dritte zum Zweck der
zivilgerichtlichen Verfolgung von UrheberrechtsverstéRen vorzusehen. Dabei ist aber eine
Auslegung zu Grunde zu legen, die einen Ausgleich der beteiligten Grundrechte gewéhrleistet.
Damit war erneut das Osterreichische Hochstgericht am Zug und verweigerte letztlich mit seinem
Urteil der Verwertungsgesellschaft die Auskunft tUber die Identitat von Inhabern dynamischer IP-
Adressen.’ Leitsatzartig hielten die Richter folgendes fest:

e Access-Provider sind Vermittler im Sinne § 87b Abs 3 UrhG..

e Dynamische IP-Adressen sind Verkehrsdaten im Sinne des 8 92 Abs 3 Z 4 TKG 2003.

e Das Gemeinschaftsrecht steht einem materiellen Auskunftsanspruch grundsatzlich nicht
entgegen. Der Auskunftserteilung tber Name und Adresse des Inhabers einer dynamischen
IP-Adresse erfordert jedoch in einem ersten Schritt eine Verarbeitung von Verkehrsdaten.
Eine solche Verarbeitung zum Zweck der Auskunftserteilung ist aber auf Grund von § 99
TKG 2003, welcher Art 6 der Info-RL (2002/58/EG) umsetzt, unzuléssig, sofern keine
Rechtsvorschrift im Sinne des Art 15 der Info-RL besteht.

e Ein Mitgliedsstaat kann — unter den in Art 15 Abs 1 der Info-RL vorgesehenen
\oraussetzungen — eine solche Regelung auch zum Schutz von Urheberinteressen vorsehen.
\oraussetzung ist aber die Erlassung einer ,,Rechtsvorschrift” im Sinne einer ausdricklichen
Regelung. Diese darf eine Speicherung nur ,,auf begrenzte Dauer* vorsehen. Es existiert zur
Zeit keine solche Rechtsvorschrift, welche die Speicherung und \erarbeitung von
Verkehrsdaten zum Zweck der Erteilung von Auskiinften gemal § 87b Abs 3 UrhG erlaubt.
Die implizite Ableitung einer solchen Vorschrift aus § 87b Abs 3 UrhG ist nicht moglich.

5. Ausblick: Die Verwertungsgesellschaften und ,,Big Labels* versuchen nunmehr im Wege einer
Gesetzesanderung eine Art Rickkehr zur friheren Strafrechtslage zu bewirken, indem die Rechte
des Privatanklagers durch eine Strafprozess-Novelle — voraussichtlich 2010 — um eine
Antragsbefugnis zur Ausforschung von Telekommunikationsdaten erweitert wird.

IV.Zusammenfassung
Nach dem nunmehr vorliegenden Urteil des OGH steht Rechteinhabern zur Zeit kein Mittel mehr

zur Verfligung, die Identitat von Personen festzustellen, die urheberrechtlich geschiitztes Material in
Filesharing-Netzwerken widerrechtlich zur Verfiigung stellen.*

8 Beschluss vom 19.2.2009, C-557/07, MR 2009, 40 (Daum) = RdW 2009/146, 181 = jusIT 2009/22, 53 (Mader).
9 OGH 14.7.2009, 4 Ob 41/09x — Media Sentry 1V, jusIT 2009, 178.

10 Stand der Entwicklung unter http://www.parlament.at zu verfolgen.

11 Zykan, Zum Verhalnis des Auskunftsanspruchs gem § 87 Abs 3 UrhG zum Datenschutz, jusIT 2009/103, 206, 209.







