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OGH Urteil vom 15.4.2010, 6 Ob 41/10p — Datenléschung nach Widerspruch

1. Die materiellen Voraussetzungen des (begrindungslosen) Widerspruchsrechts nach §
28 Abs 2 DSG sind lediglich (a) die nicht gesetzlich angeordnete (b) Aufnahme (c) in eine
offentlich zugangliche Datei.

2. Rechtsfolgen des Widerspruchs sind neben dem Unterlassen der Datenverwendung
idR auch ein Léschen. Sofern ein ,,L6schen* erforderlich ist, reicht ein blof3 ,,logisches
Loschen® nicht aus. Um das Léschungsgebot zu erfillen, genlgt es daher nicht, die
Datenorganisation so zu verandern, dass ein ,,gezielter Zugriff“ auf die betreffenden
Daten ausgeschlossen ist. Es muss zu einem unwiderruflichen Beseitigen der Daten

kommen.
Leitsatze verfasst von Dr. Clemens Thiele, LL.M.

Der Oberste Gerichtshof hat als Revisionsgericht durch den Senatsprasidenten des Obersten
Gerichtshofs Hon.-Prof. Dr. Pimmer als Vorsitzenden und durch die Hofrate des Obersten
Gerichtshofs Dr. Schramm, Dr. Gitschthaler, Univ.-Prof. Dr. Kodek und Dr. Nowotny als
weitere Richter in der Rechtssache der klagenden Partei J***** G***** vyertreten durch
Mag. Ulrich Salburg, Rechtsanwalt in Wien, gegen die beklagte Partei K*****  vertreten
durch Putz & Partner, Rechtsanwadlte in Wien, wegen Loschung personenbezogener Daten,
uber die Revision der beklagten Partei gegen das Urteil des Oberlandesgerichts Wien als
Berufungsgericht vom 30. November 2009, GZ 13 R 182/09v-13, womit das Urteil des
Landesgerichts fur Zivilrechtssachen Wien vom 23. Juli 2009, GZ 55 Cg 194/08s-9, bestéatigt
wurde, in nichtoffentlicher Sitzung zu Recht erkannt:

Der Revision wird nicht Folge gegeben. Die beklagte Partei ist schuldig, der klagenden Partei
binnen 14 Tagen die mit 445,82 EUR (darin 74,30 EUR USt) bestimmten Kosten des
Revisionsverfahrens zu ersetzen.

Entscheidungsgrinde:

Die beklagte Partei betreibt unter der Bezeichnung ,,K****** ynd , W****** Datenbanken
zur Erteilung von Bonitatsauskunften Gber naturliche und juristische Personen, die dem
Zweck der Wirtschaftsauskunft iSd § 152 Gewerbeordnung (GewO) dienen. Die beklagte
Partei ist Betreiberin von Informationsverbundsystemen unter der Bezeichnung
»-KonsumentenKreditEvidenz*“ und ,,Warnliste*.

Uber die auf der Website der beklagten Partei eingerichtete Suchmaschine , K*****-Gratis
BusinessSearch® sind nicht bonitatsrelevante Basisinformationen (ber Unternehmen
(Einzelunternehmer und Gesellschaften) - n&mlich Name, Adresse, Rechtsform und ein
Hinweis auf die Branche - frei abrufbar. Die Abfrage von Bonitatsdaten bzw weiterfiihrenden
Informationen ist grundsatzlich sowohl fir Mitglieder als auch fir Nichtmitglieder der
beklagten Partei nach Zahlung eines Geldbetrags oder - im Rahmen der (entgeltlichen)
Mitgliedschaft - in gewissen Féllen auch unentgeltlich moéglich.

1996 ermittelte die beklagte Partei Daten des Klégers ohne dessen Zustimmung zur
Verarbeitung. 1998 wurde Uber das Vermodgen des Kléagers der Konkurs erdffnet.

Der Klager, vertreten durch ARGE-Daten, erhob mit Schreiben an die beklagte Partei vom
17. 7. 2008 Widerspruch.

Ab dem 17. 7. 2008 waren in der Datenbank der beklagten Partei die Daten des Kl&gers nicht
mehr im Wege einer Onlineabfrage zuganglich. Im Fall einer Onlineabfrage erscheint seither
die Auskunft ,keinen Treffer gefunden®. Ungeachtet dessen waren die Daten des Klégers
weiterhin einem nicht von vornherein abgegrenzten Personenkreis zuganglich. VVoraussetzung



fir eine Ubermittlung der personenbezogenen Daten des Klagers an Dritte war ab diesem
Zeitpunkt jedoch die personliche Uberpriifung eines rechtlichen Interesses des Interessenten
durch den Leiter der Wirtschaftsinformation der beklagten Partei bzw dessen Stellvertreter.
Ab 16. 1. 2009 richtete die beklagte Partei eine vollstandige Sperre ein, sodass Daten tber den
Kléager seither nur mehr einem bestimmten Kreis zuganglich sind, namlich dem Leiter der
Wirtschaftsinformation und dessen Stellvertreter. Bei Anfragen Dritter erhalt der Interessent
nunmehr die Auskunft, dass tber den Klager keine Daten vorhanden seien. Bei internen
Anfragen an den Leiter der Wirtschaftsauskunft wird intern bekannt gegeben, dass der Klager
Widerspruch erhoben hat. Eine unternehmensinterne Ubermittlung von bonitatsbezogenen
Daten des Klégers findet nicht statt.

Eine Loschung der Daten erfolgte nicht. Die Daten des Klagers werden von der beklagten
Partei ungeachtet des eingeschrankten Zugriffs weiterhin verarbeitet.

Der Kl&ger begehrt die Ldschung der gegenstandlichen Daten. Er habe gemaR § 28 Abs 2
DSG 2000 Widerspruch erhoben und die Ldéschung der verwendeten Daten begehrt. Der
Widerspruch sei mit einem Antrag auf Loschung geméall 8 28 Abs 1 DSG 2000 verbunden
worden.

Das Erstgericht gab dem Klagebegehren statt. Dass der Zugriff auf die personenbezogenen
Daten des Klagers nach dem Einlangen des Widerspruchs dahingehend beschrankt worden
sei, dass ein rechtliches Interesse an einer Ubermittlung der Daten gepriift worden sei bzw
dass am 16. 1. 2009 - noch vor Schluss der mundlichen Verhandlung erster Instanz - der
Zugriff dermafen eingeschrdnkt worden sei, dass nur mehr der Leiter der
Wirtschaftsinformation der beklagten Partei und dessen Stellvertreter auf diese Daten
zugreifen habe kénnen, sei irrelevant.

Das Berufungsgericht bestatigte diese Entscheidung. Eine Datei (ber Bonitdtsdaten sei
,offentlich zuganglich, wenn sie nicht nur einem von vornherein bestimmten, nach auf3en hin
begrenzten Personenkreis zugéanglich sei, sondern jedem, wenn auch gegen Entgelt (unter
Berufung auf 6 Ob 195/08g). § 28 Abs 2 DSG 2000 gebe dem Betroffenen einen binnen
acht Wochen zu erfullenden materiell-rechtlichen Anspruch auf Léschung der Daten durch
den ,,Auftraggeber®. Unter ,,L3schen* verstehe das Datenschutzgesetz das physische Ldschen.
Da eine derartige physische Ldschung bis zum Schluss der mindlichen Verhandlung erster
Instanz nicht vorgenommen worden sei, habe die beklagte Partei den Klager nicht klaglos
gestellt. Auf § 27 DSG 2000 sei daher nicht mehr einzugehen.

Die ordentliche Revision sei zuldssig, weil die Rechtsfrage, ob die ,,Loschung” von Daten
durch ,,physisches Ldschen* (Vernichten) oder durch ,logisches Léschen® (Sperren) von
Daten erfullt werde, weder vom Gesetz noch bisher vom Obersten Gerichtshof beantwortet
worden sei.

Die Revision ist aus dem vom Berufungsgericht angefiihrten Grund zul&ssig; sie ist aber nicht
berechtigt.

1. Der Oberste Gerichtshof billigt die rechtliche Beurteilung der Vorinstanzen sowohl im
Ergebnis als auch in der methodischen Ableitung (§ 510 Abs 3 ZPO).

2. Eine Offentlich zugéangliche Datei im Sinne des Datenschutzgesetzes liegt vor, wenn sie
einem nicht von vornherein bestimmten, nach auRen hin begrenzten Personenkreis zuganglich
gemacht wird und der Zugang zur Datei nur von der Entscheidung des Auftraggebers tber das
ausreichende, berechtigte Interesse des Abfragenden abhangig ist. Es ist nicht erforderlich,
dass ,jedermann® im wortlichen Sinne Einsicht nehmen kann (6 Ob 156/09y; vgl auch
6 Ob 195/08g und 6 Ob 275/05t). Die Entgeltpflicht und das Erfordernis der Behauptung
eines berechtigten Interesses sind kein Hindernis fir die Qualifikation als ,,6ffentlich



zugéngliche Datei“ (6 Ob 156/09y). An dieser, schon in der Entscheidung 6 Ob 195/08g zum
Ausdruck gebrachten Rechtsansicht hat der Oberste Gerichtshof trotz teilweise kritischer
Stellungnahmen im Schrifttum ausdriicklich festgehalten (6 Ob 156/09y).

3. Das DSG 2000 enthalt keine Legaldefinition des Loschbegriffs (siehe § 4 DSG 2000). Das
Vorgangergesetz - das Datenschutzgesetz 1978 - definierte im 8 3 Z 11 zwei Varianten des
Loschbegriffs. Demnach wurde zwischen dem Unkenntlichmachen von Daten in der Weise,
dass eine Rekonstruktion nicht mdglich ist (physisches Léschen), und der Verhinderung des
Zugriffs von Daten durch programmtechnische MalRnahmen (logisches Ld&schen)
unterschieden. Nach § 12 Abs 1 und § 27 Abs 2 DSG 1978 idF der DSG-Novelle 1986 war -
sofern moglich - eine physische Léschung erforderlich; eine bloR logische Léschung reichte
ausdrucklich nicht aus.

4. Aus der Nichtlibernahme der Bestimmungen der 83 Z 11, 8 12 Abs 1 und § 27 Abs?2
DSG 1978 idF DSG-Novelle 1986 in das DSG 2000 kann nicht geschlossen werden, dass das
Loschen von Daten nur noch auf eine Art bewirkt werden kann. Daten kdnnen vielmehr
weiterhin physisch oder logisch geloscht werden. Allerdings ergibt sich weder aus dem
Wortlaut des DSG 2000 noch aus den erlauternden Bemerkungen ein Hinweis darauf, dass
der Gesetzgeber den Betroffenen insoweit schlechter stellen wollte als nach dem DSG 1978.
5.1. Das DSG 2000 regelt zwei grundsétzlich verschiedene Arten des Umgangs mit Daten,
namentlich

- das ,,Verarbeiten von Daten* fur den internen Bereich des Auftraggebers (Handlungen:
Ermitteln, Erfassen, Speichern, Aufbewahren, Ordnen, Vergleichen, Verandern, Verknilpfen,
Vervielfaltigen, Abfragen, Ausgeben, Benlitzen - siehe § 4 Z 9 DSG),

- die Verwendung von Daten fiir den AuRenbereich (Uberlassen von Daten iSd § 4 Z 11 DSG,
Ubermitteln von Daten iSd § 4 Z 12 DSG).

Das DSG nennt auch verschiedene Arten, Daten nicht zu verwenden, wie

- das Loschen und Vernichten von Daten (§ 4 Z 9 DSG) sowie

- das Sperren von Daten (§ 4 Z 9 DSG).

5.2. Damit unterscheidet das DSG deutlich zwischen dem bloRen ,Sperren” und dem
,Loschen“. Auch der deutsche Gesetzgeber unterscheidet im Bundesdatenschutzgesetz
ausdrucklich zwischen einer ,,Sperre”“ und einer ,Loschung“. Als ,Sperre* ist das
Kennzeichnen gespeicherter personenbezogener Daten zu verstehen, um ihre weitere
Verarbeitung oder Nutzung einzuschranken (8 3 Abs 4 Z 4 BDSG), unter Ldschung hingegen
das Unkenntlichmachen gespeicherter personenbezogener Daten (§ 3 Abs 4 Z 4 BDSG). Die
bloRe Vornahme einer Zugriffsbeschrankung entspricht dabei dem Begriff der ,,Sperre®, und
nicht jenem der ,logischen Loschung® als Unterfall der Ldschung gemal 83 Abs4 Z4
BDSG (Kihling/Seidel/Sivridis, Datenschutzrecht, Anm zu § 3 BDSG).

5.3. Unter ,Loschen* wird eine Malinahme mit der Wirkung verstanden, dass der
Auftraggeber nicht mehr Uber die Daten verfligt (Jahnel, Handbuch Datenschutzrecht
Rz 3/112). Demgegeniber bezeichnet eine ,logische Ldschung” eine Malinahme, mit der
erreicht wird, dass Daten innerhalb der EDV-Anlage nicht mehr zur Verfugung stehen,
unkenntlich gemacht werden sowie durch das Betriebssystem als nicht mehr vorhanden
interpretiert werden. Sofern ein ,Ldschen” erforderlich ist, reicht ein bloR ,logisches
Loschen* nicht aus, bestlinde doch andernfalls kein fassbarer Unterschied zur bloRen ,,Sperre*
von Daten (vgl Jahnel, Handbuch Rz 3/112 und 7/74 mwN; ebenso Drobesch/Grosinger,
Datenschutzgesetz Anm 4 zu 827 Abs6; aA Dohr/Pollirer/Weiss/Knyrim, DSG? 8§ 27
Anm 18). Jahnel verweist diesbezuglich auch auf 8 3 Abs 4 Z 5 BDSG, wonach das Ldschen
das Unkenntlichmachen personenbezogener Daten bezeichnet. Unter Unkenntlichmachen
werde jede Handlung verstanden, die irreversibel bewirke, dass eine Information nicht langer
aus gespeicherten Daten gewonnen werden kann (Jahnel aaO Rz 3/112). Um das
Loschungsgebot zu erfiillen, gentgt es daher nicht, die Datenorganisation so zu verandern,
dass ein ,,gezielter Zugriff“ auf die betreffenden Daten ausgeschlossen ist (Jahnel aaO



Rz 3/112 aE). Dies entspricht auch der herrschenden Auffassung zum deutschen Recht (vgl
Simitis, Kommentar zum Bundesdatenschutzgesetz® § 3 Rz 180 ff).

5.4.Dazu kommt, dass nach den Tatsachenfeststellungen der Vorinstanzen die
klagsgegenstandlichen Daten zwar nicht mehr online erhéltlich sind, aber nach wie vor einem
»bestimmten Kreis“ vollinhaltlich zuganglich sind. Lediglich bei externen Anfragen wird -
wahrheitswidrig - mitgeteilt, dass Uber den Klager keine Daten vorhanden seien. Eine
derartige MalRnahme entspricht allenfalls einer - noch dazu bloR teilweisen - ,,Sperrung®,
jedenfalls aber nicht den Kriterien des ,,logischen Léschens®.

6.1. Nach 8 28 Abs 2 DSG 2000 idF vor der DSG-Novelle 2010 kann der Betroffene gegen
eine nicht gesetzlich angeordnete Aufnahme in eine Offentlich zugangliche Datei jederzeit
auch ohne Begrundung seines Begehrens Widerspruch erheben. Die Daten sind binnen
acht Wochen zu I6schen.

6.2. Nach dem vollig eindeutigen Gesetzeswortlaut 16ste bereits der Widerspruch nach § 28
Abs 2 DSG 2000 die Verpflichtung der beklagten Partei zur Ldschung der den Kléager
betreffenden Daten aus. Die nachtragliche Einschrankung des Zugriffs auf diese Daten
entspricht dem nach dem Gesagten gerade nicht. Vollig zu Recht gingen daher schon die
Vorinstanzen davon aus, dass die beklagte Partei den Klager auch nicht klaglos gestellt hat.

7. Damit erweist sich das angefochtene Urteil des Berufungsgerichts aber als frei von
Rechtsirrtum, sodass der unbegriindeten Revision ein Erfolg zu versagen war.

Die Entscheidung Uber die Kosten des Revisionsverfahrens grindet sich auf den 88 41, 50
ZPO.

Anmerkung

|. Das Problem

Der beklagte KSV 1870 war Betreiber von Informationsverbundsystemen unter der
Bezeichnung ,,KonsumentenKreditEvidenz* und ,,Warnliste* sowie einer (ber seine Website
zuganglichen Bonitatsdatenbank. Bereits 1996 ermittelte der beklagte Kreditschutzverband
Daten des (im Jahr 1998 insolvent gewordenen) Klagers ohne dessen Zustimmung zur
Verarbeitung.

Der Klager erhob mit Schreiben an die beklagte Partei vom 17.7.2008 Widerspruch nach § 28
DSG gegen die Verwendung seiner Daten. Ab diesem Datum waren in der Datenbank der
beklagten Partei die Daten des Kl&gers nicht mehr im Wege einer Onlineabfrage zugénglich,
sondern lediglich die Auskunft ,keinen Treffer gefunden“. Ungeachtet dessen waren die
Daten des KIl&gers weiterhin einem nicht von vornherein abgegrenzten Personenkreis
zuganglich unter der Voraussetzung einer personlichen Uberpriifung des rechtlichen
Interesses des Anfragenden durch den Leiter der Wirtschaftsinformation der beklagten Partei
bzw. dessen Stellvertreter. Ab 16.1.2009 richtete die beklagte Partei eine vollstandige Sperre
ein, sodass Daten tber den Kl&ger seither nur mehr einem bestimmten Kreis zuganglich sind,
namlich dem Leiter der Wirtschaftsinformation und dessen Stellvertreter. Eine
unternehmensinterne Ubermittlung von bonitatsbezogenen Daten des Klagers fand nicht statt.
Eine Loschung der Daten erfolgte nicht. Die Daten des Klagers wurden von der beklagten
Partei ungeachtet des eingeschrankten Zugriffs weiterhin verarbeitet.

Der Kléager begehrte die Loschung der gegenstidndlichen Daten aufgrund des seinerzeit
erhobenen Widerspruchs nach 8 28 Abs 2 DSG, der mit einem Antrag auf Loschung gemaf
§ 28 Abs 1 DSG 2000 verbunden worden war.

RA Dr. Clemens Thiele, LL.M. Tax (GGU), Anwalt. Thiele@eurolawyer.at; Naheres unter
http://www.eurolawyer.at.




Die beklagte Partei wendete ein, die Daten nicht mehr zu verwenden, ein physisches Léschen
nicht notwendig und eine Sperre des Zugangs zu diesen Daten voéllig ausreichend ware.

Die ersten beiden Instanzen gaben dem Loschungsbegehren statt und verfligten ein
»physisches Vernichten* der personenbezogenen Daten.

Das Hdochstgericht hatte letztlich zu klaren, ob die ,Ldschung” von Daten nach einem
Widerspruch gemaR 8 28 Abs 2 DSG durch ,,physisches Loschen® (Vernichten) oder durch
»logisches Loschen (Sperren) von Daten erfillt wirde?

I1. Die Entscheidung des Gerichts

Der OGH bestétigte die Entscheidungen der Vorinstanzen und sprach aus, dass die Daten
unwiederbringlich zu vernichten waren. Um das datenschutzrechtliche Léschungsgebot zu
erfillen, gentigte es nach Ansicht der Hdchstrichter nicht, die Datenorganisation so zu
veréndern, dass bloR ein ,,gezielter Zugriff* auf die betreffenden Daten ausgeschlossen ware.
Es bedrfte einer physischen Beseitigung. Schon der vom Betroffenen rechtméfig erhobene
Widerspruch nach § 28 DSG loste die Verpflichtung zur Vernichtung der Daten beim
Auftraggeber aus.

I11. Kritische Wirdigung und Ausblick

Die vorliegende Entscheidung Kklart die nicht nur in der Lehre z.T. umstrittenen
Anforderungen an die ,,Datenléschung®, sondern klart auch eine in der Praxis hdufig gestellte
Herausforderung zumindest aus juristischer Sicht ab.

Anhand der konkreten Fragestellung, ob ein Auftraggeber (hier: der Betreiber einer
Datenbank als derjenige, der fir die Datenverarbeitung verantwortlich ist) die Verpflichtung
hat, nach einem Widerspruch gemal § 28 DSG die Daten (zur Ganze, unwiederbringlich) aus
der Datenbank zu entfernen, m.a.W physisch zu l6schen, zu vernichten, oder ob insoweit eine
bloRe Sperre (auch als ,logisches Loschen* bezeichnet) des Zugangs zu diesen Daten
ausreicht?

Das Datenschutzgesetz unterscheidet in § 4 Z 9 DSG selbst praxisnah zwischen dem
,L0Oschen und Vernichten von Daten* einerseits und dem ,,Sperren von Daten* andererseits.
Es kann nédmlich in der modernen elektronisch-gestltzten Datenverarbeitung durchaus den
Anwenderwunsch geben, geloschte Daten so lange wie moglich zu erhalten, da sie
(mdglicherweise) irrtimlich geldscht sein kénnen und dies erst nach einiger Zeit aufféllt. Die
Praxis spricht von aufwandslos rekonstruierbaren Daten und einem sog. logischen Ldschen.
Unter dem ,,Ldschen* versteht ein Teil der Lehre® eine MaRnahme mit der Wirkung, dass der
Auftraggeber nicht mehr tiber die Daten verfiigt. Der OGH schlieRt sich der hL? ausdriicklich
an, wonach zur Erflllung des Léschungsgebotes es nicht gentigt, die Datenorganisation bloR
S0 zu verandern, dass ein ,,gezielter* Zugriff auf die Daten ausgeschlossen ist. Vielmehr
bedarf es eines physischen Lodschens, d.h. einer unumkehrbaren Beseitigung. Die
Hochstrichter verweisen auch auf § 3 Abs 4 Z 4 (deutsches) BDSG, das insoweit eine
Legaldefinition der Begriffe ,,L6schung” und ,,Sperre nach den vorgenannten Kriterien
enthalt.® Diese Differenzierung entspricht mE auch der DSRL.*

Ausblick: Die von den Gerichten Klar statuierte Ldschungsverpflichtung l6st bei
Nichtbeachtung in den Fallen der 88 27, 28 DSG, d.h. bei verspateter Loschung oder
Nichtldschung, nach 8 52 Abs 2a DSG (idF DSG-Nov 2010 fir eine Sdumnis seit 1.1.2010)

1 Jahnel, Handbuch Datenschutzrecht (2010) Rz 3/112.

2 Jahnel, Handbuch Rz 3/112 und 7/74 mwN; ebenso Drobesch/Grosinger, Datenschutzgesetz Anm 4 zu § 27
Abs 6; aA Dohr/Pollirer/Weiss/Knyrim, DSG2 § 27 Anm 18 ohne Begriindung.

® vgl. Jahnel, Handbuch Rz 3/112; Simitis, Kommentar zum Bundesdatenschutzgesetz® § 3 Rz 180 ff.

* Vgl. Dammann/Simitis, EU-Datenschutzrichtlinie (1997), Anm 16 und 17 zu Art 12, 198.



eine Verwaltungsstrafe in Hohe von bis Euro 500,-- aus. Es liegt daher im wirtschaftlichen
Interesse von Unternehmen, aber auch 6ffentlich-rechtlichen Auftraggebern, einer Léschung
bzw. Richtigstellung nach § 27 DSG oder einem Widerspruch nach § 28 DSG umgehend —
jedenfalls innerhalb der Maximalfrist von acht Wochen — durch effektives und nachhaltiges
Léschen nachzukommen.

IV. Zusammenfassung

Nach Auffassung der 6sterreichischen Gerichte flihrt ein datenschutzrechtlicher Widerspruch
nach 8§ 28 DSG nicht nur zu einem Verwendungsverbot der personenbezogenen Daten des
Betroffenen, sondern zugleich zur gerichtlich durchsetzbaren Verpflichtung des
Auftraggebers, die (allenfalls) vorhandenen Daten zur Ganze, unwiederbringlich aus der
Datenbank zu entfernen, d.h. physisch zu l6schen, zu vernichten bzw. nachhaltig I6schen zu
lassen.



