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der Argumentationsaufwand fiir die Begriindung derartiger, eher
als alltaglich einzustufender Datenverarbeitungen im o6ffentli-
chen Bereich ist. Weil nach Art 6 Abs 1 UAbs 2 DSGVO Verarbeitun-
gen von Behorden in Erfiillung ihrer Aufgaben nicht auf berech-
tigte Interessen gem Art 6 Abs 1 lit f DSGVO gestiitzt werden kon-
nen, muss dafiir eine gesetzliche Grundlage iSd Art 6 Abs 1 lit e
DSGVO gefunden werden. Dabei stofit man gerade (aber nicht
nur) im Bereich der Schulen auf die Problematik, dass Daten-
verarbeitungen auf Webseiten, Social-Media-Plattformen oder
im Zusammenhang mit dem Anfertigen von Fotos in den infrage
kommenden gesetzlichen Grundlagen fiir die Wahrnehmung von
Aufgaben im 6ffentlichen Interesse nicht explizit geregelt sind.
Auch wenn das Ergebnis durch das BVwG sehr sorgféltig argu-
mentiert wurde, bleibt eine gewisse Unsicherheit bei der Ausle-
gung des Rechtfertigungstatbestandes, weshalb das BvwG mE
vollig zu Recht die ordentliche Revision an den VWGH zur Frage
zugelassen hat, ob § 56 SchUG eine Rechtsgrundlage iSd Art 6
Abs 1 lit e bzw Abs 3 lit b DSGVO darstellt. Offen ist zudem die
Frage, ob derartige abstrakt formulierte Rechtsgrundlagen fir
Verarbeitungen im 6ffentlichen Bereich mit & 1 Abs 2 DSG und
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dem Bestimmtheitsgebot des Art 18 Abs 1 B-VG unter Berticksich-
tigung von Art 6 Abs 3 DSGVO vereinbar sind. Mit diesen Fragen
wird sich der VfGH Uiber kurz oder lang zu befassen haben.
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DATENSCHUTZRECHT

EuGH: Datenspeicherung in Testdaten-
bank nur voriubergehend zulassig

» jusIT 2022/92

§ VO (EU) 2016/679: Art 5 Abs 1litb und e, Art 6 Abs 1 lita
und Abs 4, Art 32

# EuGH 20.10.2022,C-77/21 (Digi)

1. Der Grundsatz der Zweckbindung nach Art 5 Abs 1 lit b
DSGVO steht einer separaten Speicherung personen-
bezogener Daten in einer internen zusatzlichen Daten-
bank (hier: eines TV- und Internetanbieters) nicht ent-
gegen, sofern dies zum selben Zweck (hier: Verfiigbar-
keit der Kundenabonnements nach technischer Sto-
rung) erfolgt oder mit diesen Zwecken iSv Art 6 Abs 4
DSGVO vereinbar ist. Die Beweislast fur die Zweckkom-
patibilitéat liegt beim Verantwortlichen.

2. Aus einer Zusammenschau von Art 5 Abs 1 lit b, Art 6
Abs 1lit a und Art 6 Abs 4 DSGVO ergibt sich, dass sich
die Frage der Vereinbarkeit der Weiterverarbeitung per-
sonenbezogener Daten mit den Zwecken, fiir die sie ur-
springlich erhoben wurden, nur stellt, wenn die Zwe-

cke dieser Weiterverarbeitung nicht mit denen der ur-
spriunglichen Erhebung uibereinstimmen.

3. Der Grundsatz der Speicherbegrenzung nach Art 5
Abs 1 lit e DSGVO macht es aber erforderlich, dass eine
Test- oder Sicherungsdatenbank (zur Behebung einer
technischen Anomalie und der voriibergehenden Si-
cherung der personenbezogenen Daten) nach dem Zeit-
raum, in dem die Behebung vollstdndig durchgefihrt
wurde (dh mit Zweckerreichung), zu 16schen ist. Eine
nachlaufende Speicherung von 18 Monaten ist jeden-
falls unzuléssig.

Anmerkung des Bearbeiters:

In dem aus Ungarn stammenden Ausgangsfall erhielt einer der
fihrenden Internet- und Fernsehanbieter dieses Landes, die Digi
Tavkozlési és Szolgaltato Kft. (kurz: Digi), eine GeldbuRRe von um-
gerechnet ca € 250.000 von der ungarischen Datenschutzbe-
horde. Digi hatte namlich im Anschluss an eine technische Ser-
verstorung eine Testdatenbank erstellt und darin die personen-
bezogenen Daten von etwa einem Drittel seiner Privatkund:in-
nen kopiert, um Tests durchzufiihren und Fehler beheben zu
kdnnen. Diese Datensatze waren urspriinglich fiir den Zweck des
Abschlusses von Abonnementvertragen erhoben worden. Einem
~ethischen Hacker* gelang es aber, auf die Testdatenbank zuzu-
greifen, sodass die ndheren Umstande im Rahmen einer Sicher-
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heitsmeldung (data breach notification) publik wurden. Nach An-
sicht der ungarischen DSB hatte Digi diese Datenbank nach der
Durchfiihrung der notwendigen Tests und Fehlerbeseitigungen
langst 6schen missen. Tatsachlich wurde die Testdatenbank
noch 18 Monate lang weiterbetrieben. Vor dem Budapester Ge-
richtshof bekdampfte Digi die GeldbufRe; schlieBlich legte das Ge-
richt die Sache nach Luxemburg vor. Der EuGH hatte sich ua da-
mit zu befassen, ob (iberhaupt und ggf wie lange wegen einer
Serverstorung die Kund:innendaten in einer zusatzlichen Daten-
bank gespeichert werden dirfen.

Die Erste Kammer bejahte die Zuléssigkeit des Uberspielens
der Datensatze in eine Testdatenbank aufgrund des technischen
Defekts, maW das Sicherheits-Back-up, denn es war vom Zweck-
bindungsgrundsatz des Art 5 Abs 1 lit b DSGVO gedeckt. Dem Ver-
antwortlichen war es gestattet, in einer zu Testzwecken und zur
Behebung von Fehlern eingerichteten Datenbank personenbezo-
gene Daten zu erfassen und zu speichern, die zuvor erhoben und
in einer anderen Datenbank gespeichert wurden, wenn diese
Weiterverarbeitung mit den konkreten Zwecken vereinbar ist, fir
die die personenbezogenen Daten urspriinglich erhoben worden
waren, was anhand der in Art 6 Abs 4 DSGVO genannten Kriterien
und sdmtlicher Umstande fallkonkret zu beurteilen ist. Die kon-
krete Weiterverarbeitung zur Fehlerbehebung und zu Testzwe-
cken erfiillte die Kriterien (Rz 43 und 44 des Urteils). Hingegen
hielt der EuGH das Belassen der Datenséatze nach Durchfiihrung
der Tests und der Fehlerbehebung fiir weder mit dem Grundsatz
der Speicherbegrenzung noch der Datenminimierung fiir verein-
bar. Ist ndmlich der Zweck der Verarbeitung weggefallen, hat der
Verantwortliche umgehend zu l6schen (Rz 53 und 61 des Urteils).

Zuzustimmen ist dem vorliegenden Urteil zundchst darin,
dass ein fehler- oder wartungsbedingtes Ausweichen auf eine
Test- oder Sicherheitsdatenbank vom urspriinglichen Verarbei-
tungszweck der Datensatze umfasst ist. Die Durchfiihrung von
Tests und die Behebung von Fehlern, welche die Qualitat der
Abonnementkundendatenbank beeintrachtigen, weisen einen
konkreten Zusammenhang mit der Erfiillung der mit den Fern-
seh- und Internetteilnehmenden abgeschlossenen Vertrage auf.
Denn solche Fehler kénnen sich nachteilig auf die Erbringung der
vertraglich abonnierten Dienstleistungen auswirken, fiir die die
Daten urspriinglich erhoben wurden. Diese Verarbeitung weicht
nicht von den legitimen Erwartungen der Abonnent:innen hin-
sichtlich der weiteren Verwendung ihrer Daten ab. Gleicherma-
Ren erscheint die strikte Beschrdnkung der Speicherdauer zu-
treffend. Die Grundsatze der Zweckbindung und der Speicherbe-
grenzung gelten kumulativ, dh, die Speicherung personenbezo-
gener Daten muss nicht nur dem Grundsatz der ,Zweckbindung®,
sondern auch dem Grundsatz der ,Speicherbegrenzung® geni-
gen. Aus Letzterem folgt, dass selbst eine urspriinglich zuléssige
Verarbeitung von Daten im Laufe der Zeit mit der DSGVO unver-
einbar werden kann, wenn diese Daten fiir die Erreichung der
Zwecke, fuir die sie erhoben oder weiterverarbeitet wurden, nicht
mehr erforderlich sind. Sobald also der Grund fiir das Auswei-
chen bzw der Sicherungszweck durch die erfolgreiche Wieder-
herstellung der urspriinglichen Datenbank weggefallen ist, mls-

jusit.lexisnexis.at

ART.-NR.: 93

sen die Datenséatze von der Testdatenbank geldscht werden (so
bereits EUGH 7. 5. 2009, C-553/07 [Rijkeboer] Rz 33, jusIT 2009/74,
151 [Jahnel]; EuGH 24. 9. 2019, C-136/17 [GC ua Auslistung sen-
sibler Daten] Rz 74, Dako 2021/49, 90 [Haidinger/Léffler] = jusIT
2019/74, 210 [Staudegger] = jusIT 2019/91, 245 [Thiele] = OJZ
2019/130, 1102 [Kumin/Maderbacher]). Damit konkretisiert das
Urteil zugleich die Anforderungen bei der Loschung von Daten
und zeigt insb die Notwendigkeit des Flihrens eines Nachweises
der erfillten Loschpflicht auf (zur praktischen Umsetzung eines
Loschkonzepts vgl Thiele, Datenschutz auf der GroRbaustelle -
Zur Teilnahme an Personaldokumentationssystemen aus Sicht
der DSGVO, in Jahnel [Hrsg], Datenschutzrecht. Jahrbuch 2018
[2018] 151).

Ausblick: Das vorliegende Urteil erweitert sehr praxistaug-
lich die Moglichkeiten der Wartung und (teilweisen) Wiederher-
stellung von Datenbanksystemen, die personenbezogene Daten
enthalten, ebenso wie der kurzzeitigen Speicherung auf externen
Servern zu Sicherungszwecken. Damit diirfte auch die Weiterver-
arbeitung zu Zwecken der Anonymisierung zulassig sein (instruk-
tiv zum technischen Hintergrund Sonntag, Technische Grenzen
der Anonymisierung, jusIT 2018/54, 137 mwH).

Zusammenfassend hat der EuGH entschieden, dass ein Inter-
net- und Fernsehdiensteanbieter auch ohne die Einwilligung der
Kund:innen bei einer Serverstérung deren Daten in einer exter-
nen Datenbank speichern darf, allerdings nur so lange, wie die
Stérung andauert. Ist der Zweck der Weiterverarbeitung und
Speicherung weggefallen, muss unverziiglich geléscht werden.

Bearbeiter: Clemens Thiele

EuGH: Zu Zulassigkeit und Grenzen
der Vorratsdatenspeicherung

» jusIT 2022/93

§ GRC:Art7,8,11,52 Abs 1
EMRK: Art 8
RL 2002/58/EG: Art 15 Abs 1
RL 2003/6/EG: Art 12
VO (EU) 596/2014: Art 23
TKG (Deutschland): §§ 113a—113e
StPO (Deutschland): §§ 100g, 101a

# EuGH 20.9.2022,C-793/19, C-794/19 (SpaceNet und
Telekom Deutschland)
EuGH 20. 9. 2022, C-339/20, C-397/20 (VD und SR)

1. Zu den verbundenen Rs C-793/19, C-794/19 (Deutsch-
land):

a) Die verdachtsunabhingige Speicherung von IP-Ad-
ressen, Standort- und Verbindungsdaten aller Nut-
zerinnen und Nutzer, so wie sieim dTKG (in §§ 113a—
113e idF dBGBI 2004 I, 1190) verankert wurde, wi-
derspricht Art 15 Abs 1 ePrivacy-RL 2002/58/EG und
ist insgesamt unionsrechtswidrig.



