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Pflichten nach Art 26 und 30 DSGVO zdhlen. Weiters verweist der
EuGH darauf, dass auch in Anbetracht des Zieles der DSGVO, ein
hohes Datenschutzniveau zu erreichen, das Fehlen einer Verein-
barung zur Festlegung der gemeinsamen Verantwortung nach
Art 26 DSGVO oder eines Verzeichnisses von Verarbeitungstatig-
keiten iSv Art 30 DSGVO fiir sich gegnommen nicht ausreicht, um
nachzuweisen, dass ein VerstoR gegen das Grundrecht auf den
Schutz personenbezogener Daten vorliegt (Rz 64 und 65).

Dariiber hinaus wollte das vorlegende Gericht im Wesentli-
chen wissen, ob dann, wenn ein Verantwortlicher gegen seine
Pflichten aus Art 26 oder 30 DSGVO verstofRen hat, die Einwilli-
gung der betroffenen Person die Voraussetzung dafiir darstellt,
dass die Berlicksichtigung dieser Daten durch ein nationales Ge-
richt rechtmaRig ist. Auch diese Frage wurde verneint: Wenn ein
Gericht die ihm durch das nationale Recht tGibertragenen gericht-
lichen Befugnisse ausiibt, ist davon auszugehen, dass die von
diesem Gericht durchzufiihrende Verarbeitung personenbezoge-
ner Daten fiir den in Art 6 Abs 1 lit e DSGVO genannten Zweck -
Wahrnehmung einer im &ffentlichen Interesse liegenden Aufgabe
oder Auslibung offentlicher Gewalt, die dem Verantwortlichen
Ubertragen wurde - erforderlich ist.

Den in diesem Urteil vom EuGH getroffenen Aussagen kann
uneingeschrankt zugestimmt werden. Eine Verarbeitung perso-
nenbezogener Daten muss mit den in Art 5 Abs 1 DSGVO aufge-
stellten Grundsatzen flir die Verarbeitung der Daten im Einklang
stehen und zumindest eine der in Art 6 Abs 1 DSGVO aufgefiihr-
ten Voraussetzungen fiir die RechtmaRigkeit der Verarbeitung
(unter Beriicksichtigung von Art 7-11 DSGVO) erfiillen. Hingegen
besteht das Ziel der weiteren Verpflichtungen des Verantwortli-
chen, im vorliegenden Fall konkret nach Art 26 und 30 DSGVO,
nicht darin, den Umfang der in Art 5 und 6 Abs 1 DSGVO genann-
ten Anforderungen naher zu bestimmen. Als Mainahmen bei
einem Verstol} gegen sonstige Verpflichtungen stehen die Ab-
hilfebefugnisse der Aufsichtsbehdérde nach Art 58, die Erhebung
einer Beschwerde nach Art 77 oder Schadenersatz nach Art 82
DSGVO zur Verfligung. Bemerkenswert ist in diesem Zusammen-
hang der Hinweis des EuGH in Rz 68, dass in Anbetracht dieser
Moglichkeiten der Ausschluss einer GeldbuRe gegen eine Be-
hérde durch das nationale Recht einer wirksamen Anwendung
der DSGVO nicht im Wege steht.

Zusammenfassung: In dieser Entscheidung stellt der EuGH
klar, dass die RechtméRigkeit einer Verarbeitung ausschlieflich
nach Art 5 ff DSGVO zu beurteilen ist und eine Verletzung von all-
gemeinen Pflichten des Verantwortlichen, wie sie in Kapitel IV
DSGVO aufgezahlt sind, nicht zu einer UnrechtmaRigkeit der Ver-
arbeitung fihrt.

Bearbeiter: Dietmar Jahnel
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EuGH: Datenschutz bei gerichtlich
angeordneter Beweismittelvorlage

» jusIT 2023/47

§ GRC:Art7,8,47
VO (EU) 2016/679: Art 4 Z 2, Art 5 Abs 1 lit ¢, Art 6 Abs 1lit e,
Abs 3 und 4, Art 23 Abs 1 1it f und litj
ZPO: §§ 301, 303 ff, §§ 308, 310

# EuGH 2.3.2023,C-268/21 (Norra Stockholm Bygg)

1. Die Auslibung der Gerichtsbarkeit (hier: durch die Zivil-
gerichte) stellt einen Fall der Wahrung von Aufgaben
im offentlichen Interesse bzw in Austiibung 6ffentlicher
Gewalt gem Art 6 Abs 11it e DSGVO dar.

2. Die angeordnete Vorlage von Beweismitteln in elek-
tronischer oder physischer Form in einem Zivilprozess ist
idR eine Datenverarbeitung iSv Art 4 Z 2 DSGVO, die unter
der Verantwortlichkeit des auftragenden Gerichts erfolgt.

3. Das Gericht hat zu prifen, ob die einschldgigen Bestim-
mungen zur Vorlage von Urkunden in einem Zivilprozess,
die Ziele des Art 23 Abs 1 lit f oder lit j DSGVO verfolgen,
notwendig sind und zu den genannten Zielen in einem
angemessenen Verhaltnis stehen, sodass die Urkunden-
vorlage nach Art 5 Abs 11it cin einer Zusammenschau mit
Art 6 Abs 3und 4 DSGVO rechtmafig erfolgen kann.

Anmerkung des Bearbeiters:

Dem aus Schweden stammenden Ausgangsfall lag eine Auseinan-
dersetzung zweier Unternehmen wegen eines Antrags auf Offen-
legung eines ungeschwarzten elektronischen Personalverzeich-
nisses zugrunde. Dieses enthielt personenbezogene Daten wie
Namen, nationale IDs und Arbeitszeiten der Arbeitnehmer. Den
Gegenstand der Vorlagefrage bildete zusammengefasst, inwieweit
die DSGVO uberhaupt und bejahendenfalls konkret Art 6 Abs 3
und 4 leg cit Anwendung finden kann, wenn ein Zivilgericht die Of-
fenlegung eines derartigen Dokuments anordnet, und ob die Inte-
ressen der betroffenen Personen, dh derjenigen, deren Daten ver-
arbeitet werden, bei einer Anordnung zu berlicksichtigen sind.

Die Dritte Kammer machte deutlich, dass es sich bei der Vor-
lage eines elektronischen oder physischen Dokuments mit per-
sonenbezogenen Daten Dritter, die das Gericht als Beweismittel
zugelassen hat, um eine Datenverarbeitung iSv Art 4 Z 2 DSGVO
handelt. Existiert eine nationale Rechtsgrundlage in Form einer
verfahrensrechtlichen Vorlage- bzw Mitwirkungspflicht, erfolgt
die Verarbeitung gem Art 6 Abs 1 lit e und Abs 3 DSGVO (6ffent-
liche Gewalt) grds rechtmafRig. Wenn die personenbezogenen
Daten vorprozessual zu einem anderen Zweck ermittelt wor-
den sind (hier: steuerlich relevante Arbeitszeitaufzeichnungen),
musste das Gericht gem Art 6 Abs 4 iVm Art 23 Abs 1 DSGVO zu-
satzlich prifen, ob die Vorlage zum Schutz von Gerichtsverfah-
ren oder zur Durchsetzung zivilrechtlicher Anspriiche notwendig
und verhaltnismaRig ist (Rz 39 ff des Urteils). Es hat eine Interes-
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senabwagung vorzunehmen, die auch zu Datenschutzmafnah-
men fithren kdnnte (zB Teilschwérzungen, Pseudonymisierung
der Namen der betroffenen Dritten, Beschrédnkung des Zugangs
der Offentlichkeit zu den Akten oder besondere Anordnungen an
die Parteien).

Vorauszuschicken ist, dass die Ausiibung der Gerichtsbar-
keit durch ordentliche Gerichte als justizielle Tatigkeit iSv Art 55
Abs 3 DSGVO zwar der nachpriifenden Zustandigkeit der Daten-
schutzbehorde gem §§ 24 ff DSG entzogen ist (EuGH 24. 3. 2022,
C-245/20 [Autoriteit Personsgegevens], jusIT 2023/12, 30 [Jah-
nel]). Dennoch bleibt auf die Verarbeitungstatigkeiten der Ge-
richte im Rahmen von Zivilprozessen materiell-rechtlich das
Datenschutzregime der DSGVO anwendbar. Lediglich der Rechts-
schutz folgt einer gesonderten Organisation (vgl §§ 83 ff GOG; na-
her Thiele/Wagner, DSG? § 1 Rz 207 ff und 356 ff).

Der EuGH klart die bislang in der Literatur eher stiefmitter-
lich behandelte Datenverarbeitung in Zivilprozessen (vgl vor
Wirksamwerden der DSGVO Spenling, Datenschutz im Zivilver-
fahren, in BMJ [Hrsg], recht tolerant [2017] 91). Das vorliegende
Urteil liegt am Schnittpunkt der zivilprozessualen Anordnung
zur Vorlage von Dokumenten gem §§ 301 ff ZPO und den Grund-
satzen zum Schutz der personenbezogenen Daten nach Art 5
und 6 DSGVO. Im Kern geht es um die gerichtliche Anordnung
der Vorlage eines flir Zwecke der Steuerprifung erstellten - un-
geschwarzten - Personenverzeichnisses, weil ein Unternehmen
die Bezahlung eines Restbetrags der bei der Errichtung eines Bu-
rogebdudes aufgewandten Arbeitsstunden verlangte. Die Vor-
lage dieses Personenverzeichnisses sollte den Beweis dafiir er-
bringen, dass die klageweise geltend gemachten Werkleistungen
auch tatsachlich erbracht wurden. Gegen die Vorlage wehrte sich
die Beklagte mit dem datenschutzrechtlichen Einwand, das Per-
sonenverzeichnis enthalte schltzenswerte personenbezogene
Daten, die nicht offenbart werden diirften. Dazu hélt der EuGH
betreffend die Vorlage von Urkunden nun insb fest:
= Die DSGVO gilt auch fiir die gerichtlich angeordnete Doku-

mentenvorlage mit personenbezogenen Daten Dritter als
Beweismittel.
= Die Verarbeitung von Daten in einem Gerichtsverfahren ist bei
der Vorlage einer bestehenden Urkunde eine Verarbeitung zu
einem anderen Zweck.
= Das Gericht muss beurteilen, ob die Urkundenvorlage unter
Berlicksichtigung widerstreitender Interessen angemessen,
erheblich und zweckmaRig ist.
Der Gerichtshof halt in Rz 39 des Urteils klar fest, dass das an-
ordnende Gericht als Verantwortlicher iSv Art 4 Z 7 DSGVO auf-
grund der Judikativkompetenz nach Art 6 Abs 3 und 4 DSGVO
Uber Zweck und Mittel entscheidet, sodass es die Datenschutz-
grundsatze einzuhalten hat. Zivilgerichte haben daher bei Be-
schliissen, mit denen sie die Beweismittel anfordern, die Inter-
essen der betroffenen Personen sowie die Grundséatze der Ver-
haltnismaRigkeit und der Datenminimierung zu beriicksichtigen.
Dabei kommt dem prozessualen Grundsatz der Waffengleich-
heit besondere Bedeutung zu (Rz 51 ff des Urteils). Sie kdnnen
und dirfen diese Aufgaben insb nicht an die Verfahrensparteien
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oder deren Vertreter ,delegieren®, denn sie allein unterliegen der
datenschutzrechtlichen Verantwortlichkeit.

Der ,Explosivstoff‘ des Urteils liegt in seinem zweiten Tenor
(Rz 59), der im dritten Leitsatz dieser Glosse inhaltsgleich wie-
dergegeben ist. Die DSGVO hindert ein Gericht keinesfalls, die
Vorlage einer Urkunde als Beweismittel anzuordnen, denn der
in Art 47 GRC verbriefte Anspruch auf effektiven Rechtsschutz
darf nicht beeintrachtigt werden. Zu beachten sind indessen die
Grundsétze der Erforderlichkeit, der VerhéltnismaRigkeit und
der Datenminimierung. So hat das Gericht von Amts wegen zu
prifen, ob die Sachaufklarung auch mit gelinderen Mitteln, etwa
der Vernehmung ausgewahlter Zeugen, erreicht werden kénnte.
Falls die Vorlage des Dokuments angeordnet wird, sollten be-
sondere DatenschutzmaRnahmen in Betracht gezogen werden,
etwa die Schwarzung von Passagen, die Pseudonymisierung der
Daten, die Beschrdnkung des Zugangs der Offentlichkeit zu den
Akten oder eine Anordnung an die Parteien, diese Daten nicht zu
verfahrensfremden Zwecken zu verwenden.

Die entscheidende Frage fir die - DSGVO-konforme - Inter-
pretation von §§ 301, 303 ff oder § 308 ZPO ist nunmehr die, ob
das dem/der Richter:in insoweit zugebilligte und von ihm/ihr
auch auszuiibende pflichtgemaRe Ermessen diesen unionrecht-
lichen Grundsétzen gerecht wird. Nach der (bisherigen) zivilpro-
zessualen Rsp (jingst OGH 25. 10. 2022, 2 Ob 157/22Kk) ist es er-
messensfehlerhaft, wenn bei Vorliegen der Voraussetzungen
des § 308 Abs 1 ZPO das Gericht eine Vorlage der Beweismittel
nicht anordnet (vgl aber zur Verschwiegenheitspflicht der Notare
im Zusammenhang mit § 301 ZPO bei Feststellung der Testier-
fahigkeit des Verstorbenen: OGH 27. 7. 2017, 2 Ob 162/16m, EvBI
2018/9 [Rohrer und L. Schmid] =iFamZ 2017/239, 403 [P. Gruber] =
OZPR 2017/85, 148 [M. Schweighofer] = RdM 2018/44, 25 [Ko-
petzki]). Ob der Schutz der personenbezogenen Daten in einem
Personenverzeichnis ebenfalls eine solche Sperre unter dem Ge-
sichtspunkt der VerhaltnismaRigkeit bewirken kann, ist in Oster-
reich eine noch offene Wertungsfrage (zu beachten sind etwa die
Vorlageverweigerungsgriinde nach & 305 ZPO). Hinzu tritt aber
auch der zu beachtende Verweis auf den Grundsatz der Daten-
minimierung nach Art 5 Abs 1 lit c DSGVO. Dieser hat mit dem Ge-
heimhaltungsinteresse des Inhabers des vorzulegenden Doku-
ments - einer der Erwagungsgriinde im Rahmen von §§ 301, 303,
308 ZPO - nichts zu tun, sondern stellt die (vorgelagerte) Frage,
ob denn die Erfassung der personenbezogenen Daten tatsachlich
auf das notwendige MaR beschrankt wurde (vgl dazu BVwG 23. 2.
2021, W245 2234458-1, Dako 2022/19, 41 [Haidinger/Loffler]).

Ausblick: ,Prozesse sind ein Silberschweiss“ lautet der Titel
eines antiquarischen Juristenbreviers und meint eine zutref-
fende Beschreibung der Fiihrung von Zivilverfahren (Heindl/
Schambeck, Prozesse sind ein Silberschweiss [1979]). In der mo-
dernen Welt der digitalen Aktenfiihrung bei Gerichten (vgl dazu
Sommer, Die Zivilverfahrens-Novelle 2022: Erweiterte Digitali-
sierung in der Justiz und Effizienzsteigerung im Zivilverfahrens-
recht, Zak 2022/267, 144 mwN) kommt mit dem vorliegenden
Urteil eine weitere datenschutzrechtliche Dimension hinzu, die
nicht nur das knappe Zeitbudget der Bezirksrichter:innen, son-
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dern auch ihr derzeitiges datenjuristisches Rustzeug Ubersteigen
durfte. Dass fiir die Herstellung einer DSGVO-konformen Prozess-
fihrung keine zusatzlichen ,richterlichen Zeitwerte“ existieren,
versteht sich dabei von selbst.

Zusammenfassend hat der EuGH entschieden, dass der
Grundsatz der Datenminimierung auch in Zivilprozessen gilt und
diese insoweit der DSGVO unterliegen. Art 6 Abs 3 und 4 DSGVO
finden bei einer zivilgerichtlichen Anordnung der Vorlage von Be-
weismitteln, wie zB Urkunden, die personenbezogene Daten von
unbeteiligten Dritten enthalten, grds Anwendung. Die ndheren
Details wie etwa zu Schwarzungen odgl haben die Gerichte an-
hand ihrer nationalen Verfahrensordnungen zu priifen.

Bearbeiter: Clemens Thiele

EuGH: Keine systematische Erhebung
biometrischer und genetischer Daten
fur polizeiliche Registrierungszwecke

» jusIT 2023/48

§ GRC:Art7,8,47,48,52
VO (EU) 2016/679: Art 4 Z 13 und 14, Art 9 Abs 1
RL (EU) 2016/680: Art 4 Abs 1 lit a,bund c, Art 6,8 Abs 1
und 2, Art 10lita
StPO: § 74

# EuGH 26.1.2023,C-205/21 (Ministerstvo na vatreshnite
raboti)

1. Nach Art 6 RL (EU) 2016/680 miissen die Mitgliedstaa-
ten sicherstellen, dass eine klare Unterscheidung zwi-
schen den Daten der verschiedenen Kategorien be-
troffener Personen getroffen wird, damit auf diese
nicht unterschiedslos das gleiche Maf} an Eingriffen
in ihr Grundrecht auf Schutz ihrer personenbezogenen
Daten, unabhangig davon, welcher Kategorie sie zuge-
héren, angewandt wird.

2. Das Vorliegen einer hinreichenden Zahl von Bewei-
sen fur die Schuld einer Person fuhrt grds zu einem be-
griundeten Verdacht, dass diese Person die betreffende
Straftat begangen hat. Somit steht die RL (EU) 2016/680
nationalen Rechtsvorschriften nicht entgegen, die die
zwangsweise Erhebung von Daten von Personen fir
die Zwecke ihrer Registrierung vorsehen, bezlglich de-
ren hinreichende Beweise dafiir vorliegen, dass sie sich
der Begehung einer vorsatzlichen Offizialstraftat schul-
dig gemacht haben, und die aus diesem Grund von den
Sicherheitsbehorden verfolgt werden.

3. Die Einschrankung des effektiven gerichtlichen Rechts-
schutzes ist nicht unverhaltnisméafig, wenn das natio-
nale Recht spater eine effektive gerichtliche Kontrolle
gewahrleistet.
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4. Art10iVm Art 4 Abs 11it a—c, Art 8 Abs 1 und 2 RL (EU)
2016/680 stehen nationalen Rechtsvorschriften ent-
gegen, die die systematische Erhebung biometrischer
und genetischer Daten aller Personen, die einer vorsatz-
lichen Offizialstraftat beschuldigt werden, fur die Zwe-
cke ihrer Registrierung vorsehen, ohne die Verpflich-
tung der zustidndigen Behorde vorzusehen, zum einen
zu Uberprifen und nachzuweisen, ob bzw dass diese Er-
hebung fiir die Erreichung der konkret verfolgten Ziele
unbedingt erforderlich ist, und zum anderen, ob bzw
dass diese Ziele nicht durch Mainahmen erreicht wer-
den koénnen, die einen weniger schwerwiegenden Ein-
griff in die Rechte und Freiheiten der betroffenen Per-
son darstellen.

Anmerkung des Bearbeiters:

In dem aus Bulgarien stammenden Ausgangsfall wurde die spa-
tere Klagerin, V.S., im Zuge eines Strafverfahrens wegen Steuer-
hinterziehung beschuldigt, an einer kriminellen Vereinigung be-
teiligt zu sein. Auf diese Beschuldigung hin forderte die bulgari-
sche Polizei V.S. auf, sich der Erhebung ,,daktyloskopischer und
fotografischer Daten® fiir die Zwecke ihrer Registrierung sowie
der Entnahme von Proben zum Zweck der Erstellung ihres DNA-
Profils zu unterziehen. V.S. verweigerte die Mitwirkung an dieser
Erhebungsmalnahme. Gestiitzt auf bulgarische Sicherheitsge-
setze, die eine ,polizeiliche Registrierung“ von Personen vorsa-
hen, die einer vorsatzlichen Offizialstraftat beschuldigt werden,
beantragten die Polizeibehdrden beim Spetsializiran nakazate-
len sad (Spezialisiertes Strafgericht mit Sonderzusténdigkeit),
die zwangsweise Durchflihrung der Ermittlung genetischer und
biometrischer Daten von V.S. zu bewilligen. Dem Antrag der Poli-
zeibehorden waren lediglich Kopien des Beschlusses tiber die
Beschuldigung von V.S. und von deren Erklarung beigefligt, dass
sie die Erhebung ihrer Daten verweigert hatte. Das Sonderstraf-
gericht hegte Zweifel an der Vereinbarkeit der fiir diese ,,polizei-
liche Registrierung“ geltenden bulgarischen Rechtsvorschriften
mit der Grundrechtecharta sowie mit der RL (EU) 2016/680 (des
Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die zusténdigen Beh6érden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Strafta-
ten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Ra-
tes, ABl L 2016/119, 89 idF L 2021/74, 36; kurz: JI-RL). Der EuGH
wurde mit insgesamt vier Vorlagefragen um Vorabentscheidung
ersucht und dabei insb die Voraussetzungen zu bestimmen,
unter denen die Verarbeitung biometrischer und genetischer
Daten durch die Polizeibehdrden iSv Art 10 JI-RL als zulassig an-
gesehen werden kann.

Die Filinfte Kammer hielt zunachst fest, dass die JI-RL im
Lichte der Charta dahin auszulegen ist, dass die Verarbeitung
biometrischer und genetischer Daten durch die Polizeibehor-
den fiir ihre Untersuchungstatigkeiten zu Zwecken der Krimina-
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