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Im Ergebnis hat der EuGH einer fladchendeckenden, anlass-
bezogenen Reihenuntersuchung etwa in Fallen eines DNA-Ab-
gleichs zur Identifizierung allfalliger Straftater eine klare Absage
erteilt. Selbst bei individuellem Tatverdacht verstofien nationale
Rechtsvorschriften, die die systematische Erhebung biometri-
scher und genetischer Daten aller Personen, die einer vorsatzli-
chen Offizialstraftat beschuldigt werden, fiir die Zwecke ihrer Re-
gistrierung vorsehen, grds gegen die Anforderungen nach Art 10
JI-RL. Sie kénnen namlich unterschiedslos und allgemein zur
Erhebung von Daten der meisten beschuldigten Personen fiih-
ren (Rz 129 ff des Urteils).

Ausblick: Die dufierst bemerkenswerte Entscheidung des EuGH
wird erhebliche Auswirkungen auf die Auslegung von § 39 DSG ha-
ben, der die Verarbeitung besonderer Kategorien personenbezo-
gener Daten durch Polizei und Justiz, aber auch durch die Geheim-
dienste in Osterreich regelt (ndher zum Priifungsschema Thiele/
Wagner, DSG? § 39 DSG Rz 32). Zumal der Begriff der ,vorsdtzlichen
Offizialstraftat” (Rz 45 ff des Urteils) besonders allgemein gehalten
ist und auf eine groRe Zahl von Straftaten, unabhangig von ihrer
Art, ihrer Schwere, den besonderen Umsténden dieser Straftaten,
ihres etwaigen Zusammenhangs mit anderen laufenden Verfah-
ren, den Vorstrafen der betroffenen Person oder deren individu-
ellem Profil, angewendet werden kann. Fiir die Verarbeitung be-
sonders kategorisierter Daten erfordert § 39 DSG neben einer aus-
reichend determinierten gesetzlichen Grundlage die unbedingte
Erforderlichkeit (Thiele/Wagner, DSG? § 39 DSG Rz 15 f). Das vor-
liegende Urteil hat den dafiir nétigen Begriindungsaufwand fiir die
Sicherheitsbehorden deutlich gemacht.

Thematisch erganzender Hinweis aus der Osterreichischen
Rsp: Im Juni 2022 hat das BVwG (erst jiingst rechtskraftig) eine
Verletzung im Grundrecht auf Geheimhaltung nach & 1 DSG bei
einer Verarbeitung nach dem Dritten Hauptstlick des DSG fest-
gestellt. Denn die Staatsanwaltschaft hatte - entgegen § 74
StPO - keine ausreichenden Vorkehrungen getroffen und ua sen-
sible Daten des Opfers (wie Name, Privatanschrift des Justizwa-
chebeamten, Jahreskonto 2021 Justiz, private Handynummer,
Geburtsdatum, Geburtsort, Lohnzettel inkl Zulagen, Personal-
nummer, Eintrittsdatum in die Justiz, Sozialversicherungsnum-
mer, Krankenstandsdaten, Familienstand, Verletzungen, Be-
handlungsdaten und einen Unfallbericht der BVAEB) offengelegt
(BVwWG 21. 6.2022,W292 2256548-1 [Unterlagen im Haftraum]).

Zusammenfassend hat der EuGH entschieden, dass die syste-
matische Erhebung biometrischer und genetischer Daten aller be-
schuldigten Personen fiir die Zwecke ihrer polizeilichen Registrie-
rung unzulassigist. Diese —insb nach Art 10 JI-RL und Art 47 GRC zu
beurteilende - Datenverarbeitung der Sicherheitsbehdérden ver-
stoRt gegen die Anforderungen, einen erhéhten Schutz bei der Ver-
arbeitung sensibler personenbezogener Daten zu gewahrleisten.

Bearbeiter: Clemens Thiele
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EuGH: Begrundungspflicht fur
die Genehmigung von Telefon-
uberwachungen

» jusIT 2023/49

§ GRC:Art7,8,47 Abs 2
RL2002/58/EG: Art 5 Abs 1, Art 15 Abs 1
StPO: §§ 134 ff
TKG 2021: §§ 161 ff

# EuGH 16.2.2023,C-349/21 (HYA u.a.)

1. Art 15 Abs 1 ePrivacy-RL iVm Art 47 Abs 2 GRC steht
einer nationalen Praxis, wonach gerichtliche Entschei-
dungen, mit denen auf einen ausfihrlichen mit Grin-
den versehenen Antrag der Strafverfolgungsbehor-
den hin die Anwendung besonderer Ermittlungsme-
thoden genehmigt wurde, nach einer Textvorlage ab-
gefasst sind, die keine individualisierte Begriindung
enthalt, sondern sich — abgesehen von der Angabe der
Gultigkeitsdauer der Genehmigung — auf den Hinweis
beschrankt, dass die Anforderungen der in diesen Ent-
scheidungen angefithrten Regelung erfullt seien, nicht
entgegen, sofern
= die genauen Grinde, aus denen der zustandige Rich-
ter zu dem Ergebnis gelangt ist, dass die gesetzlichen
Anforderungen unter den tatsdchlichen und recht-
lichen Umstanden des konkreten Falls erfullt seien,
sich leicht und eindeutig erschlief3en, wenn die Ent-
scheidung und der Antrag auf Genehmigung neben-
einander gelesen werden, und

= dieser Antrag nach erteilter Genehmigung der Per-
son zugdnglich gemacht werden muss, gegentiiber der
die besonderen Ermittlungsmethoden genehmigt
wurden.

2. Die Verwertbarkeit von Beweismitteln, die gemaf
innerstaatlichen Rechtsvorschriften entgegen den
unionsrechtlichen TK-Uberwachungsgrundsatzen er-
langt wurden, unterliegt nach dem Grundsatz der Ver-
fahrensautonomie der Mitgliedstaaten — vorbehaltlich
der Beachtung ua der Unionsgrundsétze von Aquiva-
lenz und Effektivitat — dem nationalen Recht.

Anmerkung des Bearbeiters:

In dem aus Bulgarien stammenden Ausgangsfall musste sich der
EuGH letztlich mit den Anforderungen an die Begriindung einer
richterlichen Anordnung von TK-UberwachungsmalRnahmen be-
fassen. Eine bulgarische Staatsanwaltschaft ermittelte gegen meh-
rere Beschuldigte. Darunter befanden sich ua auch drei Beamte der
Grenzpolizei am Flughafen Sofia. Gegen sie bestand der Verdacht,
Mitglieder in einer kriminellen Vereinigung zu sein, deren der Be-
reicherung dienendes Ziel es ware, Drittstaatsangehdrige liber die
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bulgarischen Grenzen einzuschleusen und in diesem Zusammen-
hang Bestechungsgelder anzunehmen oder zu zahlen.

In diesem Verfahren stellte die Strafverfolgungsbehdrde beim
Prasidenten des Spezialisierten Strafgerichts Bulgarien (Spet-
sializiran nakazatelen sad) jeweils detailliert begriindete An-
trage auf Telefoniiberwachung, denen noch am Tag ihrer Einrei-
chung stattgegeben wurde. Die richterlichen Genehmigungen
beschrankten sich auf den Hinweis, dass die in den Antragen an-
geflihrten Rechtsvorschriften eingehalten wiirden; Informatio-
nen zu den Tatvorwiirfen enthielten sie dagegen nicht. Auch be-
inhalteten die Genehmigungen keine konkreten Umstande bzw
Griinde dazu, aufgrund welcher Verdachtsumstdnde die Tat-
vorwirfe erhoben wurden. Die antragstellende Behdrde wurde
ebenfalls nicht genannt.

In der Folge wurde die Telekommunikation der Beschuldig-
ten Uberwacht und schlieflich aufgrund der auch dadurch ge-
wonnenen Beweismittel die Anklage gegen sie erhoben. Das mit
der Sache befasste Gericht legte das Verfahren dann dem EuGH
mit der Frage vor, ob Unionsrecht einer nationalen Regelung ent-
gegensteht, die Aufzeichnungen von Telefongespréchen gestat-
tet, die durch eine nicht mit Griinden versehene gerichtliche Ent-
scheidung genehmigt wurden. Der EuGH hatte auch zu klaren, ob
die so erlangten Beweismittel im Strafprozess verwendet werden
dirften.

Die Dritte Kammer machte deutlich, dass grds die Entschei-
dung uber die Genehmigung von Telefonliberwachung keine in-
dividualisierte Begriindung enthalten muss, sofern der Verdach-
tige bzw Beschuldigte zumindest in der nachpriifenden richter-
lichen Kontrolle die tatsachliche und effektive Moglichkeit hat,
den (sicherheitsbehordlichen bzw staatsanwaltschaftlichen) An-
trag samt aller erforderlichen Informationen einzusehen, deren
Inhalt sich die Beschlussbegriindung zu eigen gemacht hat. So-
bald also die betroffene Person dariiber informiert wurde, dass
ihr gegenlber besondere Ermittlungsmethoden angewandt wur-
den, verlangt jedoch die sich aus der Charta ergebende Begriin-
dungspflicht, dass diese Person in der Lage ist, die Griinde fiir die
Genehmigung der Anwendung dieser Methoden nachzuvollzie-
hen, damit sie diese Genehmigung gegebenenfalls sachdienlich
und wirksam anfechten kann. Dieses Erfordernis gilt auch fir je-
den Richter, der nach MaRgabe seiner Befugnisse von Amts we-
gen oder auf Antrag der betroffenen Person die Rechtmafigkeit
der Genehmigung priifen muss (Rz 51 ff des Urteils).

Der EuGH betonte, dass es Sache des vorlegenden Gerichts
ist, zu prifen, ob im Rahmen der fraglichen nationalen Praxis
die Garantien von Art 7 und 8 GRC eingehalten und Art 15 ePri-
vacy-RL gewahrleistet wurden, und ob sowohl die liberwachten
Personen als auch der Richter, der dafiir zusténdig ist, die Recht-
maRigkeit der Genehmigung der Uberwachung zu prifen, in der
Lage sind, die Griinde fiir diese Genehmigung nachzuvollziehen.
Das nationale Gericht hat insb darauf zu achten, ob und dass die
Uberwachten Personen Zugang nicht nur zur Genehmigungsent-
scheidung haben, sondern auch zum Antrag, um diese ,,neben-
einander vergleichen® zu kdnnen. Lassen sich namlich, wenn der
Antrag und die anschlieende Genehmigung nebeneinander ge-
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lesen werden, die Griinde fiir die Genehmigung nicht leicht und
eindeutig nachvollziehen, so ware festzustellen, dass die sich
aus den genannten unionsrechtlichen Vorschriften ergebende
Begriindungspflicht verletzt ist (Rz 58 ff des Urteils).

Der EuGH klart mit dem vorliegenden Urteil die nicht nur in
Bulgarien, sondern auch in Deutschland oder Osterreich gén-
gige Praxis von Journal- oder Ermittlungsrichtern, ihre Entschei-
dungen nicht selbst zu verfassen, sondern letztlich nur von der
Staatsanwaltschaft aus- bzw vorformulierte Entwiirfe zu unter-
schreiben. Die Dritte Kammer hat einen Verstoll gegen das
Unionsrecht verneint. Zwar verlange das durch Art 47 GRC ga-
rantierte Recht auf eine wirksame gerichtliche Kontrolle, dass
der Betroffene Kenntnis von den Griinden einer ihm gegentber
ergangenen Entscheidung erlangen kann. Die wohl als Minimal-
anforderung zu bezeichnende Deckungsgleichheit zwischen be-
griindetem TK-Uberwachungsantrag und (begriindungsloser)
richterlicher Bewilligung gentigen hier den sonst als besonders
Uberwachungskritisch geltenden Hochstrichter:innen (vgl etwa
EuGH 5. 4. 2022, C-140/20 [Commissioner of An Garda Siochana],
jusIT 2022/62, 155 [Thiele] = RZ 2022/9 [Simma]; dazu Kreul, Nein,
aber ... Die Vorratsdatenspeicherung in Europa, MR-Int 2022, 60).
Die vorliegende Urteilsbegriindung erinnert den aufmerksa-
men Rechtsanwender an so manches Strafurteil heimischer Pra-
gung, worin - im Nachhinein - eine Handyliberwachung besta-
tigt wurde: Durch die Einsicht in den der Genehmigung der Ab-
hérmafnahme zugrunde liegenden Antrag (der freilich alle we-
sentlichen Informationen enthalten muss) kdnne der Betroffene
die Griinde flr die MaRnahme ohnehin nachvollziehen.

Zu beachten ist jedoch, dass diese Form der strafrichterli-
chen Aufwandserleichterung nur dann unionsrechtlich tragfa-
hig bleibt, wenn die zugrunde liegenden Antrége der Strafver-
folgungsbehorden iSv §§ 134, 136 StPO oder § 54 SPG alle fir
die Beurteilung der Rechtmaligkeit der Mafinahme erforderli-
chen Informationen umfassen. Enthélt der Antrag insoweit Li-
cken, ist das Gericht, wenn es die Voraussetzungen fiir die Anord-
nung einer strafprozessualen MaRnahme fiir gegeben halt, ver-
pflichtet, die Griinde selbst in einer Ausfiihrlichkeit darzulegen,
die eine Uberpriifung der Entscheidung an den MaRstiben von
Art 47 GRC und Art 15 ePrivacy-RL ermdglicht.

Einmal mehr verweist das Hochstgericht die Frage der Zulas-
sigkeit datenschutzwidrig erlangter Beweismittel in die Beurtei-
lungskompetenz der vorlegenden Gerichte (vgl bereits EuGH
20. 9. 2022, C-793/19, C-794/19 [SpaceNet], jusIT 2022/93, 232
[Thiele]; zur sterreichischen Rechtspraxis Thiele/Wagner, DSG?
§ 1Rz 196 mwN).

Ausblick: Gewissermalen weiterflihrend bzw verwandt zur
entschiedenen Thematik stellt sich in einem &sterreichischen
Vorlageverfahren an den EuGH die Frage nach den unionsrechtli-
chen Bedingungen, die Polizeibehérden erfiillen miissen, um Zu-
gang zu den auf einem Mobiltelefon einer Person gespeicherten
Daten zu erhalten, wenn gegen den Mobiltelefoneigentiimer ein
strafrechtliches Ermittlungsverfahren gefiihrt wird (Rs C-548/21
[C.G. gegen BH Landeck]). Nach den bereits vorliegenden
Schlussantrdgen (GA Campos Sdnchez-Bordona 20. 4. 2023,
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C-548/21, Rz 105) bedarf es auch dazu einer vorherigen richter-
lichen Anordnung, die in ihrer Begriindung auf die Schwere der
Anlasstat sowie auf die unbedingte Erforderlichkeit und das Ver-
haltnismaRigkeitsprinzip Riicksicht nimmt. Im Rahmen einer
strafrechtlichen Ermittlung diirfen die Polizeibehérden nicht in
Eigeninitiative und ohne vorherige gerichtliche Anordnung um-
fassenden und unkontrollierten Zugang zu allen auf einem Mo-
biltelefon gespeicherten Daten erhalten, wenn sich daraus ein
genaues Bild des Privatlebens der betroffenen Person gewinnen
[asst.

Zusammenfassend hat der EuGH entschieden, dass eine rich-
terliche Entscheidung, mit der eine Telekommunikationsiiber-
wachung genehmigt wird, gem Art 15 Abs 1 ePrivacy-RL iVm
Art 47 Abs 2 GRC dann keine individualisierte Begriindung ent-
halten muss, wenn ihr ein ausfiihrlich begriindeter Antrag der zu-
stéandigen Strafverfolgungsbehdrde zugrunde liegt und sich die
fur die Anordnung der MalRnahme ausschlaggebenden Griinde
leicht und eindeutig erschlielen. Dafiir genligt es, dass die Ent-
scheidung und der Genehmigungsantrag nebeneinander ge-
lesen werden und einander ergénzen.

Bearbeiter: Clemens Thiele

EuGH: Keine Erheblichkeitsschwelle
fiir Anspruch auf immateriellen Scha-
denersatz bei Datenschutzverstof3en

» jusIT 2023/50

§ VO (EU) 2016/679: Art 82 Abs 1, ErwGr 146 Satz 3
# EuGH 4.5.2023,C-300/21 (Osterreichische Post)

1. Die blofie Verletzung einer Bestimmung der DSGVO
per se begriindet keinen Schadenersatzanspruch.

2. Der Ersatz eines immateriellen Schadens gebuhrt un-
abhiangig davon, ob dieser einen bestimmten Grad an
Erheblichkeit erreicht hat.

3. Die Bemessung der Hohe des Schadenersatzes richtet
sich nach nationalem Recht, wobei der Aquivalenz- und
der Effektivitatsgrundsatz zu beachten sind.

Anmerkung der Bearbeiterin:

Der EuGH hat erstmals lber die - heftig umstrittene - Frage
entschieden, unter welchen Voraussetzungen ein Anspruch
auf immateriellen Schadenersatz bei Datenschutzverletzun-
gen gem Art 82 Abs 1 DSGVO besteht. Die Besprechung des mit
Spannung erwarteten Urteils erfolgt durch Sonja Janisch in
Heft 4/2023.

Bearbeiterin: Sonja Janisch
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EuGH: Recht auf Kopie kann auch
Dokumente umfassen

» jusIT 2023/51

§ VO (EU) 2016/679: Art 15 Abs 3 Satz 1 und Satz 3

# EuGH 4.5.2023,C-487/21 (Osterreichische Datenschutz-
behorde)

1. Das in Art 15 Abs 3 DSGVO verbriefte Recht, bei Aus-
ubung des Auskunftsrechts eine , Kopie“ der personen-
bezogenen Daten zu erhalten, bedeutet, dass der betrof-
fenen Person eine originalgetreue und verstandliche
Reproduktion der Daten auszufolgen ist.

2. Das Recht auf Erhalt einer Kopie umfasst die Bereitstel-
lung von Auszligen aus Dokumenten oder von ganzen
Dokumenten oder auch von Auszligen aus Datenban-
ken, die diese verarbeiteten Daten enthalten, wenn dies
unerlésslich ist, um der betroffenen Person die wirk-
same Austubung der ihr durch die DSGVO verliehenen
Betroffenenrechte zu erméglichen.

3. Der unionsautonome Begriff der ,Informationen“ in
Art 15 Abs 3 Satz 3 DSGVO bezieht sich ausschliefdlich
auf personenbezogene Daten, von denen der fir die
Verarbeitung Verantwortliche gem Satz 1 dieses Absat-
zes eine Kopie zur Verfugung stellen muss.

Anmerkung des Bearbeiters:

Uber den osterreichischen Ausgangsfall im Zusammenhang mit
einer Auskunftsanfrage an die dsterreichische CRIF wurde an die-
ser Stelle bereits berichtet (Thiele, jusIT 2021/93, 253). Nunmehr
liegen die Antworten zu den Vorlagefragen des BVwG (9. 8. 2021,
W211 2222613-2 [Recht auf Kopie]) vor. Der EuGH hatte sich im
Kern damit zu beschéftigen, was das Recht, eine ,,Kopie“ der per-
sonenbezogenen Daten zu erhalten, umfassen kann bzw darf.
Nach Auffassung der Ersten Kammer bedeutet das Recht auf
eine ,Kopie“ der verarbeiteten personenbezogenen Daten iSv
Art 15 Abs 3 Satz 3 DSGVO, dass die betroffene Person eine origi-
nalgetreue und verstandliche Reproduktion aller dieser Daten
erhélt. Dieses Recht impliziert aber auch das Recht auf eine
Kopie von Ausziigen aus Dokumenten/Datenbanken oder gar
von ganzen Dokumenten, die diese Daten enthalten. Vorausge-
setzt ist, dass diese Ausziige unerlasslich sind, um die erforder-
liche Transparenz und leichte Verstandlichkeit der Informatio-
nen zu gewdhrleisten und der betroffenen Person so die wirk-
same Ausiibung der ihr durch die DSGVO verliehenen Rechte zu
ermoglichen. Die Kopie muss daher alle personenbezogenen
Daten enthalten, die Gegenstand der Verarbeitung sind (Rz 32
des Urteils). Insbesondere wenn personenbezogene Daten aus
anderen Daten generiert werden oder wenn sie auf freien Fel-
dern beruhen, also einer fehlenden Angabe, aus der eine Infor-
mation liber die betroffene Person hervorgehe, ist nach Ansicht
des EuGH der Kontext, in dem diese Daten, die Gegenstand der
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