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seiner Funktion als Rechtsanwalt zum befristeten Betreuer des
Klagers bestellt worden. Die erste Instanz wies die Prozess-
kostenhilfe wegen Aussichtslosigkeit ab, die Berufungsinstanz
hatte Zweifel und legte die Sache im Hinblick auf die Haushalts-
ausnahme und die Rollenverteilung der DSGVO zur weiteren
Klarung dem EuGH vor (vgl LG Hannover 28. 6. 2022, 17 T 19/22,
abrufbar Uber die Liste der Dokumente zur Rs C-461/22 auf
<curia.europa.eu>[18.7.2024]).

Die Neunte Kammer bestimmte zundchst den Anwendungs-
bereich der Ausnahmebestimmung gem Art 2 Abs 2 lit c DSGVO
restriktiv. Die Tatigkeiten eines Betreuers, der berufsmaRig han-
delt, fallen nicht unter diesen Ausschluss, auch wenn der Be-
treuer aus dem personlichen Umfeld der betreuten Person
stammt (Rz 23 und 24 des Urteils). Ein berufsmaRiger Betreuer
entscheidet Uber die Zwecke und Mittel der Verarbeitung perso-
nenbezogener Daten der betreuten Person und ist somit ,Ver-
antwortlicher iSv Art 4 Z 7 DSGVO. Der ehemalige Betreuer ist
gegenuber der betreuten Person als dritte Person zu betrachten,
da die Betreuung beendet ist (vgl Rz 26-30 des Urteils). Der ehe-
malige Betreuer muss die personenbezogenen Daten, die sich
noch in seinem Besitz befinden, gemaft den Datenschutzvor-
schriften verarbeiten, insb speichern, und ist fiir die Betroffenen-
rechte passiv legitimiert, insb zur Erteilung von Auskinften nach
Art 15 DSGVO.

Bemerkenswert zirkuldr ist die Argumentation des (berufs-
maligen) Betreuers, er sei gem § 1902 BGB der gesetzliche Ver-
treter der betreuten Person, sodass er wahrend der Zeit seiner
aufrechten Bestellung die personenbezogenen Daten im Namen
der betreuten Person selbst verarbeitet habe. Insoweit habe fiir
diese Zeit auch keine Aktivlegitimation des Betreuten bestan-
den; auch nach Beendigung des Betreuungsverhaltnisses hatte
sich an der damaligen Situation nichts gedndert. Damit lber-
sieht der deutsche Anwalt, dass (berufsmaRige) Vertreter die per-
sonlichen Daten der Vertretenen stets als eigene Verantwortliche
verarbeiten.

Die von einer natirlichen Person berufsmaRig ausgeiibte Ta-
tigkeit des Betreuers fallt nicht unter die Haushaltsausnahme,
da ErwGr 18 der DSGVO die Ausschlieflichkeit personlicher oder
familidrer Verarbeitungstatigkeiten als ,,ohne Bezug zu einer be-
ruflichen oder wirtschaftlichen Tétigkeit vorgenommen* abgrenzt
(Rz 23 des Urteils).

In Osterreich besteht auch die Méglichkeit fiir nicht berufsmé-
Rige Vertreter, meist Angehorige, als gesetzlicher oder gewahl-
ter Erwachsenenvertreter eingesetzt zu werden. Bei gerichtlicher
Erwachsenenvertretung geblihrt dem Vertreter eine Entschadi-
gung (,Belohnungsanspruch®) nach § 276 ABGB. Auch insoweit
scheidet Art 2 Abs 2 lit c DSGVO aus.

Ausblick: Das vorliegende Urteil macht deutlich, dass insb be-
rufsmaRig tatige Erwachsenenvertreter auch nach Beendigung
ihres Vertretungsverhaltnisses die vollen Pflichten gemaR ihrer
Stellung nach Art 4 Z 7 DSGVO zu erfiillen haben. Dies starkt die
Rechte der Betroffenen (iSv § 264 ABGB) und stellt sicher, dass
ihre personenbezogenen Daten weiterhin bestmdglich geschiitzt
bleiben.
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Zusammenfassend hat der EuGH entschieden, dass ein ehe-
maliger Betreuer, der berufsmaRig als solcher tétig war, als Ver-
antwortlicher iSv Art 4 Z 7 DSGVO anzusehen ist und gem Art 15
DSGVO Auskunft Gber die personenbezogenen Daten der ehe-
mals betreuten Person an diese erteilen muss.

Bearbeiter: Clemens Thiele

EuGH: Immaterieller Schadenersatz
bei Datendiebstahl?

» jusIT 2024/111

§ VO (EU) 2016/679: Art 4Z 7,Z 10,Z 12, Art 34,82 Abs 1 und 2
# FEuGH 20.6.2024,C-182/22,C-189/22 (Scalable Capital)

1. Die in den verschiedenen Sprachfassungen von
ErwGr 75 und 85 DSGVO erwahnten Begriffe ,Identi-
tatsdiebstahl®, ,Identitdtsmissbrauch®, ,Identititsbe-
trug”, ,missbrduchliche Verwendung der Identitdt” und
Jldentitdtsaneignung” werden unterschiedslos ver-
wendet und sind daher von gleicher Bedeutung und
austauschbar.

2. ,Identitditsdiebstahl” und ,Identitdtsbetrug” begrinden
die Vermutung eines Willens, sich die Identitdt einer
Person anzueignen, deren personenbezogene Daten zu-
vor gestohlen wurden. Der Diebstahl personenbezoge-
ner Daten stellt fur sich genommen keinen Identitats-
diebstahl oder Identitatsbetrug dar. Der Ersatz eines
durch den Diebstahl personenbezogener Daten verur-
sachten immateriellen Schadens ist nach Art 82 Abs 1
DSGVO nicht auf die Falle beschrankt, in denen nach-
gewiesen wird, dass ein solcher Diebstahl von Daten
anschlief}end zu einem Identitatsdiebstahl/-betrug ge-
fihrt hat.

3. Der Ersatz des immateriellen Schadens iSv Art 82 Abs 1
DSGVO erfillt ausschlieRlich eine Ausgleichsfunktion,
da eine auf diese Bestimmung gestitzte finanzielle Ent-
schadigung es ermoglichen soll, den konkret aufgrund
des Verstofles gegen die DSGVO erlittenen Schaden in
vollem Umfang auszugleichen. Die Regelung bezweckt
keine Abschreckungs- oder Straffunktion.

4. Der Verschuldensgrad des verantwortlichen Schadigers
muss fur die Bemessung des ideellen Schadenersatzes
nicht berticksichtigt werden.

5. Der durch eine Datenschutzverletzung verursachte
Schaden ist seiner Natur nach nicht weniger schwer-
wiegend als eine Kérperverletzung.

6. Beifehlender Schwere des Schadens nach einer Daten-
schutzverletzung kommt dann ein symbolischer Zu-
spruch in Betracht, wenn er damit den entstandenen
Schaden in vollem Umfang ausgleicht.
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Anmerkung des Bearbeiters:

In den aus Deutschland stammenden (gleich gelagerten) Aus-
gangsfallen klagten mehrere Anleger gegen die Scalable Capi-
tal GmbH vor dem Amtsgericht Miinchen. Sie hatten ihre Namen,
ihr Geburtsdatum, ihre Postanschrift, ihre E-Mail-Adresse sowie
eine digitale Kopie ihres Personalausweises bei der Trading-App
der Beklagten hinterlegt. Im Jahr 2020 wurden die Daten von un-
bekannten Tatern abgegriffen. Scalable Capital zufolge wurden
die personlichen Daten bislang aber (noch) nicht in betrligeri-
scher Weise verwendet. Die Anleger verlangten dennoch imma-
teriellen Schadenersatz fiir den durch den Diebstahl ihrer per-
sonlichen Daten eingetretenen Kontrollverlust bzw die schwe-
bende Ungewissheit, die fiir sie belastend wirkte. Insgesamt
waren von dem Datenverlust mehrere zehntausend Personen
betroffen. Das AG Miinchen unterbrach die Verfahren und legte
dem EuGH fiinf Haupt- und drei Nebenfragen zur Vorabentschei-
dung vor (vgl AG Miinchen 3. 3. 2022, 132 C 1263/21, GRUR 2022,
1772). Zusammengefasst wollte das vorlegende Gericht insb wis-
sen, ob die latente Gefahr eines Datenmissbrauchs nach einem
Data Breach bereits einen Schadenersatz rechtfertigte, auch
wenn gar nicht nachgewiesen war, dass der Datendiebstahl auch
zu einem ldentitatsdiebstahl im Zusammenhang mit Cybercri-
mes gefiihrt hatte.

Die Dritte Kammer betonte, der immaterielle Schadenersatz
diene nur dazu, einen tatsachlich erlittenen Schaden zu kom-
pensieren (Rz 23 des Urteils). Eine Genugtuungsfunktion oder gar
ein Strafzweck komme ihm nicht zu. Dies begriindete der EuGH
mit einem Umkehrschluss zu Art 83 und 84 DSGVO. Diese ent-
halten ndmlich bereits Bestimmungen zu Geldbufen und Sank-
tionen, die fiir den Datenschutzverantwortlichen bereits hinrei-
chende Anreize setzen sollen, sich an die Vorgaben der DSGVO zu
halten. Abschreckungs- und Straffunktionen wiirden durch diese
Regelungen bereits erfiillt (Rz 22 des Urteils). Die ausschlieBliche
Kompensations- oder Ausgleichsfunktion von Art 82 DSGVO ver-
hindert auch, dass eine etwaige Vorsatzlichkeit des Verantwort-
lichen bei der Datenschutzverletzung im Zuge der Bemessung
des immateriellen Schadenersatzes der Hohe nach berticksich-
tigt wird (Rz 29 des Urteils). Der EuGH erteilt einer grundsatzli-
chen Schlechterstellung der ideellen Kompensation etwa im
Vergleich zum Ersatz eines korperlichen Schadens eine Absage.
Dass eine Korperverletzung von Natur aus schwerer wiegt als
ein Schaden an der Geheimsphare (arg: ,,Die Datenschutzverlet-
zung tut eh nicht weh!“) wiirde dem Effektivitatsgrundsatz des
Unionsrechts und insb ErwGr 75 und 85 der DSGVO widerspre-
chen. Darin sind namlich verschiedene Umstande aufgefiihrt, die
als ,,physische, materielle oder inmaterielle Schdden*“ eingestuft
werden kdnnen, ohne dass eine Hierarchie zwischen ihnen be-
steht (vgl Rz 34, 37 und 38 f des Urteils). Im Ubrigen sind die Ge-
richte der Mitgliedstaaten frei in der Anwendung nationaler Vor-
schriften zur Bestimmung des immateriellen Schadenersatzes
dem Grunde und der Hohe nach. Eine Bagatellgrenze muss nicht
Uberschritten werden (vgl Rz 41-44 des Urteils). SchlieBlich stellt
die Dritte Kammer klar, dass der Ersatz eines durch den Diebstahl
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personenbezogener Daten verursachten immateriellen Scha-
dens iSv Art 82 Abs 1 DSGVO nicht auf die Falle beschrankt wer-
den kann, in denen nachgewiesen wird, dass ein solcher Dieb-
stahl von Daten anschlieRend zu einem Identitatsdiebstahl oder
Identitadtsmissbrauch gefiihrt hat (Rz 57 des Urteils).

Das vorliegende Urteil steckt den unionsrechtlichen Rah-
men fiir den Ersatz ideeller Schaden nach Datenschutzverletzun-
gen ab - nicht weniger, aber auch nicht mehr. Immerhin veran-
kert es die Ausgleichsfunktion als mafgeblich fiir die Bemessung
des (materiellen oder immateriellen) Schadenersatzes iSv Art 82
DSGVO. Zur Bestimmung und Berechnung des ,erlittenen Scha-
dens“ duferte sich der EuGH nicht. Diese Aufgabe liegt - auch
nach seiner bisherigen Rsp (EuGH 4. 5. 2023, C-300/21 [Osterrei-
chische Post] Rz 54, ECLI:EU:C:2023:370; dazu Janisch, Immate-
rieller Schadenersatz bei Datenschutzversto? - keine Frage der
Erheblichkeit. Eine Bestandsaufnahme und Besprechung der
Entscheidung EuGH 4. 5. 2023, C-300/21 [Osterreichische Post]
aus zivilrechtlicher Sicht, jusIT 2023/75, 170) - weitgehend im Er-
messen der nationalen Gerichte.

Der Betrag ist jedoch so festzulegen, dass er den konkret
aufgrund des VerstofRes gegen die DSGVO erlittenen Scha-
den in vollem Umfang ausgleicht. Eine Mindestschwelle muss
nicht Gberschritten werden (aA noch Spitzer, Schadenersatz
flir Datenschutzverletzungen. Zugleich Bemerkungen zum Dis-
kussionsstand zum Ersatz ideeller Schaden, 0JZ 2019/76, 629
[635 [Sp]). Die gegenteilige Tendenz der dsterreichischen Zivil-
rechtsprechung (OGH 30. 8. 2023, 6 Ob 94/23a [Smart Meter Il1],
jusIT 2023/127, 251 = RdW 2023/588, 799 = VbR 2023/126, 187
[Leupold/Gelbmann] = Zak 2023/573, 318 [Kollmasch]), die Kau-
salitat eines ideellen Schadens nach einer Datenschutzverlet-
zung zu verneinen, weil ,jeder DatenschutzverstoR zuvor be-
fiirchtet worden sein kann®, erscheint korrekturbediirftig (ebenso
Schuberth/Wallner, Schadenersatz bei DatenschutzverstoRen:
»Wo war mei Schaden?“, VbR 2024/8, 12).

Ausblick: Das vorliegende Urteil macht ganz deutlich: Mit
einem ideellen Schadenersatz soll nach Art 82 Abs 1 DSGVO nur
ein tatsachlich erlittener Schaden kompensiert werden. Insoweit
geht auch der datenschutzrechtliche Schadenersatz vom stren-
gen Kompensations- oder Ausgleichszweck aus. Ihm liegt weder
eine Genugtuungsfunktion noch ein Strafzweck (,punitive da-
mage“) zugrunde. Flr die Praxis bedeutet dies, dass der Gescha-
digte nachzuweisen hat, durch die konkrete Datenschutzverlet-
zung einen kausalen Nachteil erlitten zu haben. Hat dieser Nach-
teil nicht zu einer Verringerung seines in Geld messbaren Ver-
mogens gefiihrt, liegt dennoch ein ideeller Nachteil vor, der zu
immateriellem Schadenersatz berechtigt (vgl zu einzelnen Bei-
spielen aus der Rsp Thiele/Wagner, DSG? § 29 Rz 91 ff).

Zusammenfassend hat der EuGH entschieden, dass der Be-
treiber einer Trading-Plattform, dem durch einen Hacker-Angriff
Kundendaten verloren gehen, den Kunden keinen immateriellen
Schadenersatz fiir den bloRen Kontrollverlust zu zahlen hat. Ein
Anspruch auf Entschadigung fiirimmateriellen Schaden besteht
aber dann, wenn jemand tatsachlich die Identitat einer ande-
ren Person annimmt, deren personenbezogene Daten gestohlen
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wurden. Allerdings muss der Anspruch auf Entschadigung fir im-
materiellen Schaden, der durch den Diebstahl personenbezoge-
ner Daten entstanden ist, nicht darauf beschrankt werden, dass
der Identitatsdiebstahl/-betrug nachgewiesen werden kann.

Bearbeiter: Clemens Thiele

OGH: Wer sich an einem Shitstorm
beteiligt, muss damit rechnen, dass
er den Gesamtschaden (vorweg)
leisten muss

» jusIT 2024/112

§ VO (EU)2016/679: Art 82
ABGB: §§ 16, 20,1330
MedienG: §§ 6 ff
UrhG: §§ 78, 87
DSG:§29 Abs1

# OGH 26.4.2024,6 Ob 210/23k (Demo-Shitstorm)

1. Sowohl der Bildnisschutz nach § 78 UrhG als auch die
Bestimmungen tiber den Datenschutz umfassen den
Schutz vor den mit dem Verstof3 einhergehenden Be-
eintrachtigungen in Form der Herabsetzung.

2. Wahrend eine Entschadigung bei Verletzung des Bild-
nisschutzes nur bei einer ernsten Beeintriachtigung des
Verletzten, die den mit jeder Zuwiderhandlung verbun-
denen natiirlichen Arger tiberschreitet, zuerkannt wird,
besteht fiir den DSGVO-Schadenersatz keine Bagatell-
grenze oder Erheblichkeitsschwelle.

3. DasRisiko der mit einem Shitstorm im Regelfall einher-
gehenden Unaufklarbarkeit der Verursachung einzel-
ner Folgen tragt der Schadiger.

4. Fur die Bejahung der Kausalitat bei der Beteiligung an
einem Shitstorm kommt es nicht darauf an, ob der Kla-
ger bei jeder von ihm erlittenen Gefithlsbeeintrachti-
gung die konkrete Quelle der herabsetzenden Aufle-
rung in Bezug auf den in Anspruch genommenen ein-
zelnen Poster als deren (direkte oder indirekte) Ursache
benennen und nachweisen kann.

5. Zwischen Anspriichen aus §§ 78, 87 UrhgG, §§ 6 ff Me-
dienG und Art 82 Abs 1 DSGVO iVm § 29 DSG besteht
keine Spezialitat, sodass von einer Anrechnung der An-
spriche auszugehen ist.

Anmerkung des Bearbeiters:

Im Ausgangsfall stellte sich die Frage, wer fiir den immateriellen
Schaden haftet, den eine nicht ndher bestimmbare Personen-
mehrheit dadurch verursacht, dass sie unwahre Tatsachenbe-
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hauptungen in einem Social-Media-Post durch ,Teilen“ weiter-
verbreitet hatte. Der OGH beantwortete diese duRerst praxisrele-
vante Frage nun anhand des Falles eines Polizisten, iber den ein
»Shitstorm* auf Facebook hereinbrach. Unter ,,Shitstorm* wird ein
Sturm der Entristung im virtuellen Raum mit zum Teil beleidigen-
den AuRerungen gegen Personen verstanden, der durch das Zu-
sammenwirken vieler Menschen entsteht (Rz 46 des Urteils).

Wéhrend einer Demonstration gegen COVID-19-MafRnahmen
wurde der Klager wahrend der Amtsausiibung fotografiert und
gefilmt. Trotz Atemschutzmaske war der Klager in Uniform gut
erkennbar. Eines dieser Videos wurde in der Folge auf Facebook
veroffentlicht; dies mit folgendem Begleittext: ,Lasst dieses Ge-
sicht des Polizisten um die Welt gehen. Dieser Polizist eskalierte bei
der Demo in I*. Ein 82-jdhriger unschuldiger Mann wurde zu Boden
gerissen, verhaftet, und stundenlang verhért. Dieser Polizist ist
schuldig.“ (Rz 3); damit verbunden war ein Aufruf zur Weiterver-
breitung des Posts (Rz 57: ,Lasst... um die Welt gehen*). Tatsach-
lich war der Polizist jedoch nur Glied einer polizeilichen Absperr-
kette und hatte mit der Amtshandlung gegen den 82-J&hrigen
gar nichts zu tun. Dennoch sah sich der Polizist aufgrund der un-
wahren Tatsachenbehauptung fiir rund ein halbes Jahr weitrei-
chenden negativen Reaktionen von Freunden und Kollegen und
im gesellschaftlichen Leben allgemein sowie belastenden Kom-
mentaren auf Facebook ausgesetzt (siehe zu den wortlich zitier-
ten Aussagen Rz 7 des Urteils), was er als sehr herabwiirdigend
und beschamend empfand. Der Klager hatte sténdig das Gefihl,
sich rechtfertigen zu miissen. Auch dessen Mutter und Schwester
wurden mit den Behauptungen konfrontiert.

Um seinem Unmut Uber die (unwahre) Tatsachenbehaup-
tung Ausdruck zu verleihen, teilte - neben zumindest 406 ande-
ren Personen - auch der Beklagte im gegenstéandlichen Verfah-
ren diesen Post, ohne den Wahrheitsgehalt der Behauptungen
zu priifen. Er 6schte den Repost jedoch sechs Tage spater. Wie
viele ,Facebook-Freunde“ des Beklagten den Repost bis dahin
gesehen hatten, konnte nicht festgestellt werden. Unklar blieb
auch, ob die negativen Reaktionen und belastenden Kommen-
tare, denen sich der Klager aussetzen musste, auf den konkreten
Repost des Beklagten zurtickzufiihren waren.

Nach Leistung einer auBergerichtlichen Entschadigung von
€ 650 wurde der Beklagte bereits in einem Verfahren nach § 8a
MedienG wegen erlittener Krankung zu einer Entschadigung von
weiteren € 650 verurteilt. Von Dritten, die die unwahre Behaup-
tung ebenfalls durch Reposts verbreitet hatten, hatte der Kla-
ger ebenfalls Entschadigungen erhalten. Im hier gegenstandli-
chen Verfahren begehrte der Klager vom Beklagten den Wider-
ruf der tatsachenwidrigen Behauptung sowie Schadenersatz
wegen Krankung und ideeller Nachteile aufgrund der rechtswid-
rigen Datenverarbeitung: Die Rufschdadigung und Krankung seien
enorm. Er habe Gefiihlsbeeintrachtigungen, wie Angste, griible-
rische Gedanken, Stress, ein ohnméchtiges Gefiihl des Kontroll-
verlusts und dienstliche Diskussionen und Ansprachen erlitten
(Rz 16 des Urteils).

Das Erstgericht sprach dem Klédger € 450 und einen Widerruf
iSv § 1330 Abs 2 ABGB zu; das Berufungsgericht bestatigte. Der





